Informasiya tahliikasizliyi
v saxsi hayatin

toxunulmazhgi

Reahbar dovlat qulluqgularn tcin

IKT-nin 9saslari Akademiyasi

ESCAP / APCICT



Rehbar dévlat qulluggulan ligiin IKT-nin 9saslari Akademiyasi

informasiya Tahliikesizliyi ve Saxsi Hoyatin Toxunulmazhig:



APCiCT - INKISAF NAMIN® INFORMASIYA V& KOMMUNIKASIYA

TEXNOLOGIYALARI UZR® ASIYA V@ SAKIT OKEAN TOLIM MORKZI

Reahbar dovlet qulluggular ti¢iin IKT-nin 9saslari Akademiyasi

informasiya Tohliikesizliyi ve Sexsi Hayatin Toxunulmazhgi
Bu is hokumeatlerarasi tegkilatlar tglin yaradilimis “Creative Commons” lisenziyasina uygun olaraq agiq sakilde
aldas edils bilar:

http://creativecommons.org/licenses/by/3.0/igo/

Nasriyyatcilar Birlasmis Millstler Tagkilatinin emblemini 6z nasrlarindan ¢ixarmali ve onun cildina yeni tartibat
vermalidirler. Tarcimalards masuliyystdan imtina ile bagli asagidaki geydlar olmahdir: “Hazirki senad geyri-rasmi
terciimadir ve onun Uglin nasir tam masuliyysti 6z lzerina gotirir.” Nasriyyatcilar 6zlerinin redakte olunmus

fayllarini apcict@un.org elektron pogtuna géndarmalidirler.

Muvafig manbaler gdsterilmakls sitatlarin surstlerinin ¢ixarilmasina ve yeniden ¢ap edilmasina icaza verilir.

Masuliyyatdan imtinaila bagh qeydlar: Burada ifada olunan fikirlar mualliflere aiddir ve mitlaq sakilds Birlasmis
Millstler Taskilatinin mévgeyini aks etdirmir. Bu nasrds istifads olunan adlar / isaralar ve taqdim olunan malumatlar

Birlasmis Millatlar Tasgkilatinin Katibliyi tarsfinden har hansi bir 6lkenin, srazinin, saharin ve ya sahanin, yaxud


http://creativecommons.org/licenses/by/3.0/igo/

onun organlarinin hiiqugi statusu ve ya onun hiidudlarinin ve ya sarhadlerinin delimitasiyasina dair har hansi bir

fikrin ifade olunmasini ehtiva etmir.

Sirkat adlarinin ve kommersiya mahsullarinin géstariimasi Birlasmis Millatlar Tagkilatinin dastayini ehtiva etmir.

Bu hesabatla bagli yazismalar apcict@un.org e-pogt Ginvanina géndarilmalidir.

Musalliflik htiququ © Birlesmis Millatlar Tagkilati (Dérdiinct Nasr)
Bitin hiquqular gorunur

Koreya Respublikasinda ¢ap olunmusdur

ST/ESCAP/2934

Cildin tertibati: coenab Ho-Din Ligay

Olage:

inkisaf Namina informasiya ve KommunikasiyaTexnologiyalari (izre
Asiya vo Sakit Okean Talim Markazi

(APCICT/ESCAP)

5-ci martebs G-Tower, 175 Incessnst markszi, Daero

Yeonsu-gu, Ingxon, Koreya Respublikasi

Tel +82 32 458 6650

E-poct: apcict@un.org


mailto:apcict@un.org

MODULLAR SERIYASI HAQQINDA

Bugiinkii “informasiya asrinde” informasiyaya asan ¢ixis yasayis, isloema ve oyun terzimizi dayisir. “Bilik igtisadiyyati”, “sabake
igtisadiyyati” ve ya “yeni igtisadiyyat” kimi de taninan “regamsal igtisadiyyat” mallarin istehsalindan ideyalarin yaradilmasina
kecidle xarakterize olunur. Bu, informasiya kommunikasiya texnologiyalarinin (IKT) iqtisadiyyatda, xiisusen de, biitévliikde

camiyyatde artan rolunu vurgulayir.

Naticeds, biitiin diinyada hékumatler IKTi (igiin (informasiya kommunikasiya texnologiyalari ve inkisaf) IKT- yo daha gox
diqget yetirirlor. Bu hékumatler Gigiin IKTI tekce IKT senayesini ve ya iqtisadiyyat sektorunu inkisaf etdirmak deyil, ham do

igtisadi artimi, elece ds sosial va siyasi inkisafi stimullasdirmaq (iglin IKT-den istifadeni shate edir.

Bununla bela, hékumatlarin IKT siyasatini formalasdirmaqda lizlesdiyi gatinlikler arasinda siiratls dayisen texnoloji manzars
vo milli inkisaf namina IKT-den istifade etmak Uigiin lazim olan seristalare baled olmamagq da var. Ciinki insan ona aydin
olmayani tenzimleya bilmaz, bir gox siyasetgiler IKT siyasstinden c¢ekinibler. Lakin IKT siyasetini texnologlarin éhdesine
buraxmaq da yanhsdir, ¢unki texnologlar ¢ox vaxt inkisaf etdirdikleri ve istifade etdikleri texnologiyalarin sosial ve siyasi

tesirlarindan xabarsiz olurlar.

Rehbar dévlet qulluggulari (igiin IKT 8saslari Akademiyasinin modullarseriyasi Asiya ve Sakit Okean Hdvzesi Olkaleri ligiin
inkisaf namine informasiya ve Kommunikasiya Texnologiyalari {izre Telim Merkazi (APCICT) terefinden asagidaki subyektlor

tcin hazirlanmisdir:

1. IKT siyasatinin hazirlanmasina cavabdeh olan milli ve yerli hékumat saviyyesinde siyasatgiler ;

2. [KT-ye esaslanan tetbiglerin islenib hazirlanmasi ve heyata kegirilmasine cavabdeh olan hékumet memurlar ;
3. Layihenin idare edilmasi ligiin IKT alstlerinden istifade etmak istoyen dévlst sektorunda calisan rehbaer isgiler.

Modullar seriyasi hem siyaset, hem de texnologiya ndqteyi-nezerinden IKTi ile bagl esas mesalslerle tanishig inkisaf
etdirmak magsadi dasiyir. Magsad texniki IKT tslimatini hazirlamaq deyil. Sksina, onun magsadi cari reqemsal texnologiyanin
naya gadir oldugunu va texnologiyanin hara yonaldiyini ve bunun siyasatin qurulmasi t¢tin ne demak oldugunu yaxsi basa
dismakdir. Modullarin shats etdiyi movzular tslim ehtiyaclarinin tahlili ve diinya Uzre diger telim materiallarinin sorgusu

vasitesile miayyan edilmisdir.

Modullar els tertib edilmigdir ki, har bir ford bu materiallardan 6z-6zlins tehsilds va ya talim kursu ve ya programinda manba
kimi istifade eda biler. Modullar ham ayri-ayriliqda istifade oluna biler, ham da onlar bir-biri ile alagalidir. Har bir modulda bu
seriyaya aid diger modullardaki Modullar arasinda mévzulara ve miizakirslera kegid Gglin say gostarilmisdir. Uzunmuddatli

maqgsad modullari sertifikatlagdirila bilen ardicil kursa gevirmakdir.

Har bir modul, oxucularin 6z irslilayislarini giymatlandire bilacayi modul magsadlari va talimin hadaf segcilan naticalarinin bayan
edilmasi il baslayir. Modulun mazmunu asas anlayisi derinlesdirmaya kdmak etmak Ugiin kazuslarl ve galismalar shate

edan bolmalars bollindr.

Telimler fardi oxucular va ya talim istirakcilarindan ibarst gruplar tersfindan kegirila bilar. Mizakirenin daqgiq aspektlorini

gOstarmak iglin ragamler va cadvallar teqdim olunur.



Oxucularin slave perspektivier alde etmak Ugiin axtarmasi Ggun istinadlar ve onlayn resurslar siyahiya alinmisdir.

iIKTi-nin istifadasi o gader miixtslifdir ki, bazen modullar daxilinde ve modullar arasinda niimunaler ve kazuslar ziddiyyastli
g0runa bilar. Bu gbzlenilandir. Buna sabab bu intizamin hayacani ve ¢agirisi ve onun vadidir, ¢linki lkalar inkisaf G¢ln vasite
kimi IKT potensialindan istifads edirler.

APCICT Virtual Akademiyasi (http://fe learning.unapcict.org) tslimgilerin teqdimatlarini video formatda ve PowerPoint
teqdimatlarinda aks etdiran virtual sinif otaglarindan ibarat rehbar dévlst qulluggulari tigiin IKT Ssaslari Akademiyasinin cap
formatinda modullar seriyasini dastaklayan onlayn distant tahsil platformasidir.
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Rehbaer dévlst qulluggular iigiin IKT Ssaslari Akademiyasi: informasiya Toehlikesizliyi ve Sexsi Heyatin Toxunulmazligi
modulu Asiya ve Sakit Okean Hovzesi Olksleri ticiin inkisaf namine informasiya ve Kommunikasiya Texnologiyalari (izre
Tadris Markazinin direktoru Kiyounq Ko-nun Umumi rahbarliyi altinda Freddi Tan tarafindan hazirlanmisdir. Modul Robert De

Cesus tarafindan koordinasiya edilib.

Modul 27-28 noyabr 2019-cu il tarixlerinds Ingonda kegirilon Ragemsal inkisaf namine Potensialin Giiclendirilmasi {izra
Magvarat Toplantisinin istirakgilarinin mazmunla bagh serhlerinden faydalanmisdir. Slave rayler ve malumatlar Beynalxalg
Telekommunikasiya lttifagi (BTI) ve ESKAP-in Informasiya ve Kommunikasiya Texnologiyalar ve Felaket Riskinin
Azaldilmasi Bélmasi tarafindan de taqdim edilmisdir.

Cildin tartibati Ho-Din Ligay terafinden hazirlanmisdir, tertibat ise Ancielika Bartolome ve Gyubin Hvang tersfindan
hazirlanmisgdir. Sising Pon ve Sara Bennouna ise matnlarin korrektasini aparmiglar. Co Eun Cung ve Ho-Din Ligay bu
modulun buraxilmasi tgun lazim olan butin inzibati prosesleri 6z tUzarina goturibler.



Modulun magsadlari

Modulun magsadleri asagidakilardan ibaratdir:

1. Informasiya tehliikesizliyi, saxsi hayatin toxunulmazligi konsepsiyasini va bununla slagadar konsepsiyalari
aydinlasdirmaq;

2. Informasiya tehliikesizliyine qarsi yénalen tehdidlers ve onlarin garsisinin nece alinmali  olmasina dair

malumat vermak;

3. Informasiya tehliikesizliyine dair siyasetin formalasdiriimasi ve hayata kegirilmasi teleblerini, habels informasiya

tehlikasizliyi siyasatinin marhalalerini miizakirs etmak; vo

4. Boazi dlkslar va beynalxalq informasiya tehllkasizliyi teskilatlari tersfinden istifade olunan informasiya

tehlikasizliyi va soxsi hayatin toxunulmazliginin gorunmasi standartlarina nazar salmag.

Talimin naticalari
Bu modul Uizre igledikdan sonra oxucular asagidaki imkanlara malik olmalidiriar:
1. informasiya tehliikesizliyi, sexsi hayatin toxunulmazligi ve slagsli konsepsiyalari misyysnlagdirmak;

2. Informasiya tehlilkesizliyine garsi tehdidleri miisyysnlesdirmak;

3. Informasiya tehlikesizliyi ve sexsi hayatin toxunulmazhiginin gorunmasi lizre beynslxalq standartlar baximindan

mdvcud olan informasiya tehliikasizliyi siyasatini dayarlandirmak; ve

4. Oz kontekstina uygun ola bilacak informasiya tshlilkesizliyi siyasati ile bagl tovsiysleri hazirlamaq ve ya teqdim
etmak.
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1. INFORMASIYA TOHLUK®OSIZLIYININ
ZORURILIYI

Bu bélimin magsadi agagidakilardan ibaratdir:

+ Informasiya va informasiya tehliikasizliyi konsepsiyasini izah etmak; vo

+ informasiya tahlikesizliyi tedbirlarine tatbiq edilen standartlar barede malumat vermak

Bu giin insan hayat informasiya ve kommunikasiya texnologiyalarindan (IKT) yiiksek deraceds asilidir. Bu,
fordlari, tagkilatlari ve dovistlari informasiya sistemlarina hakerlik, kiberterrorculug, kibercinayatkarliq va saira bu
kimi hiicumlara qarsi zaif edir. Cox az insan va tagkilat bels hiicumlara gargi silahlidir. Hokumatlar informasiya-
kommunikasiya infrastrukturunu genislendirmakls informasiya tshliksasizliyinin tamin olunmasinda ve

informasiya tahlikasizliyina tehdidlara qarsi midafis Ugun sistemlarin tasis olunmasinda mihim rol oynayirlar.

Bu modulda kiber tshliikssizliyin bir hissasi olan informasiya tshliikesizliyina diggst yetirilir. Internetds ifade
azadlgi, onlayn makanda insan hiquglari, onlayn mekanda gadinlara ve qizlara qgarsi zorakiliq, reqemsal sui-
istifade va onlayn meakanda cinsi qisnama, onlayn makanda nifaq yaradan nitq, kiber zorakiliq ve usaglarin
onlayn makanda mudafissi tegabbusleri ile bagli masalalar bu modulda aks etdiriimayib va onlar internet/onlayn

tehliikesizlik barade malumatliliq Gizre ayrica modulun bir hissasini tagkil eds bilarlar.

1.1 Informasiya tehlilkesizliyine dair esas konsepsiyalar

informasiya nadir?
Umumiyysatls, informasiya aqli faaliyyatin naticasi kimi gabul olunur; bu, media vasitssila 6tiiriilan geyri-maddi
mahsuldur. IKT sahasinds, informasiya melumatin emalinin, onunla davranmanin ve  onun taskilinin naticesidir

ki, bu da sadacae faktlarin toplanmasidir..

informasiya Tshlikesizliyi sahssinds, informasiya “aktiv’ kimi teyin olunur; o, deyaeri olan ve buna gére de
qorunmali bir seydir. iSO / IEC 27001:2005-ds informasiya ve informasiya tehlilkssizliyinin anlayisi bu modul

boyu istifads olunur.

Bu giin informasiyaya verilon dayar kand tesarrifati cemiyyatindan senaye camiyyatina va nshayat informasiya-
yonumli camiyyate dogru kegidi aks etdirir. Kand tasarriifati comiyystlarinds torpagq an mihim aktiv olmusdur
va an boyuk taxil hasilati olan 6lke ragabst Ustinllylne malik olmusdur. Senaye cemiyystlarinde neft
ehtiyatlarina sahib olmaq kimi kapital giici regabst gabiliyystinde mihum faktordur. Bilik va informasiya yonumli
camiyystdas iss, informasiya ¢ox mithiim aktivdir ve informasiyani toplamag, onu tahlil etmak va ondan istifads

etmak imkani har hansi bir 6lka ti¢lin regabat Ustunliyidur.



Perspektiv temiz aktiv dayearinden informasiya aktivi deysrine kecid aldigindan informasiyanin muhafiza
edilmasina dair konsensus artir. informasiyanin 6zii ona malik olan mediadan daha dayerlidir. 1-ci Cadvalds

informasiya aktivleri maddi aktivlers garsi qoyulur.

informasiya aktivleri tigiin riskler

informasiya aktivlerinin deyari artdigca, shali arasinda onlara gixis imkani slds etmak ve onlara nazaret etmak
istayi de artir. Muxtalif magsadlerla informasiya aktivierinden istifade etmak tgln gruplar yaradilir ve bazilari her
hansi bir vasita ile informasiyani alde etmak tgin saylar gostarirlar. Bura icazasiz giris (hakerlik), icazasiz istifads
(piratlig), kompiiter viruslari vasitesile informasiya sistemlerini dagitma ve saire aiddir. Informasiya

texnologiyalarinin yayilmasi ile bagl bela risklar bu modulun 2-ci béliminds muizakirs olunur.

informasiya yéniimli miihitlerin negativ aspektlerine asagidakilar aiddir:

Anonimlikden yaranan geyri-etik davranigin artmasi — Anonimliyi saxlamagq tigiin IKT-den istifads oluna biler,
bu da beazi ferdler tUgun geyri-etik vo cinaystkar faaliyystle measgul olmagi, o cimleden ganunsuz olaraq
informasiyani alde etmayi asanlagdirir.

informasiyaya sahiblik ve ona nazaratle bagh ziddiyyatlar- informasiyalasdirmanin artmasi ile informasiyaya
sahiblik ve ona nazaratin dogurdugu ziddiyyatler de artmisdir. Masalan, hokumatler e-hdkumsat ¢atiri altinda 6zal
informasiyaya dair malumat bazasini qurmaga c¢alisdiglan Ggin bazi sektorlar 6zal informasiyanin digar tersflara
aciglanmasi sebabindan sexsi hayatin toxunulmazlhidinin pozulmasinin mimkinliyindan narahathglarini
bildirmiglar.

Siniflar va dlkalar arasinda informasiya va sarvat farglari — Saxlanilan informasiya aktivlerinin ~ dl¢lsu bilik /
informasiya yéniimlii cemiyyatlorde zenginliyin barometri ola biler. inkisaf etmis 6lkeler daha cox informasiya
hasil etmak va informasiyani mahsul kimi satmagdan galir alde etmak potensialina malikdirler. Digar bir terafdan,
informasiya baximindan yoxsul olan élkaler yalniz informasiyaya ¢ixis imkani alde etmak U¢iin boyuk yatirimlara

ehtiyac duyurlar.

Qabagqcil gebakalar sababinden informasiyanin tesirinin artmasi — Bilik / informasiya yonumlu cemiyyat
sobaka cemiyystidir. Butlin diinya sanki bir sebaka vasitesile birlesmisdir, bu da o demakdir ki, sabakanin bir
hissasinds zaiflik sebakanin digar hissasina de manfi tasir gostars biler.

informasiya tahliikesizliyi nadir?

informasiya tshlilkasizliyi mslumatin maxfiliyinin, bitévliyinin ve slgatanhginin gorunmasi kimi tarif edilir. Bu
adstan icazasiz/uygun olmayan giris, istifads, ifsa olunma, pozulma, silinma/mahv, korrupsiya, modifikasiya,
teftis, geyd ve ya devalvasiya ehtimalinin qarsisinin alinmasini ve ya an azi azaldilmasini shate edir,
baxmayaraq ki, bu, heam da insidentlarin manfi tasirlerinin azaldilmasini shate eds biler. Malumat istenilan
formada ola bilar, masalen, elektron va ya fiziki, maddi (masalan, senadlasma islari) ve ya geyri-maddi (masalan,
bilik).



informasiya tehliikesizliyinde esas digget, teskilatin mehsuldarligina manegilik téretmaden, semerali siyasatin
hayata kecirilmasini d diggstde saxlamagla malumatlarin maxfiliyinin, butdviiyinin ve salgatanlidinin (CIA —
confidentiality, integrity ve aviability triadasi kimi de taninir) balanslasdiriimis sakilde gorunmasidir.

Kibertahlukasizlik, aksina, tekca informasiya tahlikasizliyini deyil, ham da dayarli malumatlarin mihafizasindan
kenara gixan SCADA (Supervisory Control and Data Acquisition) Misahide Nazarsti va Malumatlarin Alinmasi
sistemleri and Ssyalarin interneti (Internet of Things - 10T) sistemleri kimi reqemsal infrastruktur tahliikesizliyini

de shate edir.

informasiya tahliikasizliyinds 4R-lar

informasiya tehliikesizliyinde 4R-ler diizgiin informasiya, diizgiin insanlar, diizgiin vaxt ve diizgiin formadir. 4R-

ler informasiyanin dayarini saxlamag ve ona nazarat etmak Ug¢iin an semarali yoldur.

Sakil 1. informasiya tahliikesizliyinda 4R-ler

Dizgln insan Dizgin malumat
Yalniz salahiyyatli Malumatlarin daqiqliyinin
soxslar tctun mévcuddur va tamliginin gorunmasi

Duzgln
malumat

Dilzgun zaman Duzgun forma
elc;atan_ve_) telebat. Malumatin dizgin
asasinda istifade edile formatda teqdim edilmasi

biler

"Diizgiin informasiya" dedikds informasiyanin daqigliyi ve tamligi nazerds tutulur ki, bu da informasiyanin

butdvllyuna zemanat verir.



"Dizgiin insanlar” dedikda informasiyanin yalniz salahiyyatlandirilmis fordler tigin mévcudlugu nazards tutulur ki,

bu da maxfiliya zemansat verir.

"Dlzglin vaxt” dedikde informasiyanin slgatanliyi ve salahiyyatlandiriimis qurumun sorgusu esasinda ondan

istifadenin rahatligi ve sadsliyi nezarda tutulur. Bu, mévcudluga zemanat verir.
"Diizgiin forma” dedikda informasiyanin diizgiin formatda tamin olunmasi nazardas tutulur.

informasiya tehliikssizliyini qgorumagq liciin 4R-ler lazimi sekilds tatbiq edilmalidir. Bu, informasiya ile davranarken

maxfilik, butévlik ve mdvcudlug masalalarine riayst ediimasi demakdir.

istismar
Tohliika I

\fga etmak
A Artim /ﬂalik olmaqg

Artim Artim

Qarsilanir

Tahliakasizlik
talabi

Aktiv dayar

informasiya tehliikesizliyi, hemcinin, informasiya aktivlerinin deyarinin, habels onlarin zsif tersflerinin ve miivafiq
tehlikalarin aydin sakilde basa disllmasini talab edir. Bu, risk idarsetmasi kimi bilinir. 2-ci $akilds informasiya

aktivleri va risk arasinda slags gostarilir.

Risk aktivin dayari, tohliksler ve zasif teraflerle milayyan olunur. Distiir beladir: Risk= [ (Aktivin dayaeri,

tehlukalar va zaif taraflar)

Risk aktivin dayeri, tahdidler ve zaifliklarle birbasa mutanasibdir. Belaliklo, risk aktivin dayarina, tshdidlers ve

zaifliklera tasir gostermakls artirila ve ya azaldila bilar. Bu, risk idaraetmasi vasitasils edils bilar.

Risk idarsetma metodlari asagidakilardir:



Riskin azaldilmasi (risk yiingiillagdirma) - Bu, tahdid / zsiflik riski yuksek oldugda, lakin onlarin tasiri az
oldugda edilir. Burada ilk avval tahliikalerin ve zaif tarsflerin naden ibarst oldugu basa duslur, onlar dayisdirilir ve
ya azaldilir ve aks tadbirler gorulur. Lakin, riskin azaldiimasi rirskin dayaerini “0”-a endirmir.

Riski gabul etma - Bu, tehliika / zaif taraf ehtimali az, onlarin tesiri iss az va ya maqgbul oldugda edilir.

Riskin oturilmasi — Risk haddan artiq ylksak oldugda va ya tagkilat zeruri nazaret tadbirlaerini gérmak igtidarinda
olmadiqgda riks taskilatdan kanarlasdirila biler. Buna misal kimi sigorta polisinin alinmasini géstarmak olar.

Riskdan gacma — 9gar ham tehlikaler ve zsif teraflarin olma riski ham da onlarin tesiri hadsiz yiksakdirss,
masalen, malumatlarin igslenmasi Uglin kenardan avadanlidi ve heyati calb etmaklo, riskden gagmanin an yaxsi
yoludur.

Seokil 3. Risk idareetma metodlari

®

@ ©®

vy

H

impact

3-cu Sekilds risk idarsetmanin bu dérd metodu grafik sakilds tesvir olunur. Bu sakilds “1” ragami ile isaralenmis
kvadrat riskin azaldilmasi, “2” riskin gabul edilmasi, “3” riskin 6turtlmasi ve “4” riskden gagmadir.

Muvafiq risk idarsetma Usulunun secilmasinds asas masale masraf baximindan effektivlikdir. Masraf baximindan
effektivlikle bagli tshliller riskin azaldilmasi, gsbul edilmssi, 6turilmasi ve ondan gagma plani muayyan

edilmamisdan avval apariimalidir.
1.2 informasiya tehliikesizliyi tedbirleri ticlin standartlar

Vahid inzibati, fiziki ve texniki planin mobilizasiyasi olmadan informasiya tahliikasizliyi tadbirlerini effektiv sakilda
hayata kecirmak mimkin deyil.



Bir cox teskilatlar informasiya tshlukasizliyi tedbirleri Gicin standartlar tdvsiye etmigler. Buna misal olaraq
Beynalxalg Standartlasdirma Tagkilati ve Beynalxalg Elektrotexnika Komissiyasi (ISO/IEC), Beynalxalq
Telekommunikasiya Ittifaqi (iTU-U), informasiya Sistemlarinin Auditi ve Onlara Nezarst Assosiasiyasinin (ISACA)
informasiya Sistemleri Uizre Ixtisasli Auditorunun (CISA) ve Beynalxalq informasiya Sisteminin Tehliikasizlik
Sertifikatlagdirimasi Konsorsiumunun informasiya Sistemlerinin Tahliikesizliyi (izrs ixtisasli Miitexassisin (CISSP)
informasiya tahlukasizliyi talablerini ve giymatlendirma bandlarini gostermak olar. Bu standartlar informasiya
tehlikasizliyi siyasetinin iglenib hazirlanmasi, informasiya tehlikesizliyi teskilatinin qurulmasi ve faaliyyst
gostermasi, insan resurslarinin idara olunmasi, fiziki tehlikassizliyin idare olunmasi, texniki tahliikesizliyin idare
olunmasi, tehlikssizlik auditi va isin davamliligina nazarat kimi vahid informasiya tehliikssizlik tadbirlarinin hayata
kegcirilmasini tévsiys edir.

2-ci cadvalda informasiya tehlikasizliyi domenlari ilo bagl standartlar sadalanir.

Cadval 2. informasiya tahliikasizliyi domenleri ve miivafiq standartlar ve sertifikatlar

9 ISO/IEC 27001 CISA CISSP
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ISO/IEC27001 diggati inzibati tahlikasizliys yonaldir. Xiisusils, o, inzibati tadbir kimi senad ve emaliyyatlarin auditi
va siyasets / rehbar gaydalara ve ganunvericiliys riayst etma vurgulanir. inzibatgi tersfinden davamli tesdigetma
vo aks tadbirler telab olunur. Belslikle, ISO/IEC27001 tahllkesizlik sistemlari, avadanligin zeif magamlarini  ve

diger masalalari inzibati yolla hall etmaya say gostarir.

Bundan fargli olaraq, diggati audit tedbirlarine ve informasiya sistemleri izerinds nazarsts yénelden CiSA-dainsan
resurslari va ya fiziki tahliikesizlik hagqinda he¢ na deyilmir. Mivafiq olaraq, auditorlarin rolu ve audit prosesinin

hayata kegirilmasi ¢ox vacib hesab edilir.

CISSP? diggaeti texniki tehllkasizliys yonaldir. O, program teminatinin hazirlanmasi, saxsiyyat ve girisin idare
olunmasi, kommunikasiya ve sebaka tehllkasizliyi va emaliyyatlarin tahlikasizliyini  vurgulayir.

Calisma

1. Teskilatinizdaki heyat Uzvleri arasinda informasiya tehlikessizliyine dair malumatliliq saviyyasini

dayarlandirin.

2. Teskilatiniz informasiya tehliikesizliyi ile bagl hansi tedbirleri heyata kegcirir? Informasiya

tehlikasizliyinin dérd metodu baximindan bu tadbirlari gruplasdirin.

3. Teskilatiniz ¢ercivasinds ve ya sizin 6lkads ve ya yurisdiksiya altinda diger taskilatlarda inzibati, fiziki
va texniki domenlards informasiya tahlikasizliyi tadbirlarina dair misallar gatirin.

4. Talim istirakgilari bu ¢cahismani kigik gruplarda eds bilerlar. 8ger istirakcilar muxtslif dlkslardendirss,

kicik gruplar 6lkeler tzrs ola biler.

Oziinii sina

1. Informasiya diger aktivisrden necas ferglenir?

2. Nsa ugun informasiya tehlikasizliyi siyasatciler ticiin maraq kesb edir?

3. Informasiya tehliikesizliyini temin etmayin yollari hansilardir? informasiya tshlilkssizliyinin temin
olunmasinin mixtalif metodlarini bir-birindan farglandirin.

4. Ug informasiya tehliikssizliyi domeninin (inzibati, fiziki va texniki) har birini farglandirin.



2. INFORMASIYA TOHLUK®SIZLIYININ MEYLL®ORI
VO iISTIQAMOTLORI

Bu bélimun magsadi asagidakilardan ibaratdir:

+ informasiya tahlikasizliyine tahdidlarin imumi icmalini vermak ve

Beloa tahdidlara qgarsi aks tadbirlari tasvir etmak

2.1 Kiber tahliikalarin névlari

Xarici tahdidlear

Xarici tahdidlar geyri-iscilor terafinden hayata kecirilon hicumlardir ve bu hiicumlar adstan tagkilatin ofisinden
kanarda hayata kegirilir. Belo tahdidlara hakerlik, xidmatdan imtina ve zararli program teminati nimuna ola bilar.

Daxili tahdidler

Daxili tahdidlar teskilatin sistemlarina, sabakalarina ve tatbiglarina fiziki girisi olan isgilar ve ya podratgilar terafinden
hayata kegirilon hicumlardir. Bu clr hicumlar adsten narazi iscilar/podratcilar terefinden hayata kegirilir. Daxili
hicumlar sosial miihandislikdan istifade edan iscilar/podratgilar terafindan va tahliikasizlik tadbirlerinden daha az
xabardar olan isgilar tarsfindan de bilmadan edils bilar.

2.2 Xarici tahliikalarin névlari

Hakerlik

Hakerlik ganuni icaze olmadan informasiyani alds etmak ve ya dayisdirmak Ug¢un kompyutera va ya komputer
sobakasina daxil olmagdir.

Hucumun maqgsadindan asili olaraq, hakerlik aylancs, cinayst ve ya siyasi xarakterli hakerlik kimi tasnif oluna bilar.
Oylence xarakterli hakerlik sadaca hakerin 6z maragini tamin etmasi Ug¢lin programlarn ve mealumatlari icazasiz
dayisdirmasidir. Cinayat xarakterli hakerlikden dsleduzluqg ve casusluqda istifads olunur. Siyasi xarakterli hakerlik
icazesiz siyasi bildirigleri yaymaq lclin vebsaytlara midaxile etmakdir.

Son vaxtlarda hakerlik milli tahliikesizliye bdyuk tahliks yaratmagla, kiber terror ve kiber miharibs ile daha ¢ox
alagalendirilmisdir. Digar bir yeni meyl olarag milli maraq kasb edan va yikssak hassas informasiyanin oldugu iri

saytlari hadsf segmis haker gruplari misahids olunur.

Carciva 1. Cinayat va aylanca xarakterli hakerliyin bazi nimunalari

“JPMorgan Chase Bank”ina haker hiicumu oldu. 2014-cii ilds 80 milyondan ¢ox istifadaci hesabi hakerlar tarafindan
ifsa edildi.



Rusiyali haker grupu Amerika Birlagsmis Statlarinin en boylk banklarindan birine hlicum edib. Onlar 76 milyon sexsi
hesabi va 7 milyon kicik biznes hesabini sindira bilibler. Onlar “JPMorgan Chase”in bitiin 90 server kompyuterina

sizib ve hesab sahiblarinin bitin saxsi malumatlarina baxa biliblar.

Hakerlor adlar, telefon némraleri, e-pogt linvanlari ve ev Gnvanlar kimi asas malumatlari ogurlayiblar.

Xidmatdan-imtina ve paylanmig xidmatdan-imtina névinda hiicum

Xidmatdan-imtina (Denial-of-Service- DoS), sistemin lazimi sakilde cavab vermasini ¢atinlogdirerak ve
dayandiraraq, digar proseslar, resurslar va ya tedbirlarle naticelanmakle, kompyuter va ya sabakada olan
avadanligin isinin fargli istigamate yonlandirilmasine sabab olur. Paylanmig xidmatdan-imtina (Distributed Denial-
of-Service-DDoS) hiicumlarinda ise bu amal muxtalif yerlarden ¢oxsayli qurgulardan istifade olunmagla edilir.

Hadasfleri cavab vermak imkanindan mahrum etmakla naticelonan bu xlisusi huicum ve ya zasiflikden yararlanma
saciyyavi olaraqg DDoS va Dos hicumlari tg¢ln eynidir. DDoS hicumlarinda istirak edan paylanmis manbalarin
olmasi ¢ox vaxti ona qarsi mubarizani ¢atinlagdirir ve daha iri va suratli cavab veren hadsflere garsi daha ugurlu

olur.?

Kazus 1: DDoS hiicumundan aziyyat ¢akan global vebsaytlar

E-poct spam

Spam e-poct kimi informasiya kommunikasiya xidmati vasitesile catdirilan kutlavi, istenmayan, ticari elektron
mesajdir. Spam reklam Gguin ucuz ve effektiv vasitadir. Son dovrlards spam zerarli kodu yaymaq ve ya soxsi
maelumatlari als kegirmak U¢in istifade olunur. Bazan bu tip spamlar aksar hallarda zararli kodlarla yoluxmus zombi

kompyuterlarden géndarilir.

2016-ci ilin oktyabr ayinda kibercinaystkarlar béylik DDoS hicumlarina basladilar ve Twitter, Netflix, PayPal,

Pinterest ve PlayStation Network daxil olmagla bir sira vebsaytlari siradan ¢ixardilar.
Hucum bir defe 1 Thps-ys yaxin olmagla 6z dl¢iisiine gors tasccib dogurur. Bu hicumun arxasinda dayanan grup
bunu IoT qurgdularinin iyirmi min son néqgtasini als kegirmakls, onlari botnets ¢evirmakls ve asasan de axini DNS-a

malik Dyn provayderina ydnaltmakla bunu edib.

Manba (dayisiklikla): https://www.welivesecurity.com/2016/12/30/biggest-security-incidents-2016/

Kazus 2: Dunyanin an bdyik spam e-po¢t manbayinin baglanmasi

Virusa yoluxmus kompyuterlarin beynalxalq sebsakasi olan Rustock botneti illerdir, lisenziyasiz onlayn apteklari va

asag giymatli iktidarsizliq dermanlarini tablig edarak, har giin milyardlarla e-pogct alib.

2011-ci ilin martinda Microsoft sirkati mahkama qerari asasinda fealiyyst gostaran ABS marsallar tersfinden

dastaklanarak texminan bir milyon Windows kompyuterina gizli nezarst etdiyi texmin edilen serverlari ale kegirdi.



https://www.welivesecurity.com/2016/12/30/biggest-security-incidents-2016/

Serverlor gorinuga gore Orta Qarbdaki Rustockdaki rollarindan xsbarsiz olan kommersiya magsadli internet
hosting firmalarindan icarays goturilmusdl. Bu "emr ve idareetma™ serverlari butiin diinyada yoluxmus ev va i

kompiiterlarina telimatlar veracakdi.

Meanba (dayisiklikla): https://www.telegraph.co.uk/technology/news/8391532/Worlds-biggest-source-of spam-

email-shut-down.html.

Fisinq

Fising etibarli qurumdan istifade etmakls istifadegi adlari, parollar ve kredit karti detallari kimi sexsi malumatlari
alda etmak Uglin e-poct ve ya mesajlarin istifadssidir. Bu, adetan e-pogt spufingi ve ya ani mesajlagsma yolu ile
hayata kegirilir va 0, tez-tez istifadagilari qanuni saytin gérintstine va izlanimina uygun gslan saxta veb-saytda
soxsi malumatlari daxil etmays yonaldir.

Kazus 3: Birlagmis Kralligin an boyuk kiber deleduziugu

Birlagsmis Kralligda paytaxt polisinin daladuzlugla mibarize bélmasi hesab edir ki, 14 6lkadaki bank muistarilarinin
hesablarina daxil olmaq Ugtin mirakkab fising daleduzluglar tératmakda ginahlandirilan Ug naferin saxlaniimasi
ile Boyuk Britaniyada 59 milyon funt sterling deyarinds dsleduzlugun gargsisi alinib.

Bank saytlarini taglid edan 2600-a yaxin fising sahifasi Met polis markazi e-cinayat bélmasi (Met Police Central E-
Crime Unit- PCeU), Agir Mutasakkil Cinayatlar Agentliyi ve ABS-1n maxfi xidmati terafindan tahlil edilib.

Deladuzluglarin arxasinda dayanan adamlar Boyluk Britaniyada askar edilib ve onlar Londonda dsbdabali
mehmanxanalarda galdiglar vaxt 6z dsladuzlug amallerini davam etdirirdilar.

Daha sonra mamurlar 12500-0 Birloagsmis Kralligda olan 30000 bank mudstarisinin malumatlarini ve fising

daladuzluglarinda istifads edilmak tg¢iin 70 milyon mustarinin e-pogct Gnvanini ehtiva eden serverleri askar edibler.

Hamin saxslar 2016-c1 ilde imumilikds 20 il miiddatins azadligdan mshrum ediliblar. istintaqi aparan zabit Di Ceson
Tun, istintaq zamani bildirib ki, "bu, PCeU-nun bu giina gadsar masgul oldugu an boyik hadisadir ve bdyuk ehtimalla,
Boyuk Britaniyada indiys gadar olan an boyuk kiber fising isidir".

Bu, Birlasmis Kralligda an boyuk kiber dsladuzluq idi. Dsladuzlug smallarinin an yiiksak ndqtesinds hafteds 2
milyon funt-sterlings gader gslir slds edilirdi.

Manba (dayisiklik ila): Boyuk Britaniyanin an boyuk kiber daleduzlar 6zlerini BANK iscileri kimi galema vermakla
qurbanlarina zang edarsk 113 milyon funt sterling ogdurlayiblar: Deladuzlugda ittiham olunanlar ahs-veris
yarmarkalari G¢lin nagd pulla dolu zibil gantalarindan istifads edib,debdabali avtomobiller ve Lahorda malikana
aliblar.https://www.dailymail.co.uk/news/article-3792417/Fraud-ring-boss-gang-stole-113million-UK-firms.html

istifadegi mandatindan istifade

istifadegi mandatindan istifade, adeaten istifadagi adlarinin ve/ve ya e-pogt linvanlarinin siyahilarindan ve miivafiq
parollardan (¢ox vaxt tguincii tarsf serverinde malumatlarin pozulmasi naticesinds) ibarst olan ogurlanmis hesab
mandatindan boyik hesablar vasitssils istifadegi hesablarina icazasiz giris alde etmak Ugln istifads edildiyi
kiberhiicum névidir ve veb tetbigine garsi yonalmis genis miqyash avtomatlasdirilmis giris sorgular vasitssile

istifadeci hesablarina icazesiz giris alde etmak (iciin istifade olunur. istifadeci mandatindan istifade hiicumlari
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mumkunddr, ¢inki bir cox istifadaci eyni istifadagi adi/parol kombinasiyasini bir nege saytda takrar istifade edir.
Bir sorgu istifadacilarin 81 faizinin iki ve ya daha ¢ox saytda eyni paroldan tekrar istifads etdiyini va istifadagilarin
25 faizinin eyni parolu bir ne¢ce saytda istifades etdiyini bildirir.

Kazus 4: Amerika Birlogmig Statlarinin Dovlat Tasarrifati hesablarinin istifadagi mandatina hiicumla ala
kegirilmasi

2019-cu ilin avqust ayinda Amerika Birlagmis Statlarinin sigorta sirkati "State Farm" istifadagi mandatina hiicum
zamani tacavuzkar terefinden onlayn hesaba giris malumatlan ala kegirilon istifadegilora e-pogt bildiriglari
gondaerdi. Tecaviizkar diger taskilatlarin malumatlarinin pozulmasi naticesinds sizan istifadagi adlari ve parollari
tortib edib va onlardan Ddévlst Tasarrifatinda hesablara giris alde etmak (gclin istifade edib. Dovlet Tasarriifati
hamginin giris mandatlari tecaviizkar terafindan als kegirilon hesablar G¢ln parollan sifirlamigdi.

<P
X35
Zararli kod

Zorarli kod dedikds icra olundugda sistema ziyan vuran programlar nazerde tutulur. Viruslar, zararvericiler
(soxulcanlar) ve Troyan atlari zarerverici kodun névleridir.

Kompiiter virusu, diger programa, kompyuterin yiuklema sektoruna ve ya senads kogurilmakle ¢oxalaraq
kompyuter sistemlarine ve malumata zerar veran program va ya programlasdirma kodlardir.

Zararverici (soxulcan) fayllar deayisdirmayan, lakin avtomatik va istifadaginin gora bilmadiyi emaliyyat sisteminin
hisselarindan istifade edarak aktiv yaddasda qalir. Onlarin nazaratsiz sakilde coxalmasi sistemin resurslarini talsf
edarak diger funksiyalari langidir ve ya azaldir. Bu, adstan, zerarvericilarin (soxulcanlarin) mévcudlugu askar
edildikds bas verir.

Troyan ati faydal va / va ya zararsiz goriinan, lakin haqigstds gizli programlari ve ya komanda skriptlerini yoxa
cixarmagla sistemi mudaxilalars qarsi zaiflesdirma kimi zararli funksiyaya malik olan programdir.

<>
X35
Kazus 5. iran islam Respublikasi: Stuxnet “soxulcani” kibermiiharibanin yeni

marhalasindan xabar verir

“Stuxnet” soxulcani Belarusun tehliikesizlik sirketi tersfinden 2010-cu ilin iyun ayinda iran lislam
Respublikasindaki kompyuterlards askar edilib. Bu soxulcan, aksariyysti iranda olmagla, diinyada 100,000-den
¢cox kompyuter sistemini yoluxdurmusdur.
“Los Angeles Times” malumat verir: “Stuxnet” ne vaxtsa buraxilan an mirakkab kiber silah adlandirilir, buna sabab
ise onun iranin nilve programinda istifade olunan mexfi sekilde hadaf secildiyi deyilon xiisusi avadanliga gizlice
yaxinlagsma yoludur”.
Hadaf segilmis kod Siemens Simatic WinCC SCADA sistemlarine hiicum etmak {c¢iin nazards tutulub. Siemens

sistemi boru kamearlarini, niive zavodlarini ve mixtalif xidmat ve istehsal avadanliglarini idare etmak lgiin fargli
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qurgularda istifade olunur. “Stuxnet” bir gox sistemlara tesir gostersa da, bir coxlari bela bir malumat yaymislar ki,

bu soxulcan mshz iranin niica senayesini hadef segmak Ugiin yaradilmisdir.

“Ransomware” faydali valyaxud zeararsiz goriinan, lakin fidya 6denilmadikds, qurbanin malumatlarini derc etmakla

va ya ona hamigalik girisi bloklamagla hadalemak kimi zararli funksiyaya malik programdir.

Kazus 6: WannaCry kiberhiicumlari naticasinda 19.000 goris lagv edildiyi Gglin, bu, 92 milyon funt-sterlings basa
geldi.

Fidye ddanisi teleb edan hakerlerin mesajlar ilo dinyada yiuz minlerle kompyuteri baglayan WannaCry haker
hicumu milli sehiyye miassisalarinin igda birine vae saha hakimlarinin 8 faizina zerar vurdu. Bir hafte arzinds buitiin

Milli Sehiyys Xidmatinin fealiyyatinin 1%-i pozuldu.

Haker hiicumu 19.000-dan ¢ox gérisin lagv edilmasine sabab oldu, 12 may ve 19 may tarixleri arasinda Milli
Sahiyya Xidmatina 20 milyon funt-sterlings ve sonraki temizlema va i T sistemlerinde aparilan tekmillasdirmaslora 72

milyon funt-sterlings basa galdi.

Kiberhticum 200.000 kompyuterin Bitkoin kriptovalyutasini taleb edan qirmizi harfli xata mesajlari ils istifadaciler
tictin bloklanmasina sabab oldu. Hicumda bir il davam edan arasdirmadan sonra Simali Koreyanin elit hakerlari
gunahlandirildi.

Miasir davamh tahdid

Muasir davamli tehdid (APT) icazesi olmayan sexsin sabakaya daxil olmaq Ugun ¢ixis imkani slds etdiyi ve orada
uzun muddst askar olunmadan qaldigi sebaks hicumudur. APT hicumunun maqgsadi sabakays ve ya taskilata
ziyan vurmagdan daha ¢ox malumati ogurlamaqdir.2APT hiicumlari, milli midafis, istehsal ve maliyye sahasi kimi
yuksak dayerli informasiyanin oldugu sektordaki tagkilatlar hadaf segir.

APT Usulu ile hicum edan saxs ¢ox vaxti, ganuni vasitslerle sabakaya daxil olmaqg tg¢ln sosial mihandisliyin bir
novu olan “nizs fisingdan” istifads edir. Bir defse daxil oldugdan sonra hiicum edan saxs “arxa qap!” yaradir.

NoOvbati addim etibarli istifadsgilara dair malumat toplayaraq (xtisusen ds inzibati) ve sabaka boyu yanaki harakat
ederak daha ¢ox arxa gapi qurasdirmaqdir. Arxa gapilar hiicum edan sexsa saxta xidmatlor qurasdirmaq ve agiq

nazarda gizli galan zarerverici programlari yaymagq ugin “xayali infrastruktur” yaradir.

Kazus 7: RSA-nin miiasir davaml tahliikali hiicumlara maruz galmasi

2011-ci ilin mart ayinda EMC-nin tahlikasizlik bolimi RSA bayan etmisdir ki, o, hlicumun hadafina gevrilib ve RSA-

nin SecurlD iki-faktorlu autentifikasiya mahsullari ile bagl malumatlar hiicum edanler terafindan ogurlanib.

Arasdirmalar onu gostarib ki, hicum APT kateqoriyasinda olub. APT tahdidleri bitiin iri korporasiyalar tgtn ciddi

masalaya gevrilir. APT-leri miiayyanlaesdirmak iglin tagkilatlar tek davranigin tehlil edilmasi yolu ile biitiin mimkiin

3 SearchSecurity.com, "qabaqcil davamli tehdid (APT)”, http://searchsecurity.techtarget.com/definition/advanced-persistent-threat-APT.
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tohlikaleri miayyanlasdirmak deyil, eyni zamanda virtual muhitds bitin subhali elementlari sinaqdan kegirmak

imkanina malik olan texnologiyalari tetbiq etmalidirler.

iki-faktorlu autentifikasiya tok istifadaci adi ve maxfi sézle (parol) tamin olunandan daha giiclii tehliikesizliyi tamin
etmanin (stiinliik verilon metodudur. Iki-faktorlu autentifikasiyanin en genis yayllmis metodlarindan biri
autentifikasiya ve sayta ve ya tatbiqe giris imkani alde etmak li¢lin istifadagi adi ve maxfi sézden (paroldan) alave
istifadacinin daxil etmali oldugu tesadufi kodu temin eden agar asilgan ve ya tokendan istifadadir.

RSA iki-faktorlu autentifikasiya hallerinin aparici taminatgisidir ve onun agar asilganlari ve tokenlari virtual olaraq
har yerdas istifade olunur. Blave tahliikasizliyi tamin etmak ve hesablari icazasiz girislerden qorumagq Ggiin RSA-ya
glvanan milyonlarla misterinin oldugu bir zamanda indi zerarverici hakerlarin bu gorumani sindirmaq tG¢un acarlara

malik olmasi narahatliq dogurur.

RSA 6z musgterilerini amin edir ki, ¢ixarilan malumatlar onlarin RSA SecurlD musterilarindan har hansi birina garsi
ugurlu birbasa hicum etmak imkanini vermamisdir. Lakin, bu, daha genis bir hicumun bir hissasi kimi hazirki iki-
faktorlu autentifikasiyanin hayata kegcirilmasinin effektivliyini azaltmaq tgln istifade edila biler. RSA-nin musterisi
Lockheed-Martina qarsi haker hicumu olmusdur va bels deyilir ki, bu, eyni haker tarafindan edilmisdir (yuxaridaki

kazusa baxin).

Manbaler (dayisiklikla): Toni Bredli “RSA SecurlD haker hiicumu APT-larin tahlikssini gdsterir’, PCWorld, 19
Mach 2011, http://www.pcworld.com/
businesscenter/article/222555/rsa_securid_hack_shows_danger_of_apts.html; and Warwick Ashford, “RSA hit by
advanced persistent threat attacks”, Computer Weekly, 18 March 2011,
http://mww.computerweekly.com/Articles/2011/ 03/18/245974/ RSA-hit-by-advanced-persistent-threatattacks.htm

2.3 Daxili hticumlarin névlari

Narazi is¢ilar/podratgilar

Daxili hicumlar malumat va sistemlarimizin tizlasdiyi an bdyik tehlikalardan biridir. Sebsksler, malumat markazleri
ve admin hesablar haqqinda biliyi ve onlara gixisi olan geyri-qanuni isgiler, xiisusen IT komandasinin lzvleri
taskilat sabakasing, sistemlarine ve malumatlarina ciddi ziyan vura bilar.

iscilorin tohliikasizlikden bixabar olmasi

isciler tiglin tahliikssizliys dair maariflandirma telimi potensial kiber pozuntulara sebab ola bilacak riskli davraniglarin
aradan galdinimasina kémak edir. Talim programlari teskilatin zlesdiyi bazi tehdidleri, xiisusan da telefon, matnli
mesaj ve ya sosial media kanallar vasitssils fising e-poctlari, malumatlari agiglamama mugabilinds fidys tslab etma

vo sosial mihandislik daleduzluglari kimi hiicumlari hall eds bilar.
Sosial miithandislik

“Sosial muhandislik” termini maxfi msalumati yaymaq Uglin insanlari manipulyasiya etmak Ugln istifade olunan
texnikalar toplusuna aiddir. Bu, etibarliliq hiylesi ve ya sadae firildaqgiliga banzasa ds, bu termin adstan malumat
toplamaq ve ya komplter sistemina daxil olmagq tgtin hiylelere aiddir. ©kser hallarda tacaviizkar qurbani ile heg

vaxt Uiz-lGze galmir.
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2.4 Informasiya tahliikasizliyina tahdidlards meyllor4

informasiya tshliikesizliyinin qorunmasinda mihim bir tedbir tehlikesizliys gargi tehdidlerde meyllarin tohlil
olunmasidir. Burada tahlukasiliys garsi tehdidlarin formalarinin nece dayisdiyini ve inkisaf etdiyini miayyanlasdirmak,
yeni istiqgamatlerdan yayinmaq ve ya kegmak maqgsadile vaxtasin tahlikasizliya gargl tahdid formalari Gglin axtaris
nezerde tutulur. Informasiyanin toplanmasi ve elagslendiriimesi ve hadise nimunaleri ile bagli modellerin
tekmillasdirilmasi kimi bu tekrarlanan proses ona gore aparilir ki, oxsar ve ya mimkin tahdidlarin garsisini almaq va
bu tehdidlera qarsi muvafiq cavab tadbirlerini hazirlamag mimkiin olsun.

informasiya tehlilkesizliyine tehdidlerdeki meyllerin tehlilini aparan ve tshlikesizliys tshdidlerde meyllere dair
hesabatlari boligsen tagkilatlara asagidakilar aiddir:

* FireEye (https://www fireeye.com/current-threats/threat-intelligence- reports.html)

* IBM (https://www.ibm.com/security/data-breach/threat-intelligence/)

» Microsoft (www.microsoft.com/en-us/security/operations/security- intelligence-report)
» Symantec (https://www.symantec.com/security-center/threat-report)

« Verizon (https://enterprise.verizon.com/resources/reports/dbir/)

informasiya tehliikesizliyina tehdidlarde malum olan meyiller asagida tesvir olunur.

Hicum vasitalarinin avtomatlagdiriimasi®

indi saytlara ganunsuz daxil olanlar minlerle internet sayt sahibleri barede informasiyani cald ve asanligla toplamagq
imkani veran avtomatlasdiriimis vasitalerden istifads edirlor. Bu avtomatlasdiriimis vasitalerden istifade etmakls,
sobakalar uzaq masafedan skanner vasitasile kd¢urile ve xususi zaif magamlari olan sayt sahiblari musyyan edile
biler. Saytlara ganunsuz daxil olanlar sonraki istifade Gg¢un informasiyani kataloglagdirir, digarlari ile bolusur ve ya
onlari satir, yaxud da derhal hiicum edirler. Bazi vasitalar (Cain & Abel kimi) imumi magsada dogdru kicik hiicumlari
avtomatlasdinir. Masalen, saytlara ganunsuz daxil olanlar sebakads marsrutlasdirma vasitesi ve ya sabakalar-arasi
ekran (brandmauer) maxfi sdzlerini alde etmak tgtin paketler monitorundan (paket arasdiricisindan) istifads edirlar,
suizgaclari tasirsiz etmak Uclin maxfi s6zlare daxil olurlar ve sonra serverde melumati oxumaq ugin sebaks fayl
xidmatindan istifads edirler.

Askar edilmasi ¢atin olan hiicum vasitalari

Bazi hiicum vasitslerinde mévcud askarlama vasiteleri ile askar edilmayan yeni hiicum modellaerindan istifads edilir.
Masalen, hiicum vasitalarinin xususiyyastlerini 6rt-basdir etmak ve ya gizlatmak Ugiin mahkama ekspertizasi ila
muayyan edila bilmayan Usullardan istifads olunur.  Polimorf vasitalar har defs istifads edilends 6z formasini dayisir.
Bu vasitalardan bazilarinds hipermatn 6tiirma protokolu (HTTP) kimi tmumi yayllmis protokollardan istifada olunur,
bu da onlari ganunu sebsks harskstinden ferglandirmayi ¢stinlesdirir.> MSN Messenger zerarvericisi (soxulcani)
buna bir nimunadir. MSN Messenger Ani Yazisma (IM) xidmatindaen istifade eden miistari mektubu almagq barads ilk
bildiris verildikden sonra yoluxmus istifadagcinin Gnvanlar kitabindan slagads oldugu sexslers sistemlari yoluxdurmaq
Uiclin nazerds tutulan fayl géndarir. Haqiqgi iIM istifadagisi olan sexsin bele davranisi taglid edilendir, bu ise narahat
edicidir.®

4 Bu bdlim Tim Simeal va Fil Villiamsdan gétiriilmiisdiir, informsiya tahlikesizliyinde meyllerin tehlilinin modelleri (Pitsburg, CERT Tahlil Markezi, 2002-ci il ) ,

http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.11.8034.

5 Sures Ramazubramanian, Salman Ansari ve Fuatai Pursel, "internetden istifadeya nazaret", ssh. 94 (3-cii hasiyays bax).

Munir Kotadia, "E-pogt zararvericisi (soxulcani) iM-a daxil olur’. ZDNet.co.uk, 4 aprel 2005-ci il,__http://www.zdnet.co.uk/news/security-
management/2005/04/04/email-worm-graduates-to-im-39193674/.
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http://www.zdnet.co.uk/news/security-

Zaif maqamlarin daha siiratli gakilde muayyanlagdirilmasi

Hear il program teminati mahsullarinda yeni askar olunan ve Kompiterle badh Fovgelade Hallar Qrupunun
Olagelendirma Markazine (CERT / CC) bildirilen zsif magamlarin sayi iki defeden cox artaraq inzibatgilar Ggin
yeniliklara uygunlasmani gatinlagdirir. Saytlara qanunsuz daxil olanlar bunu bilirler ve bundan yararlanirlar.”Saytlara
ganunsuz daxil olan bazi saxsler sifir-giin (va ya sifir-saat) hicumuna baslayirlar hansi ki, bu, inzibatgilar tarafinden
hole askar olunmadigi Ugln onlara qgargl dizslisin ve ya mudafienin olmadidi komputer avadanhginin zaif
magamlarindan yararlanan kompditer tehdididir.®

Qeyri-simmetrik tahdidlarin artmasi va hiicum metodlarinin konvergensiyasi
Qeyri-simmetrik hicum, hicum eden gexsin midafie olunan Uzarinds Ustunliys malik oldugu sertdir. Tahllike
yaratma prosesinin avtomatlasdiriimasi ve huicum vasitalarinin murekkablagdiriimasi ile geyri-simmetrik tahdidlarin

sayl da artir.

Hicum metodlarinin konvergensiyasi dedikds slagelandiriimis zararverici foaliyysts destak gdsteran global sabakalar
yaratmagq Ucln saytlara hiicum edsnlarin istifade etdiklari muxtslif hicum metodlarinin birlesmasi nazards tutulur.
Masalan, Zeus kimi da taninan Zbot gizli forumlarda satilan zararverici program paketidir. Paketde komanda va
nazarat serveri kimi istifade U¢in icra koduna malik zararverici ve veb server fayllar (PHP, tesvirler, SQL cadvallar)
yarada bilen qurucu Unsur vardir. Zbot uzaq masafeds yerlasan icazssiz istifadaginin tam nazarstine imkan veran
Umumi arxa gap! oldugu halda, Zbot-un baglica funksiyasi, FTP, e-poct, onlayn bank ve digar onlayn maxfi szler
kimi onlayn parollari ogurlamagla maliyye vesait gazanmagqdir.®

infrastruktura hiicumlardan yaranan tehliikenin artmasi

infrastruktura hiicumlar internetin esas tinsiirlerine genis sekilde tesir gsteren hiicumlardir. internetde toskilatlarin
ve istifadacilerin sayina ve onlarin giindslik isi aparmaq iigiin internetden asililigin artmagda olmasina gére bu
hiicumlar narahatliq dogurur. Infrastruktura hiicumlar DoS-le naticalenir, hessas informasiyaya midaxile edilir, yanhs
informasiya yayilir.

“Hakerlik” infrastruktur hiicumuna misaldir. "Hakerlik" termini ganuni icaze olmadan malumat slds etmak ve ya

dayisdirmak t¢tin kompiiters va ya komplter sabakasina giris alde etmak amalina aiddir.

“Hakerlik” hiicumun maqgsadindan asili olaraq aylencs, cinayast ve ya siyasi haker kimi tasnif edile bilar. Bylance
magsadli hakerlik sadace olaraq hakerin maragini temin etmak Ugln programlarin ve malumatlarin icazasiz
dayisdirilmasidir. Kriminal hakerlik firldaggilig ve ya casusluqda istifade olunur. Siyasi hakerlik icazasiz siyasi

mesajlar yayimlamagq Ugun internet saytlarina midaxiladir.

Son vaxtlarda, hakerlik kiberterrorizm, kibersiyasat vae kibermiharibade daha ¢ox yayilmagda basladi ve o, milli
tehlikasizlik tigin boyik tehliks yaradir.

7 Sures Ramazubramanian, Salman Ansari ve Fuatai Pursel, "internetdan istifadeya nazarat"

8 Wikipedia, "Sifir giin hiicumu", http://en.wikipedia.org/wiki/Zero day attack

9 Nikolas Falliere ve Erik Cien, Zeus: Zaravericilar krali, tohlikasizlik tadbiri  (Cupertino, CA, Symantec, 2009-cu il), sah. 1,
http://www.symantec.com/content/en/us/enterprise/media/security response/whitepapers/zeus king of bots.pdf
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Basqa bir yeni tendensiya milli maraglari olan va yiiksek hassas malumatlari saxlayan asas saytlari hadef alan haker
gruplarini goéstarir.

Sakil 4 malumatlarin pozulmasi hacmlarindaki tendensiyani gostarir.

Sakil 4: Malumatlarin pozulmasi statistikasi

oft m o Gan poog -
4 s
s Dubsmash Indion p2%e., ShoreThin o i
g 162,000,000 Jobseekers Toyord é
= Capital One Facebook 275,000,000 Pertow == st
soop o et 420,000,000 i

Manbe: informasiya gdzeldir.

Kazus 8: Hakerlikla Mibarize — Milli kazus

indoneziya Respublikasinin Bas Prokurorlugu xiisusi olaraq kibercinayetkarliq islerine baxilmasinda bilik, bacariq
va tacriibaya malik prokurorlardan ibarst olan Kibercinayastkarligla Mubarize Qrupunu hazirlamag, layihalandirmak
va formalasdirmagla qurumu institusional olaraq giiclandirir ve canlandirir.

isgi grup tic xiisusi bélmaden ibaret olacag, yeni:

. Birincisi, kompiiterlerden ve ya informasiya texnologiyalari vasitalarindan cinayst toratmak vasitasi kimi

istifade edan cinayat islarina baxilmasi G¢in teyin edilmis Komplterle Blagadar Cinaystler Bélmasi,

. ikincisi, kompiiterlere ve informasiya texnologiyalarina qarsi cinaystleri idare etmak (ciin toyin edilmis
Kompiterlere Qarsi Cinayatlar Bolmasi; va

. Uciinciisii, ham milli, ham da beynalxalq saviyyads islerin ve amakdasligin hallinds dastek veran
©makdaslq ve Katiblik Blmasi.

Texniki: Aktiv botnetler haqginda malumati miisyyan etmak va toplamaq tglin alstlar va usullar

. Botnet faaliyystini azaltmaq Ucln informasiya tahlukasizliyi ve sexsi hayatin toxunulmazlidinin an yaxsi
tacribalari

. Botnet faaliyyatini yumsaltmagq (ylingullasdirmak) tgln geydiyyatgl ve reyestr Uizra an yaxs! tacrubalar

. Elektron ticarat ve onlayn amaliyyat teminatcilari tGgilin potensialin yaradilmasi
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Sosial: internetin etibarliigi ve tehlikssizliyi lizre genis tohsil layihalari

« lIstifadsgiler tigiin tahliikesiz IKT-ys gixis imkanina kémak edilmasi

PTF ITU SPAM vasitelar toplusu siyasati planlasdiranlara, tenzimlayici qurumlara ve sirkatlare siyasati
tenzimlamakda va e-pogta inamin barpa olunmasinda kémak etmak Uglin genis bir paketdir. Bu vasitalar
toplusu, hamcinin, beynalxalg problemlarin garsisini almaq ug¢in 6lkalar boyu informasiya muibadilasini

tévsiyes edir.

Hiicumlarin magsadlarinda dayisiklikler
Ovvallar komplter va sabakalera hiicumlar maraqdan irali galarak va ya 6zini mamnun etma Uclin toéradilirdi.
indi megsad adsten pul, béhtan ve mehv etmadir. Bundan slave, bu név hiicumlar kibercinaystkarligin genis

spektrinin yalniz kicik bir hissasini teskil edir.

Kibercinayatkarliq, siyasi, iqtisadi, dini ve ya ideoloji sebablardan magsadli sakilde regamsal malumatlarin ve ya
informasiyanin mahv edilmasi, kasilmasi va ya tohrif edilmasidir. ©n ¢ox yayilmis cinayatler hakerlik, DoS,
zararverici kodlar ve sosial muhandislikdir. Son vaxtlarda kibercinaystkarliq, milli tahliikesizliye manfi tasirlar

gOstarmakla, kiber-terrorgulugun va kiber-miharibanin bir hissasina ¢evrilmisdir.

Asagida 3-cu Cadvalds kibercinaystleri tdradenlarin na gazandiglari gostarilir.

Cadval 3. 2017-cu ilda kibercinayatlardan galirlar

Band Qiymaet arah@ (dollarla)
Umumi geyri-maliyys taskilatina girig 1

etimadnamaler

Kredit ve ya Debit kart 5-110

Surucilik vesigesi, Sadiglik hesablari 20

Onlayn 6danis xidmatlarinin giris malumatlari, mas. Paypal 20-200

Diplomlar 100-400

Tibbi Qeydlar 1-1000

Pasportlar 1000-2000

Manba: Stack, B. (6 dekabr 2017-ci il). Qara veb-sahifada sizin saxsi malumatlarinizin neca satildig1 buradadir. Experian. https://www.experian.com/blogs/ask-

experian/heres-how-much-your-personal-information-is-sellingfor-on-the-dark-web

2.5 Tahliikasizliyin artirilmasi

Tehliikasizliys tahdidlare va hiicum texnologiyalarina nazar saldigda goririk ki, giicli midafis ti¢iin dayigskan mihite
uygunlagsmaya imkan veran cevik strategiya, diizgiin miiayyan edilmis siyasatlor ve prosedurlar, mivafiq tehlikasizlik

texnologiyalarindan istifade ve daimi sayiqlq teleb olunur.
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Tehllkesizliyin hazirki vaziyystini muayyanlasdirmakla tahlikssizliyin artirlmasi programina baslamaqg faydalidir.
Tohllkesizlik programi sanadlegdiriimis siyasetleri ve prosedurlar, habels onlarin tstbigine dastek gdsteran
texnologiyani shate edir.

inzibati tohliikesizlik

inzibati tehlilkasizlik informasiya tahliikesizliyi strategiyasindan, siyasstinden ve bununla bagli rehbar prinsiplerden
ibaretdir.

informasiya tahliikasizliyi strategiyasi informasiya tehliikasizliyi ile bagl biitiin tadbirler {iciin istigamati miieyyen
edir.

informasiya tohliikesizliyi siyaseti biitév teskilatda informasiya tehlilkesizliyi ticiin senad gisminds gebul edilmis
yuksak-saviyyali plandir. O, inzibati va fiziki tahllikesizlikle plani kimi xtsusi gararlar U¢ln ¢argivani temin edir.

Informasiya tehlikasizliyi siyaseti uzun-middstli baxis néqteyine malik oldugu Ugln, onda texnologiyani

saciyyalandiran mazmun istisna edilmali ve isin davamhiligina dair effektiv planlagdirma aparilmalidir.

informasiya tehliikasizliyine dair rehber prinsiplar informasiya tehliikesizliyi strategiyasina ve siyasstine uygun
olarag musyyan edilmalidir. Rahbar prinsipler informasiya tahlikasizliyi ile bagdli har bir saha Uglin gaydalan daqiq
muayyan etmalidir. Vo rehbar prinsiplaer shats dairesine gére genis ve milli oldugundan, onlar, tagkilatlar tersefinden
riayat edilmasi Uglin hdkumat tarafindan iglenib hazirlanmali ve gabul edilmalidir.

informasiya tohlikasizliyi standartlan elo miosyyen edilmslidir ve seciyyevi olmalidir ki, onlar informasiya
tehlikasizliyi ile bagh butin sahslars tatbiq edils bilsin. Har bir 6lke Ggln bitlin diinyada genis istifade olunan inzibati,
fiziki ve texniki tahlikssizlik standartlarini tahlil etdikden sonra standartlarin iglenib hazirlanmasi magsadauygundur.
Standartlar Ustunlik teskil eden IKT miihitine uygun olmalidir.

Olkanin informasiya tehliikasizliyi strategiyasi, siyasati va buna dair rehbar prinsipler miivafig ganuna uygun olmalidir.
Onlarin shats dairasi milli ve beynalxalq ganunlar ¢arcivesinds olmalidir.

informasiya tahliikasizliyi fealiyysti ve prosesi

Informasiya tahllkssizliyi strategiyasi, siyasati ve buna dair rehbar prinsiplar misyyan edildikden sonra informasiya
tohliikasizliyi lizre fealiyyst prosedurlari ve prosesleri miisyyen edimalidir. informasiyaya hiicum ve daxili
informasiyanin sizmasi hallar insanlar tarsfinden téradildiyinden insan resurslarinin idars olunmasi informasiya

tehlikasizliyi fealiyystinds an muhim faktordur. Belolikle asadidakilar hayata kegcirilmalidir:

1. Informasiya tshliikesizliyine dair tshsil ve telim programi — Tosgkilatda informasiya tehliikesizliyi seviyyesini
galdirmagq Ggtin bir gox metodlar vardir, lakin tahsil ve talim asas tedbirlerdir. Taskilatin heyat izvlari tahsil va talim
vasitasila informasiya tahliikesizliyine duyulan ehtiyaci dayarlandirmali ve mivafiq verdigler slde etmalidirler. Lakin,
istiraki maksimuma c¢atdirmaq UGg¢Un muxtalif programlarin islenib hazirlanmasi vacibdir, bels ki, informasiya
tehlikasizliyine dair standartlagdirimis tehsil ve talim programlar effektiv olmaya bilar.

2. Miixtslif tedbirler vasitesile inkisafi gliclendirmak — informasiya tehliikesizliyi strategiyasinin, siyasatinin ve rahber
prinsiplerinin ugurla hayata kegirilmasinde emakdaslarin istiraki vacibdir. informasiya tehlikesizliyi miixtslif giindslik

todbirlar vasitasilo emakdaslar arasinda inkisaf etdiriimalidir..
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3. Tahlikesizliys destek — ®makdaslar arasinda informasiya tehlikesizliyine dair malumatliliq ylksak saviyyslarda
olsa da ve onlar informasiya tahlikasizliyini gorumag tcin gicli iradeys malik olsalar da, taskilatin an yiksak
dairslerinin desteyi olmadan informasiya tshlikesizliyini temin etmak gstindir. Bas icragi Rshberin ve Bas
informasiya Rehbrarinin dastayi olmalidir.

Texnoloji tahlikasizlik

Oz informasiya sistemlerini ganunsuz midaxilelerdsn gorumagda teskilatlara kémsk etmak tigiin miixtslif
texnologiyalar islenib hazirlanmisdir. Bu texnologiyalar sistemlari ve informasiyani hlcumlara qarsi
gorumaga, geyri-adi va ya slbhali fealiyyati agkar etmaya va tahliikesizliys tesir géstaran tadbirlare cavab
vermaya kémak edir.

Bu gunki tehlikssizlik sistemleri istifadads olan texnologiyalara vahid nazarets gatirib ¢ixaran Darinden-
Miidafie (DID) modeli asasinda qurulmusdur ve inkisaf etdirimisdir. Bu model biitiin tehliikelere qarsi

yalniz bir miidafie gatinin oldugu perimeter miidafissinden farglenir. DID modeli, her bir marhalode
tahliikslari azaltmaqla, qarsisini alma, agkar etma va ddézimlilikdan ibaratdir. (bax, 5-ci Tasvir).

Sakil 5. Darindan-Mudafia modeli

Dinamik va Aktiv mudafia

Layli midafia va zarif deqgradasiya

Menbe:  Miidafie Elmi Surasinin Isci Qrupu, Veteni miidafie: mudafie informasiya emeliyyatlari 2000-ci il yay telimi, Il Tom (Vagington, K.D.), ssh. 5,

http://www.carlisle.army.mil/DIME/documents/dio.pdf
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Qarsisini alma texnologiyasi

Qarsisini alma texnologiyalari saxlama va ya sistem saviyyasinde ganunsuz mudaxilslera ve tehlikslara
garsi qoruyur. Bu texnologiyalara asagidakilar aiddir:

1. Kiriptografiya — Kodlagdirma kimi de nazerdae tutulan kriptografiya informasiyanin ilkin formadan
(agig matn adlanan) kodlasdiriimis, oxuna bilmayan (sifflenmis matn adlanan) formaya
cevirilmasidir. Kodsuzlasdirma ise sifrelonmis matnin acilmasi ve onun yeniden avvalki agiq
matn formasina gaytariimasidir. Kriptografiya miixtslif tetbigi programlari gorumag tictin istifade
edilir. Kriptografiya ve mivafiq texnologiyalarla (IPSec, SSH, SSL, VPN, OTP, etc.) bagli daha
genis informasiyani asagidaki veb sahifslerden alds etmak olar:

. IETF RFC (http://www.ietf.org/rfc.html)
*  RSA Laboratoriyalarinin bu giinki kriptografiya ile bagli tez-tez sorusulan suallari
(http://www.rsa.com/rsalabs/node.asp?id=2152)

2. Bir-defalik maxfi sozler (OTP-ler) — Addan goriinduyu kimi, OTP-ler yalniz bir dafe istifade edils bilar. Sabit
maxfi sézlarle midafieni maxfi sézin itmasi, maxfi s6zlin tapiimasi, glic hesabina maxfi s6zlin sindiriimasi va
bu kimi yollarla asanligla agmaq olar. OTP ils edildiyi kimi, daima dayisdiriloan maxfi sdzls bu risk xeyli azaldila
bilar. Bu sebabdan, onlayn bank amaliyyatlari kimi elektron sekilde aparilan maliyys amaliyyatlarinin
tahlukasizliyini tamin etmak tglin OTP-den istifads olunur.

3. Tohlukesizlik divar (firewall) — Toehlikesizlik divari (firewall) inamin olmadigi zona — Internet ve yiiksak
saviyyads inamin oldugu zona — daxili sebaka arasinda oldugu kimi muxtalif komputer sebaksleri arasinda bazi
heraket axinini tenzimlayir. internet ve inamin oldugu daxili sebeke arasinda yerlesen araliq inam seviyyssine
malik zonaya ¢ox vaxtl “perimeter sabakasi” va ya harbsizlesdiriimis zona kimi istinad olunur.

4. Zaif taraflorin tahlil edilma vasitesi - hicum metodlarinin artmasi ve imumi istifadads olan tatbigi programlarda
zsif tersflerin olmasi sebabindan, mutamadi olaraq sistemin zaif tarsflarinin mitamadi olaragq dsyarlendiriimasi
zaruridir. Kompter tehlikasizliyindes zsif tarsf hiicum edan saxse sistemi sindirmaga imkan veran zaiflikdir. Zaif
tareflar zaif maxfi sdzler, program taminatinda sshvler, komplter virusu, yazida srift kodlarin ¢ixmasi, SQL-in

cixmasi va ya zararli program taminatlarinin naticasi ola biler. Zaif taraflerin tahlil vasitslari bu zasifliklari Gize gixarir.
Onlar asanlgla onlayn sakilde slds etmak olar ve tehlil xidmsatlari gdstaran sirkatler mévcuddur. Lakin, ddenigsiz
sokilds Internet istifadacileri ligiin agiq olan bu xidmatlerden miidaxile edsn saxsler tersfinden sui-istifads edila

bilar. ©trafli malumat ti¢tin bax:

*  Secunia zaif terafler arxivi (http://secunia.com/advisories)

»  Tehilkssizlikla bagh zsif teraflar arxivi (http://www.securityfocus.com/bid)

* 100 an yiiksak gabaka tahliikasizlik vasitasi (http://sectools.orq)

Sebaka zaifliyinin tahlil vasiteleri marsurtlasdirma qurgusu (router), sabakslararasi ekran (brandmauer) va

serverlar kimi sabaka resurslarinin zaifliyini tahlil edir.

Serverin zaifliyi ile bagli tehlil vasitasi zsif maxfi s6z, zaif konfiqurasiya ve daxili sistemda fayl icazs sehvi kimi
zaif taraflari tehlil edir. Serverin zaifliyi ila bagh tahlil vasitesi sebakanin zaifliyi ile bagl tshlil vasitesina nisbaten

daha dagiq naticalar verir, bels ki, bu vasite, daxili sistemda daha ¢ox zsiflikleri tahlil edir.
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Veb zaiflikla bagl tehlil vasitalari XSS va veb tGizarinden SQL daxiletma kimi veb tetbiqi programlarinin zasif taraflarini
tohlil edir. Daha genis informasiya Ugun http://www.owasp.org/index.php/Top Ten 2010 Unvanda Agig Veb

Tetbigetma Tahllkasizlik Layihasina nazar salin.

5.Hava boslugu aleti — Hava divari ve ya hava boslugu tehliikesiz kompiiter sebakesinin ictimai Internet ve ya
tehlikali yerli sabaka kimi tahlikali sebakalarden fiziki olaraq tecrid olunmasini tamin etmak t¢lin bir va ya bir nega
kompiiterda tatbiq edilon sebaka tehliikesizlik tedbiridir. lllardir kibertshlilkesizlik (izre miltexassislerin aksariyyatinin
maslahati, tahlikasizliya hava boslugu strategiyasi ile deyil, darin midafie strategiyasi (yoni, coxlu mihafizs) ile
yanasmagq olub. illerdir kibertshliikesizlik (izre miitexassislerin okseriyystinin maslahati, tehliikssizliye hava
boslugdu strategiyasi ile deyil, derin midafie strategiyasi (yoni, coxlu mihafiza) ile yanagsmaq olub.

6. Brauzer izolyasiyasi — Bu, internet istifadagisinin yerli sebakalerindan va infrastrukturundan uzaqda gazan
foaliyyatini (va alaqali kiber risklari) fiziki olaraq tecrid etmak magsadi dasiyan kibertahllkasizlik modelidir. Brauzer
izolyasiya texnologiyalari bu modele mixtslif yollarla yanagir, lakin onlarin hamisi eyni magsada nail olmaga ¢aligir.
Bu, tehlukasizlik divarlari, midaxilenin gargisinin alinmasi sistemlari (IDS) ve zerarli program sandbox sistemlari
kimi ananavi tehlike idareetma tadbirlerindan farglidir, hansiki potensial tahliike bareds xabardarliq edildikdan

sonra adatan slibuta asaslanan mealumatlarin arasdiriimasini nazarda tutur.

Agkaretme texnologiyasi

Askaretna texnologiyasi geyri-normal vaziyyatleri ve sabakalerse ve ya muhim sistemlere mudaxilslari askar etmak
ve izleamak Ugun istifade edilir. Agkaretma texnologiyasina asagidakilar aiddir:

1. Antivirus — antivirus program teminati zararvericilor (soxulcanlar), fising hidcumlari, rutkit programlar,
Troyan atlari va digar zararli program teminatlarini daxil olmagla, zararli kodlari (program teminatlarini)
musyyan etmak, zararsizlesdirmak ve ya aradan qaldirmagq tigtin kompter programidir.1©

2. Midaxileleri agkarlama sistemi (IDS) — IDS tehliikesizliyin miimkiin pozulmasi hallarini miiayyen etmek
Ucin komplter ve ya sabeka daxilinde miuxtslif sahslarden informasiyani toplayir ve tshlil edir.
Mudaxilslari agkarlama funksiyalarina geyri-normal faaliyyst nimunalarinin tahlili ve hiicum nimunsalarini

tanima imkani aiddir.

3. Midaxilslerin garsisini alinmasi sistemi (IPS) — Mudaxilelerin garsisini alma isinde mimkin tahliksleri
muayyan etmayas va hiicumlarda onlardan istifade olunanadsk onlara garsi cavab tadbiler gérmays cahd
edilir. IPS sobakedsaki harskate nazarst edir ve sebsks inzibatgisi tarsfindsn mieyysn edilmis gaydalara
uygun olaraq miimkiin tahlilkelere gargi derhal tedbir gériir. Masslan, IPS siibhali IP (invandan gealen

gonderiglera blok qoya biler.'!

4. Zararli program qum qutusu sistemi — "Zararli program sandbox" adatan zararli programlarin yayllmasinin
garsisini almaq magsadila programlarin icrasini ayiran tahlikasizlik sistemidir. O, tez-tez sinanmamis va

ya etibarsiz programlari ve ya kodu, ola bilsin ki, yoxlanilmamis ve ya etibarsiz G¢linct tarsflerden,

10
11

Wikipedia, "Antivirus program teminati", http://en.wikipedia.org/wiki/Antivirus software.

SearchSecurity.com, "Midaxilalerin garsisinin alinmasi", TechTarget, http://searchsecurity.techtarget.com/sDefinition/0,,sid14 gci1032147,00. html.
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tachizatgilardan, istifadacilorden ve ya vebsaytlardan “qum qutusunda” ana masina ve ya amsliyyat
sistemina zarar vermadan icra etmak U¢in istifads olunur.

5. Sebeka Trafik Tahlili (Network Traffic Analysis- NTA) — Sabaka trafikinin tshlili aktiv kibermudafia
faaliyyatidir. Bu, “mévcud tehlikasizlik hallarindan yayinan gabaqcil tshdidleri askar etmak va tacrid

etmak Uglin sabakaler vasitasile proaktiv ve iterativ axtaris prosesidir”.

Inteqrasiya texnologiyasi

integrasiya texnologiyasi asas aktivlerin informasiya tshliikesizliyi liglin miihiim funksiyalari, yeni miidaxilslerin
avvelcadan ehtimal edilmasi, agkarlanmasi ve izlenmasi kimi funksiyalari birlegdirir. Intergasiya texnologiyasina
asagidakilar aiddir.

1. Miessisads tehlikesizliyin idareediimasi (ESM) — ESM uygun siyaset asasinda iDS ve IPS kimi
informasiya tahlikasizliyini idare edir, ona nazarst edir va bu istigamatds isi qurur. O, informasiya
tohllkasizliyi ile bagli har bir hall yolunun UstinlUklerinden yararlanmagla ve uydun siyasat asasinda
informasiya tahlukasizliyinin semaraliliyini maksimuma catdirmagla diger hall yollarinin zsif tersflarini
aradan qaldirmagq Uglin strategiya kimi istifada edilir.

Movcud tahlikasizlik texnologiyalarini idars eds bilan ESM-lar, bu tahlikssizlik texnologiyalarini isladan
insan resurslarinin ¢atismazligi, hicum metodlarinin cemlasmasi kimi daha takmil hiicumlarin artmasi ve
agkar etmak ¢atin olan hiicum vasitslerinin meydana ¢ixmasi sababinden son vaxtlarda Uzs ¢ixmisdir.
ESM-la nazarasti semaraliliyi artir ve aks tadbirler musyyan edilir.

2. Mduessisadas risk idaraetma (ERM) — ERM, taskilatla bagli, o cimladen informasiya tahlikasizliyinden
kanar sahalarda bitilin riskleri avvalcadan miayyan etmays ve avtomatik sokilde oks tadbirler
gdrmaye kdémek eden sistemdir. informasiyani gorumagq lgiin ERM-den istifade risk idareetmanin
daqiq magsadinin va sistemin inkisafi G¢lin qurulusun muayyanlesdiriimasini teleb edir. Sksar
taskilatlar, 6z ERM-larini qurmaq ve optimallagdirmagq ugiin, bunu 6zleri etmak avazing, informasiya
tehlikasizliyi Uzrs pesakar maslahatverici agentlikler vasitasile edirler.
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mDﬁgﬁndﬁrﬁcﬁ suallar

1. Sizin taskilatiniz informasiya tahlukasizliyine ydnalan hansi tahdidlers qarsi zsifdir?
Ne tgun?

2. Sizin tagkilatinizda informasiya tahliikesizliyinin temin olunmasi tU¢ln hansi texnoloji
usullar vardir?

3. Sizin teskilatinizda informasiya tehllkasizliyine dair siyasat, strategiya ve raehbar
prinsipler vardirmi? ©ger vardirsa, Sizin tagkilatinizin kifayet geder midafis oluna
bilmadiyi tehlukalari nezars alsaq, bunlar ne gadar uygundur? 8gar yoxdursa, Siz 6z
toskilatiniz Gglin informasiya tsahlikasizliyine dair siyasst, strategiya va rahber
prinsiplerle bagli na tévsiys ederdiniz?

Oziinii sina

1. Ne uUgln informasiya tahlukasiliyine tehdidlerdaki meyllars dair tahlil aparmaq
vacibdir?

2. Na Uc¢un informasiya tehlikasizliyinin tamin olunmasinda insan resurslarinin idare
olunmasi an vacib faktordur? Informasiya tehlilkesizliyi ligiin insan resurslarinin
idars olunmasinda asas tadbirler hansilardir?

3. Texniki tahlikasizliyin Darinden-Midafie modelini izah edin. O, neca islayir?
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3.INFORMASIYA TOHLUK®SSIZLIYi TODBIRLORI

Bu bélimun magsadi asagidakilardan ibaratdir:
+ informasiya tehliikasizliyi lizre siyasatin iglenib hazirlanmasinda beladci kimi istifada edila bilan
muxtalif 6lkalarde informasiya tehlukasizliyi tadbirlarina dair nimunalari gostarmak; va

informasiya tehliikesizliyi siyasatinin hayata kecirilmesinde beynalxalq amekdash@ vurgulamag.

3.1 Milli Informasiya Tahliikasizliyi Strategiyasinin hazirlanmasi

informasiya tahliikasizliyi strategiyasi

Milli Informasiya Tehliikesizliyi Strategiyasina (NISS) ehtiyac bugiinkii bir-biri ilo slagsli kompiiter sebekalerinin
miirekkebliyi ilo dikte olunur. Dévlet qurumlar 6z informasiya ve informasiya Kommunikasiya Texnologiyalari (IKT)
sistemlorinin tehlikasizliyine cavabdeh olmalidirlar. Sslinde, milli agentliklor do getdikce daha ¢ox 6z milli

hiidudlarindan kenara gixa bilan biznes qurumlari tarsfindsn idars olunan Ugiincii teraf IKT sistemlarinae etibar edirlor.

Oksar oOlkaler informasiya tahlukasizliyini 6z 6lkslerinin magsadlarine daha yaxsi uygunlasdirmaq zeruratini derk etse
da, bir ¢coxlari hale da bu etirafi konkret faaliyyat planlarina ¢gevirmak Uglin miibarizs aparir.

Milli informasiya Tehlikesizliyi Strategiyasinin (NISS) inkisafinda 6z baxisini ifade etmek adi haldir. Bezi (imumi
magsadlera asagidakilar daxildir:

« Tohliikasiz, Etibarli vo Davamli Milli IKT infrastruktur Mhiti

« Yiiksak ixtisasli Kibertohliikasizlik Isci Quivvasi

 Milli Kibertahliikasizlik Maariflandirma va Talim Programi

* Kibercinayatkarligla miibariza tgtin milli ganunvericiliyin gabulu
* Milli ve Beynalxalq Tahlikasizlik ©makdashg

Daha takmil Milli informasiya Tahliikasizliyi Strategiyasi (NISS) /strategiyalarina asagidaki kimi magsadler de daxildir:

« Milli Kiber Tahliikslerin Tahlili vo Cavab Programi
« Milli Kibertshliikssizliys Uygunluqg va izlema Programi
« Milli Kibertsahliikssizlik Tedgigatlari, innovasiyalar ve Sahibkarliq Programi

Milli informasiya Tehlikesizliyi Strategiyasinin inkisafi zamani ya beynslixalq standartlarin, ya da tacriiba

macallalarinin gabul edilmasi adi haldir.



Texniki standartlara misal olaraq 1ISO 27001 ve UN/EDIFACT (Birlesmis Millatlor/idareetms, Ticarst ve Nagliyyat
Ugun Elektron Malumat Mubadilasi) daxildir.

Davranis Qaydalarina (Code of conduct) niimuna olaraq Avropa Surasi ve I9IT (Iqtisadi ®mekdasliq ve inkisaf
Toskilati) daxildir.

Senaye Tacribaleri ve Taleblerine nimuna olaraq Avropa Tahlikesizlik Forumu (ESF), Milli Standartlar ve
Texnologiya institutu (NIST) ve Béyiik Britaniyanin Ticaret ve Senaye Departamenti (DTI) daxildir.

3.2 Milli Informasiya Tahliikasizliyi Strategiyalarinin niimunalari

Amerika Birlagmig Statlarinin informasiya tahlukasizliyi strategiyasi

9 sentyabr 2001-ci il (9/11) tarixda toradilan terror hiicumlarindan sonra, ABS hékumsati, yalniz fiziki tehlikslera
gars! deyil, eyni zamanda kiber-tahlikalare qarsi milli tehlikssizliyi méhkemlandirmak tguin Daxili Tehlikasizlik
Departamentini tasis etmisdir.

Onun informasiya tehliikesizliyi strategiyasina Daxili Tahlilkasizlik tizre Milli Strategiya, Miihiim infrastrukturlarin
vo Osas Aktivlarin Fiziki Tahlukasizliyi Uzra Milli Strategiya ve Tahlikeasiz Kibermakan tzra Milli Strategiya daxildir.

Tahlukesiz Kibermakan uzrs Milli Strategiya'? kibertahlikasizlik va muhum infrastruktur ve aktivierin gorunmasi
Uzre baxiglari aks etdirir. O, mihim infrastruktura ve aktivlera ydnalan kiber hliicumlarin garsisini almaq Ugin
xususi maqgsadlari ve tadbirlari miayyan edir. Tahllkasiz Kibermakan izre Milli Strategiyada muayyan edilmis
bes milli prioritet asagidakilardir:

»  Kibermakanin Tahlikssizliyi tzra Milli Tadbirlar Sistemi

*  Kibermakanin Tahllkssizliyina Tehdidlarin ve Zaifliyin Azaldilmasi tzra Milli Program
*  Kibermakanin Tahlikssizliyine dair Milli Malumatlandirma ve Talim Programi

*  Hokumatin Kibermakaninda Tahllkssizliyin Temin Olunmasi

»  Milli Tehlukssizlik va Beynalxalg Kibermakan Tahlikssizliyi ©makdashg

©n son Milli Kiber Strategiya 2018-ci ilin sentyabrinda darc edilib. Misyyan edilmis dérd asas sutun bunlardir:

=  Amerika xalqi, vetan ve Amerika hayat terzinin qorunmasi

e  Tohliikesiz Federal Sebakaler ve Malumatlar
e  Tohliikesiz Kritik infrastruktur

e Kibercinaystkarligla Mibarizs edin ve Hadise Hesabatini Tekmillasdiriimasi
= Amerikanin rifahinin destaklanmasi

e Canli ve Dayanigh Regemsal igtisadiyyatin tesviq edilmasi

e  ABS-In Yaradiciliginin dastaklanmasi va gorunmasi

12 Ag Ev, “Tehlikasiz Kibermakan tzra Milli Strategiya” (Vasington, K.D., 2003-cii il), http://www.us-cert.govireading room/cyberspace_strategy.pdf.
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e Ustiin kibertshliikesizlik isci qlivvasinin inkisaf etdirilmasi
= Silhiin glc yolu ile gorunmasi

o  Moasuliyystli Hokumat Davranigi Normlar vasitasile Kiber Sabitliyin Artiriimasi

o Kibermakanda keyfiyyat va gabuledilmaz davranigin gargisinin alinmasi
= Guclendirilmis Amerika tasiri

e Agiq, Birgs islays bilen, Etibarli ve Tahliikesiz interneti tosviq edin

e Beynalxalq Kiber Potensial Yaradin
informasiya tahliikesizliyi ganununun sartlogdirilmesi

2014-cu il Kiber tehlikasizliyin guclendiriimasi hagqinda Qanun (CSEA) ilk defe 2002-ci ilds ve an son versiyasi
2014-cu ilde gabul edilmisdir. O, Daxili Tehlikasizlik Qanununun ikinci feslinden ibaratdir. O, bazi kompyuter
cinayatlarina gbra caza tayin etma gaydalarina dizaligler, fovgalada hallarda agiglanma istisnasi, vicdanli istisna,
geyri-ganuni Internet reklaminin qadagan edilmasi ve sexsi hayatin toxunulmazliginin gorunmasi ve diger seyleri
nazerds tutur. Qanun layihasi, hamginin, “kibertahliikasizliyi tekmillagdirmak, kibertshliikasizliya dair tadgigat ve
tekmillegdirmani, is¢i quvvasinin inkisafi ve tehsilini, ictimai malumatlihgi ve hazirhdi guclandirmak ve diger

magsadlar tguin davamli, kdnulli dévlst-6zal terefdasligi” nezerds tutur.

Boyiik Britaniyanin informasiya tehliikesizliyi strategiyasi

Boyuk Britaniya hokumati 2016-2021-ci illar Gglin son Milli Kibertahllkssizlik Strategiyasini derc edib. 2021-ci il
perspektivi Boyuk Britaniyanin kibertshlikalera garsi etibarli ve davamli olmasi, reqemsal biznesds ugurlu ve
inamli olmasidir.

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment dat
a/file/567242/national _cyber security strategy 2016.pdf

Bu perspektiva nail olmaq Ug¢iin o, agagidaki magsadlari bayan edir:

=  Midafie etmak

e Boyuk Britaniyani inkisaf edan kibertshlUkslerden mudafis etmak, bas veren hadiselere effektiv
cavab vermak ve Birlogsmis Kralliq sabakalarinin, malumatlarinin ve sistemlarinin mihafizasini vo

davamli olmasini temin etmak Uglin vasitalerimiz var.

=  Qarsisini almaq

e Birlesmis Krallig kibermakanda tacaviziin bitin formalari Giglin sert hadaf olacaq. Biz cinaystkarlar
togib edarak ve miihakima edarak, bize qarsi diismancasine harokatlori agkar edir, basa distur,
arasdinr ve pozurug. Kibermakanda hicum harskatleri etmak (giin imkanlarimiz var, bunu

segcmaliyik.

= inkisaf etmak
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e Bizde dinyada aparici elmi tedqiqat ve inkisaflarla desteklenan vyenilikci, inkisaf edan
kibertahllkesizlik senayemiz var. Bizim ddvlst ve 6zal sektorda milli ehtiyaclarimizi ddemak tg¢in
bacariglari tamin edan 6z-6ziine davam eden istedad xattimiz var. Bizim gabaqcil tahlilimiz ve
toecrubamiz Birlogsmis Kralliga gealacak tehdid ve gadirislarla qargilasmagda ve onlarin 6hdesindan

galmaya imkan veracoak.
Avropa ittifaqinin informasiya tehliikesizliyi strategiyasi

Hazirda Avropa ittifagi élkslerinde kibermekandan igtisadi ve sosial faydalarin slde edilmasine xalal gatire bilacek
risklerin 6hdasindan gelmaya kémak edan asas siyasat xususiyysti kimi Milli Kibertahllikasizlik Strategiyasi
(NCSS) mévcuddur.

2006-ci ilin may ayinda verilon melumatdal®, Avropa Komissiyasi, Avropa lttifaqinin, bir gox maraqli tersflarin
istiraki ila, bir sira garsihgh slageli tedbirlerden ibarst olan informasiya tahlikasizliyi strategiyasina dair malumat
verir. Bu tadbirlara 2002-ci ilde Elektron Kommunikasiya Gizre Tanzimlayici Cargivanin tasis olunmasi, Avropa
informasiya Camiyyaetinin yaradilmasi {ciin i2010 layihesinin birlosdiriimesi ve 2004-cii ilde Avropa Sebake ve
informasiya Tehliikesizliyi Agentliyinin (ENISA) tesis olunmasi aiddir. Melumata esasen, bu tedbirler, xiisusi
soboeke ve informasiya tehliikesizliyi tedbirleri (NiS), elektron kommunikasiya (giin tenzimlayici ¢arcive (hansi ki,
bura Sexsi hayatin toxunulmazligi ve malumat tehlikssizlik masalaleri daxildir) ve kibercinaystkarliga garsi
miibarizeni shate eden informasiya Cemiyystinde tehliikesizlik masalalerine ii¢-terafli yanagmani aks etdirir.

2006-ci il dekabr tarixli Kommunikasiyada Avropa Komissiyasi kritik infrastrukturlarin zsifliklerini azaltmaq tgn
Kritik Infrastrukturun Miihafizesi tizre Avropa Programini (EPCIP) ise saldi. Bu, Avropada, biitiin Avropa Ittifaq
dovletlerinde ve iqtisadi fealiyyetin buitliin mduvafiq sektorlarinda kritik infrastrukturun qorunmasinin
yaxsilagdiriimasina yénslmis tedbirler paketidir. Avropa ittifaqinin Kritik Informasiya Infrastrukturunun Miihafizesi
(CIIP) tegabbiisii miihim Informasiya ve Kommunikasiya Texnologiyalari (IKT) infrastrukturlarinin tehlikesizliyini
va dayanighgini guclendirmak maqgsadi dasiyir.

(https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:EN:PDF)

Malumatda informasiya sistemlarina hiicumlar, mobil qurgularin tatbiginin artmasi, “kenar malumatin” daxil olmasi
va istifadacilarin maariflandiriimasi Avropa Komissiyasi tarafindan dialoq, tarafdasliq ve salahiyystlerin veriimasi
yolu ile hall edilmali magsed kimi garsiya goyulan asas tshlikssizlik masalslari gisminda geyd olunur. Bu
strategiyalara muvafig Malumatda nazer salmagq olar (bax, Cargive 2).

Carciva 2. Avropa Komissiyasinin goxtarafli dialoqu

Komissiya aciq, shatali ve ¢oxtarsfli dialoq tasis etmak Uglin bir sira tedbirler taklif etmisdir:

+ Al boyu daha genis mekanda tetbiq edils bilmasi ticiin an effektiv tocrilbalerin miisyyenlesdiriimasins kémak
etmak Uglin sabaka va informasiya tahlikasizliyi ile bagh milli siyasatler (izre modellasdirma isi. Xisusila da,
bu tapsiriq, kigik va orta musssissleri ve vatendaslari sabaka ve informasiya tshlikasizliyi ile bagh risklar ve

problemlear barade maariflendirmak tglin gabaqcil tacriibsleri miisyyen edacakdir; ve

3 Avropa "Tahlikasiz informasiya cemiyyati i¢lin strategiya (2006-ci il malumati)', Avropa Komissiyasi, http://europa.eu/legislation
summaries/information_society/internet124153a_en.htm.


http://europa.eu/legislation_
http://europa.eu/legislation_

*  Movcud tenzimlayici sanadlarin an yaxsi halda necs tetbiq edilmasina dair ¢oxtarafli miizakire. Bu miuizakira

konfranslar ve seminarlar kontekstinda taskil olunacaqdir.

Tarafdashq

Effektiv siyasatin islanib hazirlanmasi U¢lin hall edilmali olan problemlarin mahiyyastini aydin sakilde qavrama,
habele etibarli, yeni statistic ve igtisadi melumatlar telsb olunur. Mivafiq olarag, Komissiya ENISA-dan
asagidakilar xahis edacoakdir:

* Malumatlarin toplanmasi Ug¢ln mivafiq ¢argiveni inkisaf etdirmak maegsadile, lzv-dbvistlerle ve maragh
toraflarle inama sdykanan tarefdasligin qurulmasi; va

» Toahdidlars effektiv sokilds cavab verilmasina serait yaratmagq tclin Avropa informasiya mibadila ve hayacan
sisteminin tatbiqginin mimkunlliyinld arasdirmag. Bu sistem tehdidlera, risklare ve xebardarliglara dair

uygunlasdirilmis informasiyani temin etmak tUg¢un ¢oxdilli Avropa portali da shats edir.

Paralel olarag, Komissiya, IKT tahlilkesizliyi sahssine aid malumatin mévcudlugunu temin etmak magsadilo
torafdasliq qurmaq Gglin Gzv-dovlatleri, 6zal sektoru ve tadqiqatgilari davat edacakdir.

2009-cu ilin martinda, Komissiya, Miihiim informasiya Infrastrukturunun Miihafizesine dair Melumati (CIiiP) -
“Avropani iri migyasli kiber hlicumlardan ve pozuntulardan goruma: hazirligi, tehlikasizliyi ve davamlihgr artirma”
basligh melumati gebul etmisdir.’* O, miihiim IKT infrastrukturlarinin tehlikesizliyini ve davamlihigini artirmagq
tigiin plani mileyyen edir (CIiP fealiyyst plani). Megsed hem milli, hem de Avropa saviyyslerinds yiiksak saviyyade
hazirh@in, tehlikassizliyin ve davamliigin inkisaf etdiriimasini haveslendirmak ve buna dastaek gdstermakdir. Bu
yanasma 2009-cu ilde genis sokilde gebul olunmusdur.25CiiP plani dérd istigamet Uizerinde qurulur: (1) hazirlig
ve qarsisini alma; (2) askar etma va cavab tadbirleri; (3) ylingullasdirma ve barpa; (4) beynalxalg smakdasliqg; ve
(5) IKT sahasinde Avropanin miihiim infrastrukturlari tigtin meyarlar. CIiP fealiyyat plani, her bir istiqgamat iizre,
ENISA-nin destayi ile, Komissiya terafinden gérilmali olan isi mieyyen edir.

Avropa Uglin Regemsal Giindslik*® (DAE) 2010-cu ilin may ayinda gabul edilmisdir ve bununla slagedar Suranin
yekun gerarlarindal” bels bir imumi magam vurdulanir ki, IKT-nin genis sekilde gabul olunmasi ve belslikls ds
Avropanin 2020-ci il Strategiyasinin “planlasdirilan artim” él¢isunin magsadlerine nail olmaqg tgln inam va
tahliikesizlik basilica sartlerdir.® DAE, IKT infrastrukturlarinin tehliikesizliyini ve davamliligini temin etmak liciin
vahid saylaerds bitin maraqli tersflerin 6z quivvalarini birlesdirmali olduglarini vurdulayir. Buna nail olmaq Ggtin,
DAE, hamin negativ hallarin qarsisini alma, hazirliq ve maariflendirmays diggst yetirma, habels kiber hiicumlarin
va kibercinayastkarligin yeni ve daha murskkab formalarina qarsi tedbir gérmak tgiin effektiv ve slagslandirilmis
mexanizmlari inkisaf etdirma telabini vurgulamisdir. Bu yanasma, masalanin ham preventiv, ham da cavab

Ol¢ulerinin lazimi sakilde nazars alinmasini temin edir.

Ragamsal Giindslikds bayan edilmis asagidaki tadbirlar gorilmusdur:

4 Avropa Camiyyatlerinin Komissiyasi, " Miihim informasiya Infrastrukturunun Miihafizesine dair Malumati (CIIP) - Avropani iri migyasli kiber hiicumlardan ve
pozuntulardan qoruma: hazirhgi, tehlikasizliyi ve davamhligi artirma” basligh malumat’, Malumat COM (2009) 149 inal, 30 mart 2009-cu il, http://feur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF.
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Sabaka va informasiya tahliikasizliyine Gtmumi Avropa yanasmasina dair Suranin 18 dekabr 2009-cu il tarixli garari (2009/C321/01).

6 Avropa Komissiyasl, "Avropa Ugiin Raegamsal Giindslik” , Communication COM (2010) 245, 19 may 2010-cu il, http://ec.europa.eu/ information_society/digital-
agenda/documents/digital-agenda-communication-en.pdf.

7 Avropanin Ragamsal Programina dair Suranin 31 may 2010-cu il tarixli yekun gararlari (10130/10).
18 COM(2010) 2020 ve Avropa Surasinin 25/26 mart 2010-cu il tarixli yekun gararlar (EUCO 7/10).


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF
http://ec.europa.eu/

+  Komissiya 2010-cu ilin sentyabr ayinda informasiya sistemlerine garsi hiicumlara dair Direktiv {iciin toklifi
geabul etmisdir.2®Onun magsadi, tUizv-dévlstlerin cinayst hliququ sistemlarini yaxinlagdirmagla ve mahkama
vo diger selahiyyatli organlar arasinda amakdasligi yaxsilagdirmagla kibercinayatkarliga garsi muibarizani
guclendirmakdir. O, hamginin, kiberhicumlarin yeni formalar, xususile da botnetlarle mubarize Uzre

muddsalara da malikdir.

+ Bunun davami olaraq, Komissiya, inami ve sabske tshliikesizliyini artirmaq magsedile, ENISA-ni
giiclendirmak ve yenilasdirmak iigiin yeni mandatla da bagh taklif2® irsli siirmisdiir. ENISA-ni giiclendirme
ve yenilagdirmae, kibertahlikasizlikle bagl problemlerin qarsisini almaq, onlari agkar etmak ve onlara garsi
cavab tadbirleri gdrmak liglin Al, (izv-dévletiera ve 6zal sektor tersfdaslarina kémek edacokdir.

Avropa Surasinin Kibercinayatkarliq haqqinda Konvensiyasi

2001-ci ilds, Al, Avropa Surasinin “kibercinayetkarliga garsi ganunvericiliyini inkisaf etdirmak isteyinds olan biitiin
hékumatler Uclin rehbar prinsiplari misyyan edan” va “bu sahada beynalxalg emakdaslq tgln garciveni tamin
edan” Kibercinayatkarliq haqginda Konvensiyasini (CECC) bayan etmisdir. Otuz dogquz Avropa 6lkasi, bundan
alave Kanada, Yaponiya, Conubi Afrika va ABS bu muqavileni imzalamiglar. Bu, 2004-cd ilin iyul ayinda qlivveya
minan Konevnsiyani “bu mévzu Uzra bu gin quvvads olmagla 6hdslik yaradan yegana beynalxalqg mugavila”

edir.2t

Avropa Sabsks va informasiya Tshliikssizliyi Agentliyi

ENISA (Avropa Ittifaqr) “Birlik cergivesinde seboke ve informasiya tehliikesizliyinin artirimasina kémak etmak ve
vetandaslarin, istehlakgilarin, biznes vae ictimai sektor tagklilatlarinin faydalanmasi Gg¢lin sebaka ve informasiya
tohliikesizliyi madaniyyatini inkisaf etdirmak tigiin” 10 mart 2004-cii ilde Avropa Parlamenti ve Al Surasi tersfinden
tosis olunmusdur.

2006-ci ilin may ayinda ifade olunmus Maraqli Tersflerin Daimi Qrupunun (PSG) ENISA ilo bagh Baxisinda??
ENISA-ya sebeke ve informasiya tehliikesizliyi merkezi, NIS maraqgh tersfleri ticiin bir forum ve biitin Al
vatendaslan ugun informasiya tahlikasizliyine dair maariflendirma quvvasi kimi nazar salinir. Bu magsadls,

ENISA iiciin PSG Baxisinda asagidaki uzun-middstli tadbirler nezsrds tutulmusdur (bax, Sakil 6):

9 Avropa Komissiyasl, “informasiya sistemlarine qarsi hiicumlara dair Avropa Parlamentinin ve Suranin Direktivi ve Suranin Cargive Qararinin lagvi ligiin teklif’, Briissel,
20 sentyabr 2010-cu il, http:/iwww.statewatch.org/news/2010/sep/ ceu-com-atacks-on-info-systems-com-517-10.pdf.

0 Avropa Komissiyasi, "Avropa Sebska ve informasiya Tehliikesizlik Agentliyi (ENISA) ile bagli Avropa Parlamentinin ve Suranin Qerari glin Teklif’, Briissel, 30
sentyabr 2010-cu il, http:/Mww.coe.int/t/dghl/standardsetting/t-cy/Proposal%20new%?20regulation%20ENISA.pdf.

2:I'Avropa Surasi, “Kibercinayatkarliq: demokratiyaya, insan hiiquglarina ve ganunun aliliyina tahlika”, http://www.coe.int/t/dc/files/themes/ cybercrime/default_en.asp.

22 Paul Dorey ve Simon Perri, eds., PSG-nin ENISA ile badli Baxis” (Maragl Taraflerin Daimi Qrupu, 2006-ci il), http:/Avww.enisa.europa. eu/about-enisa/structure-
organization/psg/files/psg-vision.
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http://www.coe.int/t/dghl/standardsetting/t-
http://www.coe.int/t/dc/files/themes/
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Sakil 6. ENISA iigiin uzun-miiddatli faaliyyat
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Manbe: Paul Dorey ve Simon Perri, eds., PSG-nin ENISA ils bagli Baxis” (Maraqli Tereflerin Daimi Qrupu, 2006-ci il), http://www.enisa.europa. eu/about-enisa/structure-
organization/psgf/files/psg-vision.

1. Uzv-dévletlerin milli gebake ve informasiya tehliikasizliyi orqanlarinin smakdashgi ve

alagalandirilmasi

Hazirda milli orqanlar arasinda smakdasliq ¢cox asagi saviyyadadir. Milli organlar arasinda artmaqgda olan slags
ve amakdasliga, xisusile de gabaqcil organlarin yenice baslamis organlarla gabaqcil tacriibani bolismalarina

sorait yaratmagla xeyli faydali is gérmak olar.

2. Tadqigat institutlar ile emakdaslhq

ENISA-nin magsadi real-diinya sistemlerinde haqiqi tehliikesizlik risklerinin idare olunmasi igiin an gox faydali
olan sahslars diggst yetirmak maqgsadile, asas tedgiqat ve hadaf secilmis texniki inkisaf istigamatlendirmakdir.
ENISA 6zii tedgigat programini destsklemamealidir, bunun svazine mévcud prosesleri ve méveud programlarin

prioritetlerini uygunlasdirmagq istiqgamatinds faaliyyst gostermalidir.

3. Program teminati ve kompiiter avadanhgini satanlarla emakdasliq

Program teminati ve avadanliq satanlar reqabst aparan teraflardir ve onlarin qarsiligli tacriibaler (izrs agiq sakilda
raziliga galmalari gatin ola bilor. ENISA obyektiv rey ve hassas mévzularda miizakiraler tigiin bir forum temin eds,
eyni zamanda antiraqabat davranisa qarsi zaruri olan muhiti saxlaya bilar.



ENISA-nin uzun-middatli baxisinda, hazirda tedrican artmaqda olan tshliikesizlik meyllerinin genislendirilmasi
avezina, zararvericilore (soxulcanlara) ve diger problemlare garsi dayanigh olan daha etibarli sabake va
informasiya texnologiyalarinin yaradilmasina yonaldilmalidir. Buna, diizgiin, tahlikasiz va etibarli quruluglan ve

program teminatlarini inkisaf etdirmak Ug¢in usullan tegviq etmakls nail olmag olar.

4. Standartlari miiayyan edan qurumlarda istirak

On boyiuk deyere malik tegebbislerin miisyysnlesdiriimesine ve yayllmasina digget yetirmakle, ENISA
standartlari misyyenlesdiren qurumlarda NiS-le bagdli mévzulari izlemayi ve onlari nezarstde saxlamali, o

cumladen tahllikssizlikle bagl mdvcud olan muxtalif tasdigetma ve akkreditasiya qurumlarinin igini izlemalidir.

5. Lobbigilik ve raylerin verilmasi ila ganunvericilik prosesinda igtirak

ENISA, NiS-le bagl mesaslsler lizre direktivierin ve diger ganunvericilik aktlarinin layihslerinin hazirlanmasi ve

toklif olunmasi prosesinds ilk avval dinlanilmali olan etibarli maslahatverici quruma cevrilmak Ggun calismalidir.

6. Istifadaci tagkilatlarla igslama

Cox vaxti program teminati ve avadanliq satan tareflarden forqli olaraq, istifadaci tegkilatlar ganunvericilik ve
standartlari miiayyanlasdiren qurumlarda temsil olunmurlar. ENISA son istifadaci gruplarinin standarlartlasdirma
isi barada xebardar olmalarini va onlarin bu ise tasir géstarma imkanina malik olmalarini tamin eda biler.

7. Son istifadacilar U¢ln Uzv-ddvlatlerin qabaqcil tacribalarinin miayyanlagdirilmasi va tagviq

olunmasi

ENISA yalniz biznes maraglarini gorumamali, eyni zamanda son istifadagilerin internetden ve reqgemsal mediadan

istifadeya inamini artirmahdir.

8. Eynilagsdirma malumatlarini idara etmak tg¢ilin texniki va siyasi hall yollarinin tapilmasi istiqamatinda

fealiyyat gdstarma

internets inamin olmamasi genis-miqyasli istehlakgi-yoniimlii e-biznes iiciin ssas maneadir. Saytin sahibinin
soxsiyyatini, e-pogt Unvanini ve bazi onlayn xidmatlari daqiq sakilde yoxlamaq imkanina malik olma Gmumi
istifadaginin internets inaminin yeniden barpa olunmasi ve artiriimasi istiqamatinds iri bir addim olardi. Ssnayenin
onde dayandi§i prosesler vasitasile bu sahads texniki hall yollari axtariimalidir, lakin ENISA onlayn qurumlarin

eynilagdiriimasi Gigiin biitiin Al mekani (igiin siyasatlerin iglonib hazirlanmasi istiqgamatinde is apara biler.

9. Heam “informasiya”, ham da “sabaka” tahliikasizliyi masalalari Ui¢clin saylarin tarazlagdiriimasi

ENISA, biitiin Avropa boyu biznes miisssisaslerinin ve istehlakgilarinin faydalanmasi tigiin gabaqcil tacriibalerin
mieyyanlesdirimasinde an iri internet ve sebake xidmet teminatcilarina (ISP-lar/NSP-ler) kémak etmak Ugiin
onlarla slagede olmalidir. ISP-lerin/NSP-lerin biitdvliikde internetde tehlilkesizliyin artirilmasinda mihiim rol
oynaya bileceyine gére, bu, vacibdir. Hazirda ISP-ler terefinden gériilen tedbirlerle bagli emekdashq ve

alagalendirma lazimi saviyyada deyildir.



Manba: Paul Dorey ve Simon Perri, eds., PSG-nin ENISA ile bagli Baxisi” (Maragli Tersflerin Daimi Qrupu, 2006-c1 if), http:/Awww.enisa.europa. eu/about-
enisa/structure-organization/psa/files/psg-vision.

ENISA, “Avropa Birlik Agentliyi” gisminde fealiyyet géstermakls, informasiya tehliikesizliyi sahesinde xiisusi
texniki, elmi vezifelori hayata kegirmak iigiin Al terafinden tasis olunmus ekpertiza qurumudur. Agentlik, hemginin,
NIS sahssinds Birliyin ganunvericiliyini yenilmek ve inkisaf etdirmek Uciin texniki hazirli isinde Avropa
Komissiyasina yardim edir.

ENISA-nin asas vezifeleri asagidakilara yénslmigdir:

+ Komissiyaya ve Uzv-dévletlers, informasiya tehlikssizliyi Uzre ve onlarin avadanliq ve program teminati
mahsullarinda tehlikssizlikle bagl problemlarin halli tguin senaye ils dialoqunda maslahatlarin verilmasi ve
yardim etmsa.

* Avropada tehlikssizlikla bagl hadisslars ve meydana ¢ixan risklere dair melumat toplama ve onlari tahlil

etma.

+ Informasiya tehliikesizliyine tehdidlerin garsisini alma potensialini artirmagq (iciin risk deyerlendirma ve risk
idarsetma metodlarini tagviq etma.

+  Informasiya tahliikesizliyi sahasinde miixtalif istirakcilar arasinda, xiisusan da bu sahads senaye il dévlat —
0zal sektor terafdashgini inkisaf etdirmakls maariflandirma ve amakdasliq.

Koreya Respublikasinin informasiya tahlukasizliyi strategiyasi

2006-ci ilin dekabrinda Koreya hdkumati “Har yerds informasiya tahlikasizliyi Uzre ©sas Strategiya” adli harterafli
strategiya yaratdi. Strategiyanin esas magsadlari koreyalilarin maliyys, tehsil va tibbi xidmatler de daxil olmagla
biitiin sahalarda IKT xidmatlerindan tshliikesiz istifade eds bilmslarini temin etmakdir; ve soxsi toxunulmazhgin
gorunmasl ve yaxsl melumat istifadesi miihitinin heyata kegirilmasi. Her yerde Informasiya Tohliikesizliyi iizre
Osas Strategiya u-Tehliikesizlik, u-Toxunulmazlig, u-inam ve u-Temizi shate etmek (giin informasiyanin
muhafizasi konsepsiyasini genislandirir.

1980-ci illerin ortalarindan Koreya Respublikasi milli informasiyalasdirma planini hayata kegirmays baglamisdir
va indi gorunur ki, artiq stabillesma maerhalasina ¢atmisdir, lakin bir milli magsad kimi, informasiya tehlikasizliyi,
2000-ci ilin ortalarindan baslayaraq nisbatan yeni diggst yetirilen massladir. Hoamin vaxti aparilan arasdirmalar
onu gostermigdir ki, IKT sistemi / maliyys terazisi ve mivafiq infrastruktur ve tedgigat ve inkisafla bagl sayler
hamisi gox zeifdir. Belsliklo, Koreya hékumati, genis plan esasinda herokst etmakle addim-addim esas IKT
infrastrukturu yaratmaga garar vermisdir. 2008-ci ilin iyul ayinda, hékumat, informasiya tehliikesizliyi iizre aralig-
muddat Ggln genis plani hayata kegirmays baslamisdir. Bu plan asadida gdstarilen alti programi 6ziinds

birlagdirir:

Kiber-hiicumlari def etmak tciin dlkanin potensialini artirma

MuUhdm milli informasiya infrastrukturlarinin mihafizesini gticlandirma
Fardi informasiyanin mihafiza sistemini giiclandirma

informasiya tehliikesizliyi infrastrukturlarini genislendirme

informasiya tehliikesizliyi senayesinin ragabaet gabiliyystini artirma

o g M w DN PR

informasiya tehliikesizliyi madaniyystini yaratma



2019-cu ilin aprel ayinda Milli Tshliikssizlik idarasi 18 asas vezifeys ve 73 strafli vezifeys boliinmiis alti strateji
vazifani temin edan Milli Kibertahlikasizlik Strategiyasini nasr etdi. Bu plan gergivesinde hokumat elektron dévlst
xidmatlarinin etibarliigini temin etmak, vetendaslarin narahatligini azaltmaq ve biznes faaliyyastinda durustlUyun
temin edilmasi yolu ila tehlikasiz ve har yerde mdvcud camiyyat yaratmaq maqgsadini agiglayib.
Alti strateji missiya ve 18 asas missiya agagidakilardir:
1. Milli asas infrastrukturun tehlikasizliyini artirin
a. Milli informasiya ve kommunikasiya sebakelarinin tahlikssizliyinin gliclandiriimasi
b. Kritik infrastruktur Ggtin kibertehlikasizlik mihitinin tekmillegdirilmasi
c. Yeni nasil kibertahlikasizlik infrastrukturunun inkisaf etdiriimasi
2. Kiber hiicumlara cavab bacariglarini takmillagdirin
a. Kiberhtcumlarin garsisinin alinmasini temin etmak
b. Genigmiqyasli kiberhticumlara hazirhdi giiclandirmak
c. Kiberhiicumlara garsi hertarafli ve aktiv eks-tedbirler aparmagq
d. Kibercinaystkarligla miibarizse imkanlarini tekmillasdirmak
3. Guven ve amakdasliga asaslanan idaragilik qurun
a. Dévlat-0zal harbi emakdasliq sistemini asanlasdirmaq
b. Umummilli melumat miibadilssi sisteminin yaradilmasi ve asanlagdiriimasi
c. Kibertahlukasizlik Gi¢tin hiiquqi bazanin guclendirilmasi
4. Kibertahlukssizlik sanayesinin inkisafi Gglin tamaller qurun
a. Kibertahliikssizlik investisiyalarini genislandirin
b. KibertahlUkasizlik is¢i quivvasinin reqabat gabiliyystini gliclandirmak va texnologiya
c. Kibertohliikasizlik sirkatlori ticlin artimi tagviq edin
d. Kibertahliikasizlik bazarinda adalstli reqabst prinsipinin yaradilmasi
5. Kibertahliikasizlik madeniyysatini inkisaf etdirin
a. Kibertshliikasizlik Gizra malumatliligin artinlmasi va kibertshliikssizlik tacriibalarinin giiclendiriimasi

b. Osas hiuiquglar kibertshlikasizlikle balanslasdirin

6. Kibertoahlikssizlik Gizra Beynalxalg ©®makdashgda rehbarlik edin



a. Ikiterafli va goxtersfli smekdasliq sistemlerinin zenginlesdiriimasi
b. Beynalxalq emakdasligda inamli liderlik

Koreya Respublikasi Hokumati hesab edir ki, kibertehlikasizlik takce hdkumatin deyil, heam da fiziki saxslarin ve
muassiselerin igtirakini talab edir va hdkumat bu magsadle emakdagligl gliclandiracek ve qapilari agcacaqdir ve
ictimai etimada asaslanan kibertahlikesizlik siyasstini davamli sekilde hayata kegirmak magsadi ile siyasatin

soffafligini artiracaqdir.
Yaponiyanin informasiya tahllikasizliyi strategiyasi®

Yaponiyanin cari kibertahliikasizlik strategiyasi 2018-ci ilin iyulunda darc edilib. Kibertahliikasizlik tizra Strateji
Qerargah 2014-cu ilin noyabrinda kibertahlikasizlik siyasstini effektiv va harterafli toagviq etmoak maqsadile
yaradilib ve Nazirlor Kabinetinin Bas Katibi rehberlik edir. 2005-ci ilde yaradilan Milli informasiya Tohliikasizliyi
Markazi (NISC) Kibertshliikasizlik tizre Milli insidentlere (Hadisslera) Hazirliq ve Strategiya Merkazina (NISC-
National Centre for Incident readiness and Strategy for Cybersecurity) gevrildi va muxtalif sahaloerda ddvlet ve
6zal sektorlarla eamakdasliq edarak “Azad, adalstli ve tahlikasiz kibermakan” yaratmaq Ugun Kibertehlikasizlik
Strategiyasi Qerargahinin katibliyi kimi fealiyyst gésterir. NISC Yaponiyada informasiya tehliikesizliyi ile bagh

foaliyyete nazarat edan asas tagkilatdir.

NISC hékumat CERT va NISC ve JPCERT/CC rolunu 6z iizerine gétiirir, 6zal qurumlari shate eden CERT
gisminde milli CERT kimi birge fealiyyst gdsterir. Milli informasiya Tehliikesizliyi Merkezi yeddi qrupdan ibarstdir.
Har birindan 6z rollarini va planlarini qurmagq va onlari idars etmak talab olunur (cadval 4-a bax).

Cadval 4: Kibertahliikasizlik tizra Milli Strategiyaya asaslanan rollar va cavabdeh Qrup

Rollar Qrup

Kibertahlukasizlik siyassti Uizra orta ve uzunmuddatli Strategiya va siyasat planlamasi
planin formalasdirilmasi va kibertahliikasizlik
texnologiyasi tendensiyalarinin tadgigi va tehlilinin
aparilmasi vo s

Kibertahlikasizlik siyassti izra beynalxalq Beynalxalq strategiya
amakdashgin tasviqi

Auditin asasini tagkil eden doévlst organlarinin Dovlat qurumlar Ugtin hartersfli tadbirler
informasiya tahliikasizliyi tadbirlarinin tasviqi Ggin

vahid standartlarin formalasdiriimasi ve faaliyyet

gostarmasi
Kiberhticumlar ve Hokumsat Tahlikasizliyi Kibertahlikasizlik malumatinin integrasiyasi ve
©mealiyyatlarinin Koordinasiya Qrupunun (GSOC) uygunlasdiriimasi

fealiyyati haqginda an son malumatlarin toplanmasi

Kritik infrastrukturun Mihafizesi liciin Kritik infrastrukturun mihafizasi
Kibertahlikasizlik Siyassti asasinda
kibertahlikasizlik tadbirlarinda dovlat-6zal

terefdashiginin yaradilmasi

23 Bu bdliim NISC-den gétiiriimisdiir, "Yaponiya hékumatinin informasiya tshliikesizliyi masalalerini hall etmak iigiin sayleri: Kabinetin Katibliyinin saylerine digget
yetirma”. teqdimat, 2007-ci ilin noyabr ayi, http://www.nisc.go.jp/eng/.


http://www.nisc.go.jp/eng/

Magsadli e-pogtlarin va zararli programlarin tahlili ve Hadisanin tadqiqgi ve tahlili

diger kiberhiicum hallarinin aragdiriimasi

2020-ci il Tokio Olimpiya ve Paralimpiya Oyunlari Tokio 2020
Ucun kibertahliikasizlik tadbirlarinin tasviqi

Manba (dayisiklik il): NISC, http://www.nisc.go.jp/eng/.

Movcud Kibertohliikssizlik Strategiyasi 2018-ci ilin iyul ayinda derc edilmis Kibertahliikasizlik izre ©sas Akt
carcivasinda ikincidir. Kibertehlikasizlik siyasatini tegviq etmak tg¢iin 2015-ci ilden etibaran Kibertshlikesizlik

Uzra ©sas Akt hayata kegirilir:

« Kibertahlikasizlik siyasatinin asas prinsiplarinin muayyan edilmasi;

» Hokumeatin, 6zal qurumlarin ve vetandaglarin 6hdasliklerinin aydinlagdiriimasi;

* Kibertahlikasizlik strategiyasinin formalasdiriimasi va Kibertahllkasizlik Gzra Strateji Qarargahin yaradilmasi

kimi kibertahlikasizlik siyasati U¢lin gergivanin miayyen edilmasi

Cari Kibertahlukasizlik Strategiyasinin icmali agagidaki kimidir (strategiyanin xilasasi tiguin Sakil 7-ya baxin).



Sekil 7

Maqsadler, prinsipler, falsefe ve yanasmalar
-Azad, adalstli ve tahlikasiz kibermakanin inkisaf etdiriimasi
1. Sosial-igtisadi canlanma va davamli inkisafa téhfs verilmasi

2. Tahliikasiz Camiyyat

3. Beynalxalq Sulh va Milli Tehliikasizlik

-Asagidaki prinsiplere asaslanir
1. Serbast malumat axini

2. Qanunun aliliyi

3. Acigliq

4. internetin muxtariyyati

5. Miixtelif Maragl Teraflerin ©makdagligi

-Kibertshliikssizlik Ekosistemini togviq etmok folsoefasi ilo asagidaki yanasmalarla kibertohlikssizliyin tagviq edilmesi

1. Missiyanin Teminati
2. Risklerin idara edilmasi
3. Istirak, Koordinasiya ve ©makdasliq

Sakil 7. Milli Kibertahliikasizlik strategiyasinin konturlar

* Magsadlara catmaq tcun tadbirlar

Sosial-igtisadi Canliliq ve
Davamli inkisaf

1. Kibertahlikasizlik Dayar
Yaradicisi kimi

2. Mixtelif ©lagalerden Dayer
Yaradan Tachizat Zancirinin
hayata kegiriimasi

3. Tehlikasiz IoT Sistemlarinin
yaradilmasi

insanlar {iciin etibarli ve tahliikesiz
comiyyat

1. Proaktiv Kibermudafis ve
Kibercinayastkarligla Mibarize sayleri

2. PPP vasitesile Kritik infrastrukturun
Muhafizasi

3. Beynalxalg H6kumatin Tahlikasizlik
Tadbirlarinin Guclandirilmasi

4. Akademiya ve Tadgigat Institutlarinda
kibertahlikasizlik

5. “2020-ci ilden sonra” nazards tutulan
Tokio 2020 ic¢iin CS

6. Yeni Malumat Paylasimi ve ©®makdasliq
Caorcivasi

7. Kutlavi Kiberhticum Béhranina Hazirlhigin
Artiriimasi

Silh ve beynalxalqg camiyyatin
stabillliyi ve milli tehlikasizlik
1. Azad, ©dalstli va Tahlikasiz
Kibermakana sadiglik

2. Mudafis, Cakindirma ve
Situasiya Malumatliiginin
Guclandiriimasi

3. Beynalxalq emakdasliq ve
alageler

Umumi kasisen tadbirler

insan resurslarinin inkisafi

R&D Taesviqi

Kiber Gigiyena

Butiin Maragh Teraflerin Tam istiraki




Hékumet Seboakasi

Milli Informasiya Tahliikasizlik Markazi, Hokumat Tahliikasizliyi ©maliyyatlarinin Koordinasiya qrupu (GSOC) adli
real vaxt rejiminde hokumat saviyyasinda monitoring qrupunu idars edir. Hokiimat Tahlukasizliyi ©maliyyatlarinin
Koordinasiya Qrupu (GSOC) tekca hokumate maxsus sistemlara daxil olan ve ya onlardan gixan zararli rabitelera
nazarat etmir, ham da ddvlet qurumlari arasinda melumat muabadilasi ¢ergivasi kimi isleyir. Hokimat Tehllkasizliyi
Omaliyyatlarinin Koordinasiya Qrupu (GSOC) sibhali signallar ve ya zerarli programlar askar etdikde dovlet

qurumlari Gglin xebardarliglar ve maslahatlar verir.

Saokil 8: Hokumat Tahliikasizliyi ®maliyyatlarinin Koordinasiya qrupu (GSOC)

Objective: rganizational monitoring and quick ri n:
for the information security of governmental bodies
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Kritik infrastruktur

2005-ci ildan etibaren “Kritik infrastrukturun qorunmasi Ugiin kibertehllikasizlik siyasati” kritik infrastrukturun
muhafizesi U¢ln masuliyyst dasiyan hékumat ve muvafiq qoruyucu tadbirleri mustaqil hayata kegiron miuhim
infrastruktur operatorlari tarsfinden paylasilan imumi fealiyyst plani kimi misayyan edilmisdir ve 4-ct nasr 2017-
ci ilde nagr edilmisdir.

Bu seanad 14 sektoru kritik infrastruktur kimi miayyen edir ve maragli tarsflerden asagidaki bes tadbiri hayata

kegirmalarini gozlayir.

* Tohliikasizlik prinsiplarinin inkisafl va niifuzu

» Malumat mibadilesi sisteminin tekmillasdiriimasi

» Hadisaya cavab vermak qabiliyyatinin giiclandiriimasi

* Risklerin idare edilmasi ve hadisays hazirligin hazirlanmasi
« Kritik infrastrukturun mahafizasi Gglin asaslarin yaradilmasi
Dusuinmali suallar

1. Olkenizdaki informasiya tahliikesizliyi tadbirleri yuxarida tesvir edilenlerden ne deracads forglenir?



2. Bu bdélmads geyd olunan 6lkslerds sizin dlkanizds tatbiq olunmayan ve ya ona aid edilmayan informasiya
tehlUkasizliyi tedbirlari hayata kegirilirmi? ©ger beladirsa, hansilar ve na lglin tatbiq oluna bilmaz va ya uygun
deyil.

3.3 Beynalxalq saviyyada informasiya tahliikasizliyi tadbirlari

Birlagmis Millatlar Tagkilatinin informasiya tahliikasizliyi ila bagh hayata kegirdiyi tadbirlar

BMT terofinden maliyyslegdirilon Iinformasiya Ceamiyysti (izre Umumdiinya Zirve Toplantisinda
(icUs)informasiya cemiyystinin effektiv inkisafi ve “informasiya berabarsizliyinin” aradan qaldiriimasi (igiin
prinsipler bayannamasi va faaliyyat plani gabul edilmisdir. Faaliyyat planinda asagidaki faaliyyat istigamatleri
muayyan edilir:

+  Inkisaf namine IKT-lerin tegviginde hékumatlerin ve biitiin maragl teraflerin rolu

+  Bhatsli informasiya cemiyysati Gi¢in informasiya ve kommunikasiya infrastrukturu mihium asas kimi
* Informasiya va biliklera ¢ixig imkani

» Potensialin inkigaf etdiriimasi

+  IKT-lerdan istifadeds inam vae tahliikesizlik yaratma

»  Olverigli muhit yaratma

+  Heyatin biitiin aspektlerindes IKT-nin tetbigi

*  Madeani mixtaliflik, sexsiyyat, dil muxtalifliyi ve yerli mazmun
*+ Media

+  Informasiya Cemiyystinin etik élciileri

- Beynslxalq ve regional emskdaslig®

internet idaragilik Forumu (iiF)2internet idaracilik mesalsleri tizre BMT-nin yardimgi qurumudur. O, internet
idaragiliyi ile bagl problemlari miiayyen etmak ve hall etmak (iciin Tunisde ICUS-nin ikinci marhalesinden sonra
tosis edilmisdir. 12 — 15 noyabr 2007-ci il tarixlerde Braziliyanin Rio-de-Janeyro seherinds ikinci IiF forumunda
digget kiberterrorculug, kibercinaystkarliq ve internetde usaglarin tehliikesizliyi kimi informasiya tahliikasizliyi

masalalarina yonaldilmisdir.

OECD-nin informasiya tahlukasizliyi tadbirlari?’

igtisadi ®makdasliq ve inkisaf Teskilati (OECD) 30 bazar demokratiyasinin hékumatlerinin globallasan diinya
igtisadiyyatinda Uzlesilan iqtisadi, sosial, ekoloji ve idaragilikle bagdli problemlari hall etmak Ug¢ln biznes ve
vetendas cemiyyati ile birgs islediyi yegans forumdur. OECD ¢arcivasinds, IKT-nin informasiya tshliikasizliyine
ve Sexsi heyatin toxunulmazhigina tesirini tehlil etmok ve internet igtisadiyyatina inamin saxlanmasi (giin

siyasetle bagh tévsiysler hazirlamaq magsedile informasiya, Kompyuter ve Kommunikasiya Siyassti {izra

4 informasiya Camiyyati tizre Umumdiinya Sammiti, “©sas informasiya: ICUS haqqinda”, http://www.itu.int/wsis/basic/about.html
5 informasiya Camiyyati tizre Umumdiinya Sammiti, “Faaliyyst plani”’, 12 dekabr 2003-cii il, http://www.itu.int/wsis/docs/genevalofficial/poa.

html.
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internet idaragilik Forumu, http:/www.intgovforum.org.
Bu bolim WPISP-den gétiiriimisdiir, "informasiya Tehlikesizliyi ve Sexsi hayatin toxunulmazligi uzre isgi Qrup” (may 2007-ci il)


http://www.itu.int/wsis/basic/about.html
http://www.itu.int/wsis/docs/geneva/official/poa
http://www.intgovforum.org/

Komitenin nazdinds informasiya Tehlikesizliyi ve Sexsi hayatin toxunulmaziigi tizre isgi Qrup (WPISP) fealiyyst
gostarir.

WPISP-nin informasiya tahliukasizliyi lGzra fealiyyati: 2002-ci ilde, OECD, “informasiya sistemlarinin ve
sobakalarinin inkisaf etdirilmasinda tshlikesizlik ve informasiya sistemlerinden ve sabakalarinden istifads
edearkan ve onlarla qarsiligli slagada olarkan yeni disinca terzinin ve davranisin gabul edilmasini” tesviq etmak
Uclin “informasiya Tahliikesizliyinin ve Sebakslerinin Tehliikesizliyi (izre Rehbar Prinsipler: Tehlikasizlik
Madaniyystine Dogru?® adli senadi gabul etmisdir.?°

informasiya cemiyyatinde gabaqcil tacriibaleri béliismak magsadile, 2003-cii ilde informasiya Sistemlarinin ve
Sebskasinin Tahlikesizliyi lizre Qlobal Forum ve 2005-ci ilde Informasiya Sistemlerinin ve Sabskalarinin
Tehlukasizliyine dair OECD-APEC Seminari kegirilmisdir.

2010-cu ilds, informasiya tehliukasizliyi ve $Saxsi hayatin toxunulmazligi perspektivierindan irsli galarak, botnetlorla
mibarize metodlarini arasdirmaq Ugln layiha taklif olunmusdur. Layiha Uzra fealiyysti davam etdirmak Ugiin
kondllilerdan ibarat qrup tesis olunmusdur. Bu kondilliler qrupu Avstraliyadan, Kanadadan, Almaniyadan,
Yaponiyadan, Koreya Respublikasindan, Niderlanddan, Isvecden, Tirkiyaden, BK-den, ABS, ve Avropa
ittifagindan ve OECD-nin Komitalarindan (o ciimladan Biznes ve Senaye iizre Masvarat Komitasindan, Vetendas
Cemiyysati informasiya Cemiyyati (izre Megverst Komitesinden ve internet Texniki Magverat Komitesinden) olan
nimayendslardan ibaratdir. Koreya Respublikasi bu layihade istirak edacakdir vo ona maliyya dastayi

gOstaracakdir.

WPISP-nin saxsi hayatin toxunulmazhg: ile bagh fealiyyati: 1980-ci ilde gabul edilmis “Sexsi hayatin
toxunulmazhginin ve Saxsi Malumatlarin Transserhad Axinlari Uzre Rehbar Prinsiplar” ictimai ve 6zal sektorlarda
soxsi informasiya ile davranma Uzre beynalxalg konsensusdur. 2002-ci ilde gsbul edilmis “Sexsi hayatin
toxunulmazhgi onlayn sebskada: OECD-nin Siyasst ve Tacriiba Uzra Rshbar Qaydalari’nda asas diggst e-
kommersiya ile bagli Sexsi hayatin toxunulmazligini -glclendiren texnologiyalara, onlayn Sexsi hayatin
toxunulmazhgi siyasetlarins, tatbigetma ve barpa ve diger masalalara yonaldilmisdir.

2011-ci ilde OECD-ys Uzv-6lksler arasinda etibarli ve miiqayiss edils bilan statistik melumatlar G¢iin informasiya
tehlikasizliyine ve Saxsi hayatin toxunulmazligina dair gostaricilarin islanib hazirlanmasi ile bagh layihs taklif

olunmusdur. Koreya Respublikasi aktiv istirak ve maliyys dastayi ile bu layihays kémak edacakdir.

Digar fealiyyat: 1998-ci ilde OECD-nin “Kriptografiya Siyassti (izre Rahbaer Prinsipleri” ve Elektron Kommersiya
Uiciin Autentiklasdirma lizra Ottava Nazirler Beyannamasi” gabul edilmigdir. 2002-ci ilden 2003-ct ile kimi “OECD-
ya lzv-dlkalerds e-autentiklasdirma ve e-imzalar tzra hiiqugi ve siyasat ¢argivalarinin icmal” apariimisdir. 2005-

ci ilde “OECD olkalsrinds serhadlar boyu autentiklegsdirmadan istifads” bayan edilmisdir.

2004-cu ilde “Biometrik texnologiyalar” yazilmisdir ve 2005-ci ilde reklam xarakterli sui-istifads hallari Uzre isci

grup yaradilmigdir. Diger cari fealiyyat regemsal eynilesdirma malumatlarini idareetma, zararli program

28 OECD, OECD Informasiya Tehliikssizliyinin ve Sebakalerinin Tahliikssizliyi iizre Rehber Prinsiplar: Tehlikssizlik Madeniyystine Dogru (Paris, 2002-ci il),

http://www.oecd.org/dataoecd/16/22/15582260.pdf.
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teminatlari, niifuz edan radio tezlik eynilagdirmasi (RFID), sensorlar va sabskaler ve informasiya tahliikesizliyinin

va $axsi hayatin toxunulmazlidinin hayata kegirilmasi tglin imumi ¢arciva ile baghdir.

APEC-in informasiya tahlikasizliyi tadbirlar3°

Asiya ve Sakit Okean Hévzesi (izre igtisadi ©mekdasliq (APEC) qurumu, (i rehbar grupdan (Liberallagdirma (izre
Rahbar Qrup, IKT-nin inkisafi izre Rehbar Qrup ve Tahlilkesizlik ve Teraqqi lizre Rehbar Qrup) ibarat olan
Telekommunikasiya ve Informasiya iizre is¢i Qrup (TEL) vasitssile, Asiya ve Sakit Okean Hdvzasi regionunda
informasiya tahlikasizliyi tadbirlerini hayata kegirir.

Xususan da 2005-ci ilin iyun ayinda Perunun Lima sgehsarinde kegiriimis APEC-in Telekommunikasiya ve
informasiya Senayesi (izre Altinci Nazirler Toplantisindan beri, Tehlikesizlik ve Teraqgi (izre Rehbar Qrup
kibertahliikesizlik va kibercinaystkarliq (izre miizakireleri 6ne cekmisdir. Istehlakginin e-kommersiyadan istifadeya
inamini  artirmaga yoénalan APEC-in Kiber-Tahlikesizlik Strategiyasi muxtalif iqgtisadiyyatlarin saylarini
birlegsdirmays xidmat edir. Bu saylere BMT-nin Bag Assambleyasinin 55/63 noémrsli Qatnamasine 3! ve
Kibercinaystkarliq hagginda Konvensiyaya®? uygun olan kibertshlikssizlik hagginda ganunlarin gabul edilmasi
va tetbigi aiddir. TEL Kibercinaystkarliq (izre Qanunvericilik Tesabbiisii ve Tatbigetma Potensialini inkisaf Etdirma
Layihasi tagkilatlara yeni qanunlari hayata kegirmakds destak gbstaracakdir.

APEC Uzvleri, hamginin, kiberhlicumlara gargi erkan xabardarliq midafie sistemi kimi CERT-larin tetbiqi tgin
birgs is aparirlar. Koreya Respublikasi inkisaf etmakda olan 6lkalars telimler kegirir vo CERT-lari tesis etmak va
isletmak tglin rahbar prinsiplar islenib hazirlanmigdir.

Kicik ve orta muassisleri ve 6zal istifadagilari kiberhicumlardan ve viruslardan gorumagq bir prioritet masale hesab
edilir va bu magsadls bir sira vasitslar islenib hazirlanmisdir. internetden neca tshliikesiz istifade olunmasina ve
simsiz texnologiyalarla bagh tehlikasizlik masalalerine ve tahlikesiz e-maktub mibadilesina dair informasiya
temin edilir.

informasiya miibadilesi, prosedurlar ve garsiligh yardima dair ganunlarin islenib hazirlanmasi ve biznes
muassiselerini ve vatendaslari gorumaq ugun diger tedbirler vasitasile informasiyadan cinaystkar magsadlerla
sui-istifadeni azaltmaq APECTEL Ucln prioritet masale olaraq qalacaqdir. Tahliikssizlik masaslslerine dair 6z
programinin bir hissasi kimi, APECTEL 2007-ci ilde “Botnetlere garsi Siyaset ve Texniki Yanasma Uzra Rahbra
Qaydalar” gsbul etmisdir ve Kiber Tshlilkssizlik ve Miihiim informasiya infrastrukturu Gizre Seminar togkil

etmisdir.

2009-cu ilde APEC-in Terrorgulug Sleyhins isci Qrupu (CTTF) ve APECTEL tersfindsn tesdiq edildiyi kimi, 7 — 8
sentyabr 2011-ci il tarixde, 16 ¢lkedan 86 nimayandanin, moderatorun va natiglerin istiraki ile, Koreya
Respublikasinin Seul seharinds “IT tehliikesizliyi vasitesile 6z igtisadiyyatlarimizi daha yaxsi miidafis etmak ticlin

kibermoakanin gorunmasi {izre APEC-in (iglincli seminari” kegirilmisdir. Seminara Xarici isler ve Ticarat Nazirliyi,

30 Bu bélim APEC-dan gétirilmisdur, "Telekommunikasiya ve informasiya uzrs isci qrup”, http://www.apec.org/Home/Groups/ SOM-Steering-Committee-on-

Economic-and-Technical-CooperationMWorking-Groups/Telecommunications-and-Information.

1 Texniki taraqginin fesadlarindan biri kimi virtual diinyada cinayastkar fealiyystin artidigini etiraf eden “informasiyadan cinaystkar magsadierle sui-istifads hallari il
mibarize” .

2 Kompdter sistemlarinin bitovillytinii pozan har hansi bir harakati cinayst amali hesab etmakla bu butdévityl saxlamaq magsadini dasiyan, Budapestda gabul
edilmis Sazis. Bax, http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm.
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Dovlet idarsetmasi ve Tahliikssizlik Nazirliyi ve KKK ev sahibliyi etmisdir ve o, Koreya internet va Tahlilkasizlik
Agentliyi (KISA) terafinden maliyyslegdirilmigdir.

Seminar iki avvalki CTTF-TEL birge layihalarinin, deqgiq desak 15 — 30 noyabr 2007-ci il tarixlarde Seulda kegirilmis
“Asiya va Sakit Okean hovzesi regionunda kibertahlikasizliyin méhkamlendiriimasi Uzre APEC-in telim
programi”nin ve 26 — 27 iyun 2008-ci il tarixlarde Seulda kegirilmis “Kibermakanin terrorgularin istifadasinden ve
htcumlarindan gorunmasi izre APEC Seminari’nin davamidir. Talim programinin va birinci seminarin naticalari
izerinde qurulmagla, tGglincli seminar, mihim infrastrukturun terror hicumlarindan gorunmasi da daxil olmaqla,
kibertahlikasizlikle bagl muxtalif masalalari hall etmak Uglin hékumat rasmilerini vo APEC-a Uzv 6lkalarin
ekspertlarini bir araya getirmisdir.

BTi-nin informasiya tehliikesizliyi tedbirlari3?

BTI IKT-ler lizre BMT-nin aparici agentliyidir. isvegronin Cenevre soharinds yerlosen BTi 191 {izv-6lkeys ve 700-
dan ¢ox sektor Uzvins ve tarafdasa malikdir.

Diinya kommunikasiyasina kdémayin gosteriimesinde BTI-nin rolu {ic esas sektoru ohate edir.
Radiokommunikasiya sektoru (BTI-R) beynslxalq radio tezlik spektrinin ve peyk orbit resurslarinin idare
olunmasini diggetde saxlayir. Telekommunikasiya Standartlasdirma Sektoru (BTI-T) diggeti informasiya-
kommunikasiya sebskalerinin ve xidmatlerinin standartlagdiriimasina yonsltmisdir. inkisaf Sektoru (BTi-D) daha
genis sosial ve igtisadi inkisafi stimullasdirma vasitesi kimi IKT-ye beraber, davamli ve uygun ¢ixis imkaninin
genislendiriimasine kémak etmak (iciin tesis edilmisdir. BT de telekommunikasiya ile bagl tedbirler teskil edir ve
0, ICUS-nin aparici teskilati qurumu olmusdur.

iCUS-den sonra BTi-nin esas rolu iKT-lerden istifade sahesinde inam ve tehlilkesizlik yaratmaqgdir. ICUS-de
dévlet basgilar ve diinya liderleri, BTi-ys, C.5 Fealiyyst bendinin (“iKT-lorden istifade sahssinde inam ve
tehlikassizlik yaratma”) yerina yetirimasinds yegans vasiteci gisminds, kibertahlikasizlik sahasinda beynalxalq
saylarin slagalendiriimasinds apariciliyi hevals etmigler. Kibertohlilkesizlik BTi-D-nin nszarstinds olan ssa
sahalardan biridir.

icUS-nin C.5-ci Faaliyyst bandindeki esas sahsler asagidakilardir:

- CIIP

*  Qlobal kibertshliikasizlik madsniyyastinin tesviq olunmasi

*  Milli hiqugi yanasmalari uygunlasdirmagq, beynalxalq hiiqugi slagalendirms va tatbigetma

* Reklam xarakterli sui-istifads hallar ile mubarize

* Misahides, xabardariq ve hadisslar zamani cavab tadbirlari gérma imkanlarinin inkisaf etdirilmasi

» Milli yanasmalara, qabaqcil tacriibslers va rahbar prinsiplers dair informasiya mubadilasi

»  Sexsi hayatin toxunulmazligi, melumat va istehlakginin gorunmasi

BTi-nin Qlobal Kibertshlilkesizlik Programi (GCA), informasiya cemiyyastinds inami ve tehliikesiliyi artirmaq (igiin
hall yollarinin teklif edilmasi magsadini giiden beynalxalq smekdasliq tiglin BTi gercivesidir. GCA-nin bes strateji

33 Bu bdlim BTi-nin vebsaytindan gétiiriimisdir, http://www.itu.int
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istigamati vardir: hiiquqi ¢arciva, texniki tadbirlar, teskilati strukturlar, potensialin inkisaf etdiriimasi va beynalxalq

amakdasliq. Strategiyalar asagidaki magsadlerls islanib hazirlanir:

*  Huquagi tedbirlar

»  Texniki va prosessual tadbirler
»  Toskilati strukturlar

»  Potensialin glclandirilmasi

* Beynalxalg amakdasliq
Strategiyalar asagidaki magsadlare uygun hazirlanir:

» Kibercinayatkarliga dair global saviyyads tetbiq edile bilan ve mdévcud milli / regional gqanunvericilik tadbirleri

ile garsihiglh uygun olan model ganunvericiliyin iglenib hazirlanmasi

» Kibercinayatkarliga dair milli va regional teskilati strukturlar va siyasatler yaratmaq

*  Qlobal saviyyads gabul edilan minimum tshllkssizlik meyarlarini ve program teminatlari ve sistemlari Giglin
akkreditasiya planlarini tasis etmak

* Layihalerin trans-sarhad elagslendiriimasini tamin etmak maqgsadile misahids, xabardarliq ve hadisalerin
naticalerinin aradan galdiriimasi Ggiin ¢argive yaratmaq

*  Cografi sarhadler boyu ferdler tgun regemsal mandatin taninmasini temin etmak maqgsadile Umumi ve
universal reqemsal saxsiyyat sistemini ve zaruri tagkilati strukturlari yaratmaq ve gabul etmak

*  Sektorlar-arasi ve yuxarida gostarilan sahslarin hamisinda bilik ve vardisleri gliclandirmak magsadile insan
ve tagkilati potensialin inkisaf etdiriimasine serait yaratmagq tguin global strategiyanin islanib hazirlanmasi

* Yuxarida gostarilon sahslarin hamisinda beynalxalq amakdasliq, dialoq ve slagslendirma ugun global
coxtarafli strategiya U¢lin mimkin ¢arcivays dair maslahatlarin verilmasi

GCA 6ziiniin IMPACT ile terefdasligi ve aparici global istirakgilarin desteyi ile Usaglarin Onlayn Miidafiesi

Toaseabbisu kimi layihslars serait yaratmisdir.

Diger bir tesabbus, milli ve beynalxalq kibercinaystkarligla bagh olan tasabbuslar Gizre asanligla istifads oluna
bilen ve interaktiv informasiya resursunu temin etmek magsedini giiden BTi-nin Kibertshliikesizliye Girisdir. O,
vetendaslar, hokumsatler, biznes mdusssissleri ve beynalxalg teskilatlar Gglin elgatandir. Onun gosterdiyi
xidmatlara informasiya mibadilesi, musahide ve xebardarlig, ganunlar va qganunvericilik, Saxsi hayatin

toxunulmazhdi ve goruma, senaye standartlari ve hall yollari aiddir.

BTi-l, hamginin, kibermakanin yilkssk seviyyade tehlikesizliyi Uciin 6lkslerde texnologiyalarin inkisaf
etdirimasine kdmst etmak magsadils tesis edilmis BTi-nin Kibertshliikesizlik izre Faaliyyst Programina nazarst

edir. O, asa@idakilarla bagh yardim gostarir:

+  Kibertahliikesizlik v CIiP iigiin milli strategiyalari ve imkanlari yaratma

»  Kibercinayatkarligla baglt mivafiq ganunvericiliyi va tatbigetma mexanizmlarini misyyanlasdirma

* Misahide, xabardarliq va hadisslarin naticalerinin aradan qaldiriimasi imkanlarini yaratma

*  Reklam xarakterli sui-istifads hallari ve bununla bagl tshliikelaerle mibarize aparma

+ Inkisaf etmakda olan ve inkisaf etmis élksler arasinda tehliikesizlikle bagdli standartlasdirmadaki ferqi aradan
galdirma

+  BTi-nin Kibertshliikesizlik / CIiP mslumat kitabini, slagslere dair melumat bazasini ve kimin kim olmasi

barada nasri tasis etma



»  Kibertahlukssizlikle bagl standartlari misyyanlesdirma
* Regional emakdasliq tedbirlarine kémak etma
+  BTi-nin Kibercinaystkarliga Girige dair informasiya milbadilesi ve destek gésterma

«  Muvafiq tadbirlerin genislandirilmasi ve tasviq olunmasi

BTI-I-nin kibertshlikesizlikle bagh diger tedbirlerine StopSpamAlliance.org ile birge tedbirler; kibercinaystkarliq

hagginda qganunvericilik vo tatbigetma Uzre regional saviyyads potensialin inkisaf etdiriimasi tedbirleri; ve
resurslarin ve vasitslerin islenib hazirlanmasi ve yayllmasi, o cimladen botnetlerin azaldiimasi lzre vasitsler®,
inkisaf etmakda olan d&lkaler Ggun kibercinaystkarllg hagqinda qanunvericilik modeli Uzre vasiteler,
kibertahlikaesizlikle bagh milli 6ziini-giymatlendirma lzre vasitsler®® ve kibertshlikssizlik / kibercinayatkarliq tizre

nasrlar ve senadler aiddir.3®

BTI-T sektoru, hemginin, tehlilkasizlikle bagh 70-den gox standarti isleyib hazirlamagla (BTI-T), kibertehlilkasizlik
sahasine kémek edir. Son vaxtlarda kibertshliikesizliys dair simpoziumda istirakgilar BTI-T-den bu sahade 6z
foaliyyatini siratlondirmayi xahis etmisloer ve buna cavab olaraq BTI-T indi tehliikesizlik standartlarinin islenib
hazirlanmasina slave 6nam verir. Bu prosesa yardim etmak {ciin BTI-T “IKT Tshlikssizlik Standartlarinin Yol
Xaritesini islayib hazirlamisdir ve hamin senad mdévcud standartlar, hazirlanmaqda olan standartlar ve
tahllikesizlikle bagl gslecek standartarlasdirma sahsleri barade informasiyani bir araya gatirir.%”

Standartlagdirma isi texniki sorgu gruplan (SG-ler) terefinden aparilir, bu qruplarda BTI-T (zvlerinin
nimayeandaleri beynalxalg telekommunikasiyanin mixtslif sahsleri Uc¢ln tdvsiyeler (standartlar) islayib
hazirlayirlar. SG-ler 6z iglerini ilk ndvbads sorgu suallari formasinda aparirlar. Har bir sual telekommunikasiyanin
ayrica bir sahasinds standartlasdirma tgun texniki aragsdirmaya yonalmisdir.

BTI-T gergivesinds 17 nérmsli Sorgu Qrupu (SG17)%® biitin sorgu gruplari boyu tehlikssizlikls bagh igi
alagalendirir.

SG17 tehlikesizlikle, o cimladan kibertahlikasizlik, reklam xarakterli sui-istifade hallarina gargi mubarize va
istifadacilarin eynilasdirma materiallarinin idars olunmasi ile bagh sorgulara gérs cavabdehdir. O, hamginin, agiq
sistem kommunikasiyasi, o cimladan malumat kitablari ve obyekt miisyyanlasdiricilarin tatbigina va texniki dillars,
onlarin istifadesi metoduna ve telekommunikasiya sistemlarinin program teminati aspektlari ile bagl diger

masalealara gora cavabdehdir.

2017 — 2020-ci illeri shate edan sorgu muddati tiglin SG17-nin strukturu asagidaki kimidir:

+  1-cilsci Qrup. Telekommunikasiya / IKT tehliikesizliyi
m Sual 1 — Telekommunikasiya / IKT tehlikasizliyinin slagslendiriimasi
m Sual 2 — Tahlukssizlik qurulusu va ¢ercivasi
m Sual 3 — Telekommunikasiya sahasinds informasiya tahlikasizliyine nazarst
m Sual 4 — Kibertshltkssizlik

34 Sures Ramasubramanian ve Robert So, “BTi Botnetlerin azaldiimasi layihasi: ilkin serait vo yanasma” BTi teqdimati, sentyabr 2007-ci il, http://Awww.itu.int/ITU-

D/cyb/cybersecurity/docs/itu-botnet-mitigation-toolkit.pdf.

35 BTi-nin Tethigi Programlar ve Kibertshliikasizlik Bélmasi, “BTi-nin Milli Kibertahliikesizlik / CiiP Oziinii-Dayerlandirme vasitesi”, BTi,  http://www.itu.int/ ITU-

D/cyb/cybersecurity/projects/readiness.html.
36

37
38

BTi-nin Tatbigi Programlar ve Kibertahliikesizlik Bélmasi, “Vasiteler, senadaler ve nagrler’, BTI, http://www.itu.int/ITU-D/cyb/ cybersecurity/.
BTI,"BTi Tshliikesizlik Standartlari {izre Yol Xaritesi”, http:/Avww.itu.int/ITU-T/studygroups/com17/ict/index.html.

BTI-T, 17 némrali Sorgu Qrupu (2009 — 2012-ci iller Sorgu miiddati), http:/Awww.itu.int/I TU-T/studygroups/com17/index.asp.
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m Sual 5 — Texniki vasitalarle spamla mubarize

+  2-ciisci Qrup. Kibermakanin tahliikesizliyi
m Sual 6 — Umumi telekommunikasiya xidmatlerinin tshliikssizlik aspektleri
m Sual 7 — Tahlukasizlik Gizra tetbiq xidmatlari
m Sual 8 — Xidmat yoénumli qurulugun tehlikesizliyi

m Sual 9 — Telebiometriya

«  3-cii isci Qrup. Tetbigetma tohliikesizliyi

m Sual 10 — Eynilagdirma malumatlarini idareetmanin qurulusu ve mexanizmlari

m Sual 11 — Ydnlendirma xidmatleri, yonlandirma sistemlari ve imumi agar / atribut sehadatnamaleri

m Sual 12 — Abstract Syntax Notation One (Abstrakt Sintaktik Hesablama Sistemi) (ANS.1), obyekt
muayyanedicilar va bununla bagli geydiyyat

m Sual 13 — Formal diller va telekkomunikasiya program taminati

m Sual 14 — Yoxlama dilleri, metodologiyalar ve ¢argive

m Sual 15 — Agiq sistemlarin garsihqli slagssi

informasiya ve kommunikasiya texnologiyalarinin (IKT) istifadesinde inam ve tehliikesizliyin yaradilmasi (izra iglor
daha tahliikasiz sabaka infrastrukturunun, xidmatlarin va tatbiglarin asanlasdiriimasi magsadils intensiviesmaya
davam edir. Tahlukasizliye yonalmis 170-dan ¢ox standart (ITU-T Recommendations and Supplements-- ITU-T

Tovsiyalari va Blavalari) nasr edilmisdir.

ITU-T Tadgigat Qrupu 17 (SG17) bltin ITU-T Tadris Qruplarinda tahlikassizlikle bagl isi slagslandirir. Tez-tez
diger standartlarin islenib hazirlanmasi teskilatlari (SDO-lar) ve miixtelif IKT senayesi konsorsiumlari ilo

amakdasligda isleyan SG17 genis intervalli standartlasdirma masalalari ile masgul olur.

Bir ne¢ce nimuna vermak Uglin SG17 hazirda kibertahlikasizlik Uzerinds isleyir; tehlikssizlik idarsetmasi;
tehlikasizlik arxitekturalari ve ¢argivaleri; spamla mibarize; saxsiyyatin idars edilmasi; saxsiyysti miuayyan edan
melumatlarin gorunmasi; ve Ssyalarin interneti (IoT), agilli sebeke, smartfonlar, program teminati ile mileyysn
edilmis sabaka (SDN), veb xidmatlari, bdylk malumat analitikasi, sosial sebakaler, bulud hesablamalari, mobil

maliyya sistemlari, IPTV U¢ln tatbiglarin ve xidmatlarin tahlikasizliyi ve telebiometriya.

Bu gun istifadeds olan tahlikasizle bagh standartlar Ggiin bir esas magam ictimai sebakar Uzarinds elektron
autentiklesdirma liciin BTi-T-nin X.509 némrali Tévsiyssidir. X.509 ssas ictimai infrastrukturla bagli tstbigi
programlarin hazirlanmasi Gg¢un istifads edilir ve ondan Veb sabakads brauzer va server arasinda tshlikasizliyin
temin olunmasindan tutmus e-kommersiya aqgdlarina imkan veran ragemsal imzalarin temin olunmasina qadar
genis istifade olunur. SG17-nin digar bir nailiyysti, telekommunikasiya sabska operatorlarina ve miassisalars,
tehlikssizlik baximindan birbasa (iki terefe ¢ixan) qurulusu tasvir etmak imkanini veracak X.805 nomrali

Tovsiyadir.®®

SG 17, hamginin, texniki dilleri ve tesviretma Usullarini dyrenmak Gcin bir yerdir. Buna misal kimi, protokolu
detallasdirma va ya sistemlarin qurulusu Gglin mihim component olan formal ASN.1 dilini gdstermak olar.

ASN.1 bu giinkii sabakalerin hadsiz mihim bir hissasidir. ASN.1-den, maselen, aksar telefon zanglarinin

39 BTi 17 némrali Sorgu Qrupu ilk baxigdan”, http://www.itu.int/net/I TU-T/info/sg17.aspx.
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signallasdirma sisteminda, paket izlams, kredit kart yoxlamasi ve regemsal sehadatnamaler ve akser istifadeda
olan program teminatlarinda istifads olunur. Bu giinkii is BTi-T-nin dilleri tiglin vahid modellesdirma dil profillerinin

islenib hazirlanmasina yénalmisdir.4°

ISO/IEC-nin informasiya tahliikasizliyi tadbirleri

informasiya Tehlilkssizliyine Nezarst Sistemi (ISMS), adindan da gériindiiyli kimi, informasiya tehlikasizliyine
nazarat elomak tgun sistemdir. O, informasiya aktivlarinin maxfiliyini, bitévliyini ve mdvcudlugunu tamin etmak,
eyni zamanda tehliikesizlikle bagli riskleri minimum endirmak {iciin proseslarden ve sistemlarden ibarstdir. ISMS
sohadstnamasi, iki senadin buraxilmasi sababinden, beynalxalqg standartlagdiriimis ISMS tarixinde déniis néqtasi
kimi 2005-ci ilden sonra diinyada getdikca daha ¢ox taninir: iS 27001 iISMS-in miisyyan olunmasi iigiin telebleri
bayan edir ve IS 17799: 2005 kimi buraxilan IS 17799: 2000 ISMS-in tatbiqi tiglin esas yoxlamalari nazerdae tutur.

Faktiki olaraq ISMS standarti, ilk dafe Britaniya Standartlar institutu (BSI) terafinden, 1995-ci ilds, informasiya
tehlikasizliyine nazarat U¢ln prosessual macalls (norma va qaydalar) kimi islenib hazirlanmig BS 7799 olmusdur.
1998-ci ilde bu standart esasinda texniki tapsiriq (talsblerin musyyanlagdiriimasi) islenib hazirlandigindan
“informasiya tahlukasizliyine nazarst U¢ln prosessual macalle (hnorma va qaydalar) 1-ci Hissa va texniki tapsirq
ise 2-ci Hissa olmusdur. 1-ci Hissads informasiya tahlikasizliyinin idars olunmasi Ggun nazarstlar musyyan
edildiyi halda, 2-ci Hissede ISMS-in mileyyen edilmasi Uglin telebler geyd olunur ve risk idareetme bazasinin
davamli sakilds takmillasdiriimasi Uglin informasiya tahliikssizlik prosesi (Planlasdir-Et-Yoxla-Harakat Ele dovri)
tasvir olunur.

1-ci Hissa ISO/IEC JTC 1/SC27 WGL1 terafindsn IS 17799 kimi 2000-ci ilde miisyyan edilmisdir. Homin vaxtdan
beri 1S17799 deferlerle nazerden kegirilmis (2,000-den cox geydls) ve ona diizslisler edilmisdir ve yekun variant
2005-ci ilin noyabr ayinda beynalxalq standart kimi geyde alinmisdir. IS 17799: 2000 10 domendae 126 yoxlamani
nezerde tutur. 2005-ci ilde diizalisler edilmis IS 17799 11 inzibati nezarst domenini ve 133 yoxlamani nezerde
tutur.

1999-cu ilde miieyyen edilon BS 7799-un 2-ci Hissesi ISMS sehadetnamaesi iiciin standart gisminde istifade
edilmisdir. Diger masalslerle yanasi, iSO 9001 ve iSO 14001-i uygunlasdirmaq tiglin 2002-ci ilin sentyabrinda
ona diizeligler edilmigdir. iSO beynslixalg standartlagdirimis ISMS (igiin sorgularla bagh siiratli izleme metodu
vasitesile BS7799 Hisse 2:2000-i gabul etmisdir va qisa miiddst arzinds kicik diizsligler etmakle onu iS027001
beynalxalg standarti kimi geyde almisdir. Bsas dayisiklikler effektivlikle bagli mazmunun slave edilmasini va

qosmadaki dayisikliyi shate edir.

iISMS-lo bagl iki miihim ssnad beynalxalq seviyyeds standartlagdirildigina gére, diger nazarst sistemlaeri
(keyfiyyst biznes: 9000 seriya, ekoloji nazarst: 14000 seriya) ila eyni olan 27000 seriya némrali sxem altinda
beynalxalq tehliikesizlik standartlari meydana gelmisdir. IS 17799:2005-in diizslisler edilmis varianti olan iS
27001 ISMS-in miisyyen ediimasi {iciin telableri nezsrdes tutur ve ISMS-in tetbigi Uiclin asas yoxlamalari shata
eden 1S177099:2005 2007-ci ilde dayisdirilorek 1S27002 olmusgdur. ISMS-in tetbigi ticlin rehber gaydalar,
informasiya tehlikasizliyi Gizre risk idaraetma standarti ve informasiya tehliikssizliyina nazarst 6lciist JTC1 SC27

tarafindan iglenib hazirlanmisdir ve 27000 seriyasindadir.

40 Eyni manba



Sakil 9-da ISMS-le bagl standartlar gdstarilir. ISMS tasdigetma tedbirleri tedrican shemiyyst kesb edir ve imumi
sistemler Giglin imumi ISMS ssasinda x{isusi sanayeler tiglin uygun olan ISMS standartlarinin va ya tévsiyalarinin
islenib hazirlanacagi gozlenilir. Buna misal olarag, kommunikasiya senayesi Ggln saciyyavi xususiyyatlori aks

etdiren ISMS tévsiyalerinin iglenib hazirlanmasina cehdi géstarmak olar.



Sakil 9: ISO/IEC 27000 grupu

Ligeat
Standarti
27000- Gmumi baxis va ligat
Talab
Standartlan 27 inf iva tohlikesizlivi id
27001- Informasiya tehlikssizliyi . Q06 Nioasiats pLKSSlEl ICaeeine
idareetms sistemlori/Taloblor sistemlarinin aqdltlnl va sertifikatlagdiriimasini hayata
keciran organlara olan talablar
27002- informasiya tehliikssizliyine . ) ) i
nezaret lizrs tacriiba kodeksi TR 27008- ISMS Audit Talimatlarina nazarat edir
27003- informasiya tehliikesizliyi 27013
idarsetms sisteminin ttbiqi Uizra ISO/IEC 27001 V8 ISO/IEC 20000-1-in inteqra
telimat olunmus sakilda tatbigi tizre talimat
27004- informasiya tehliikesizliyinin 27014
Talimat idars edilmasi - Olgma informasiya tahliikesizliyinin idars edilmasi
Standartlan

27005- informasiya tahliikesizliyi
risklerinin idars edilmasi

_ TR27016
Informasiya tehliikasizliyinin idars edilmasi -
Taskilati Igtisadiyyat

27007- informasiya tahliikesizliyi
idareetmsa sistemlarinin auditi i¢ln
talimatlar

Sektor Ug¢ln
xususi talimat

standartlan

27010
Sektorlararasi va teskilatlararasi
kommunikasiyalar G¢un informasiya
tahliikasizliyinin idars edilmasi

~eaviAdAlAe

TR27015
Maliyys xidmatleri t¢lin informasiya
tahliikasizliyinin idars edilmasi gaydalari

27011
ISO/IEC 27002 ssasinda
telekommunikasiya taskilatlari tgun
informasiya tahlikasizliyinin idara
edilmasi aavdalari

TS 27017
ISO/IEC 27002 ssasinda bulud hesablama
xidmatlarindan istifads tc¢un informasiya
tehlikssizliyine nazarat Uizrs talimatlar

Noazarat Ggun
xususi talimat

standartlan

2703x

2704x




>

Dislinduricu suallar

Beynalxalq teskilatlarin nazarat etdiyi informasiya tahliikasizliyi ile bagli hansi tadbirlar sizin
Olkada gabul edilmisdir va ya edilmakdadir? Onlar neca tatbiq edilir?

Oziinii sina

1. Bu bdlimds qgeyd olunan 6lkalar tarafinden informasiya tehlikasizliyi ile bagli hayata
kecirilan tadbirlerds oxsarliglar hansilardir? Onlar arasinda farglar nadan ibaratdir?

2. Bu bolume daxil edilan beynalxalq taskilatlarin informasiya tehlikasizliyi ile bagli

prioritetlori nadir?



4. iNFORMASi_YA TOHLUK®SIZLIYI
METODOLOGIYASI

Bu bélimda maqgsad beynalxalq saviyyada istifada edilan inzibati, fiziki va texniki informasiya tahlikasizliyi
metodologiyasi barada malumat vermakdir.

4.1Informasiya tahliikasizliyinin miixtalif aspektlari
informasiya tehliikesizliyi metodologiyasinin magsadi, informasiya aktivleri ile bagli biitiin mimkiin zsif megamlari ve

tohliikeleri nezere alaraq zerari minimum endirmak ve isin davamliigini qoruyub saxlamaqdir. isin davamliligina zemanat
vermak Ugun, informasiya tehlukssizliyi metodologiyasi daxili informasiya aktivlerinin maxfiliyini, butévitiyund ve
mdévcudlugunu temin etmaya ¢alisir. Burada risk dayarlendirma metodlarindan vae nazarat tadbirlerinden istifads olunur.
On asasl is9, informasiya tehlukasizliyinin inzibati, fiziki ve texniki aspektlerini shats eden yaxsi plan teleb olunur.

inzibati aspekt

inzibati aspekta diggat yetirilan bir gox ISMS-lar vardir. ISO/IEC27001 an genis istifads edilonlarden biridir.

Beynolxalq ISMS standarti olan ISO/IEC27001 BSI tersfinden miieyysn edilmis BS7799-a esaslanir. BS7799 ISMS-i
totbig etmak ve ona nazaret etmak U¢in telablari va muxtalif taskilatlarin tehlikssizlik standartlari va tehlikssizliys effektiv
sokilde nazarat Ugun tatbiq edilen Umumi standartlari misyyan edir. BS7799-un 1-ci Hissesi togkilatlarda tahlikasizlik
tadbirlarine dair qabaqcil tacriibsler asasinda taleb olunan tshliikssizlik tadbirlerini tesvir edir. Hazirki ISO/IEC27001 olan
2-ci Hissade ISMS iigiin taleb olunan minimum sertler ve tehliikesizlik tedbirlsrinin deyerlendiriimasi teklif olunur.

Cadval 5. ISO/IEC27001-da nazaratler

Domenlar Bandlear

A5. Tehlikasizlik siyasatlari

AG6. informasiya tehliikesizliyi toskili

A7. insan resurslarinin tehliikesizliyi

A8. Aktivlerin idars olunmasi

A9. Giris nozarati

A10. Kriptografiya

All. Fiziki ve ekoloji tehlikssizlik

Al12. Omaliyyat tahlikasizliyi

Al3. Kommunikasiya tahliikasizliyi

Al4. Sistemlarin alds olunmasi, inkisaf etdiriimasi va onlara xidmat

A15. Tachizatg ile alagaler

A16. informasiya tehlikasizliyi insidentlerinin idare edilmasi

Al7. Biznesin davamliliginin idars edilmasinin informasiya tehlikasizliyi
aspektleri

Al8. Uygdunlugq

ISO/IEC27001-da tahlilkssizlik tadbirleri 140 nazarst tadbirindsn ve 14 domendasn ibarstdir (bax, 5-ci Cadval).
ISO/IEC27001 biitiin iISMS proseslerins tatbiq edilen Planlasdir-Et-Yoxla-Herokst Ele modelini gabul edir.
ISO/IEC27001-de ISMS dayerlendirmesi ile bagh bitiin daliller senadlagdiriimalidir; tesdigetma
(sehadstnamalarin verilmasi) her alti aydan bir audit yoxlamasindan kecmalidir; ve iISMS-I davamli gakilds

idars etmak maqsadila, bitdv proses ¢ ilden sonra tekrarlanmalidir.



Sakil 10. ISMS proseslarina tatbiq edilan Planlasdir-Et-Yoxla-Hearakat Ela modeli

. Maragh
Maragl Informasiya Tahliikasizliyinin ) 4
taraflar idaraedilmasi Sisteminin taraflar

yaradilmasi

informasiya Tahliikasizliyinin informasiya Tahliikasizliyinin
idaraedilmasi Sisteminin idaraedilmasi Sisteminin
hayata kecirilmasi va idara gorunub saxlanmasi va
edilmasi inkisafi

informasiya Tahliikasizliyinin
informasiya idaraedilmasi Sistemina
nazarat edilmasi va nazardan .
. kegirilmasi Informasiya
talablari va tahlikasizliynin

gozlantilari - idarsedilmasi

tahliikasizliyi

Manba: ISO/IEC JTC 1/SC 27.

Tehlukasizlik bagl nazarast tadbirlari tahlukasizlik teleblarini nezare almagla planlagdirmalidir. Bltuin insan resurslari,
0 cumladan tachizatgilar, podratgilar, istehlakgilar ve kanar mitexassisler bu tadbirlorde istirak etmalidirlor.

Tehlukasizlikle bagl telablarin miayyeanlasdiriimasi ndvbati U¢ faktora asaslanir:

* Risk dayarlaendirma
*  Huquaqi talabler ve migavile bandlari
*  Teskilatin faaliyysti U¢ln informasiya proseslari

Bosluglarin tahlili dedikde hazirki informasiya tehlikssizliyi saviyyasinin dayarlandiriimasi ve informasiya
tehlUkasizliyi ile bagh gelacak istiqamatin misyyanlasdiriimasi prosesi nazards tutulur. Bosluglarin tahlilinin naticasi
aktiv sahiblerinin 13 nazarst tadbiri ve 11 domens cavablarindan alinir. Bosluglarin tshlil edilmasi sayssinda
catismazliglarin oldugu sahsler misayyan edildikden sonra har bir sahsa Uc¢lin mivafiq nazarst tadbirlari

misyyanlasdirilmalidir.

Risk deayerlondirma aktivlerin  dayarinin  muayyanlesdirimasine ve tehlikslerin ve zaif teraflerin
miayyenlasdiriimasine bdolinur. Aktivlerin  dayarinin  miayyeanlasdiriimasi informasiya aktivlerinin migdarinin
dayarlandirilmasidir. Tahlikslarin dayarlendiriimasi ise informasiyanin maxfiliyina, bitdvllyina ve mdvcudluguna
gars! tahlikslerin giymatlandiriimasidir. Asagidaki misalda risk dayarlendirmasinds hesablamalar gdsterilir.



Aktivin TehlUka Zoif torof Risk
Aktivin adi .
dayari
CllI A C | A Cll A
Aktivin adi #1 2 3|3 1 3 1 1 8|6 5

*  Aktivin dayaeri + Tehliks + Zaif taraf = Risk

«  Maxfilik: Aktivin dayari (2) + Tahlika(3) + Zaif taraf(3) = Risk(8)

«  Butovluk: Aktivin dayeri (2) + Tahluke (3) + Zaif taraf(1) = Risk(6)

*  Movcudlug: Aktivin dayeri(2) + Tahllks (1) + Zaif taref (1) = Risk(5)

Nazarat tadbirlarinin tatbiqgi: Risk deyarlendirmasinin naticasina uydun olaraq har bir riskin dayari forgli
olacaqdir. Fergli deyara malik aktivlera muivafig nazarat tadbirlarinin tatbiq olunmasi Gglin gararlarin
verilmasi talab olunur. Tahllkasizlik Darecasi meyarina uygun olaraq, risklar, gabul edila bilan va gabul
edile bilmayan risklara boélundr. Nazarst tadbirlari gabul edils bilmayen riskin oldugu informasiya
aktivlerina tetbiq edilmali olacaqdir. Nezarst tadbirleri ISO/IEC nazaratleri asasinda tetbiq edilir, lakin
nazarat tadbirlerini tagkilatin real vaziyyatindan asili olaraq tatbiq etmak daha effektivdir.

Texniki aspekt

Texniki aspektlor lgiin ISMS yoxdur. Bunun evezine Umumi Meyarlar (CC) sshadetnamaesi kimi
beynalxalg Umumi giymatlendirma standartlarindan istifads edils biler.

CC sshadatnamasinin kommersiya kéklari vardir. O, miixtslif 6lkslerden IT mahsullarinin tehliikesizlik
soviyyslarindaki ferglere dair problemleri hall etmak Uglin musyysn olunmusdur. Kanada, Fransa,
Almaniya, BK ve ABS tarafinden IT mehsullarinin giymatlendirilmasi iigiin miieyyen olunmusdur.

Xususile ds, CC, funksional talablerin ve zemanstle bagl talsblarin muxtelif kateqoriyalari asasinda
mehsulun ve ya sistemin IT tehliikesizliyi ticiin teleblerdir. CC funksional telsbleri tehliikesizlikle bagli
arzu olunan rejimi musyyan edir. Zsmanatla bagl telablar talab olunan tahliikasizlik tadbirlarinin effektiv
va diizglin yerina yetiriimasina aminlik tigtin asasdir. CC tehlikssizlik funksiyalar 65 qrup teskil edan 11
kategoriyadan olan 134 komponentdan ibaratdir. Zemanatle bagh talablar ise 38 grup taskil edan sakkiz
kategoriyadan olan 81 komponentdan ibaratdir.

Tahlukasizlikle bagh funksional talab (SFR): SFR-lar Qiymatlandirma Cadvali lgln tahlikssizlikla
bagl bitin funksiyalar misyyan edir. 6-c1 Cadvalds SFR-lara daxil edilan tehliikssizlik funksiyalarinin

novleri sadalanir.



Cadval 6. SFR-larda kateqoriyalar

Kateqoriyalar

Detallar

FAU Tohlikesizlik auditi |Burada audit malumat mihafizesi, geyds alma formati ve tadbir
secimi, habels tahlil vasitaleri, pozulma hallarinda hayacan va real
vaxtda aparilan tahlil nazards tutulur.

FCO Kommunikasiya informasiyanin étiiriilmasinds istifade edilen TOE-ler tiglin xiisusi
maraq kasb edan talablar tasvir olunur.

Classes Detallar

FCS Kriptografik destak |Kriptografik agar nazarst ve kriptografik emaliyyatlardan istifadeni
muayyan edir

FDP istifadaci ilo bagli istifadaci ila bagh mslumatlarin gorunmasina dair talebleri miisyyen

malumatlarin edir.
muhafizasi

FIA Eynilasdirma ve Miuracist edan istifadaginin saxsiyyatini miayyan etmak ve yoxlamaq

autentiklesdirma funksiyalari ile bagli talablari misyyan edir.

FMT Tohliikesizliya TOE Tohliikesizlik Funksiyalarinin (TSF) bazi aspektlarini miiayyen

nazarat edir: tahlukasizlik slamatlari, TSF malumatlari ve funksiyalari.

FPR Sexsi hayatin istifadacilerin sexsi hayatinin toxunulmaziigi ile bagl telebleri temin

toxunulmaziigr eda bilacak, eyni zamanda sistemin ¢evikliyina imkan veran, habels
sistemin faaliyyati Uzarinds lazimi nazarsti mimkin edan talableri
tosvir edir.

FPT TSF-in muhafizesi | TSF-i ve TSF malumatlarinin biitovliyiini taskil eden mexanizmlarin
butévllyu ve idare olunmasi ile baglh funksional talsblarin gruplarini
6zlinda birlesdirir.

FRU Resurslardan isloma potensiall va / va ya saxlama imkanlari kimi taleb olunan

istifade resurslarin mévcudlugunu temin edir.

FTA TOE-ys ¢ixis istifadegi seansinin mileyyen edilmasine nezarstle bagli

imkan muayyan edir.
FTP

Etibar olunan kecid
/kanallar

istifadacilar ve TSF arasinda etibarli slage (igiin teleblari tsmin edir

Manbe: Common Criteria, Common Criteria
for  Information

Technology

Evaluation, July 2009, CCMB-2009-07-001.

Security




Tahlukasizliya zamanat komponentlari (SAC-lar): CC felsafasi tehlikasizliys hadalarin va mivafig ve

uygun tahluikesizlik tedbirleri vasitesila taskilatin tehlikasizlik siyasatinin vazifsalerinin aydinlagdiriimasini

toelab edir. Qabul edilmali olan tadbirler zsif tarafleri miusyyenlasdirmaye, onlardan istifada ehtimallarini

azaltmada ve bu zaif tereflorden istifade olundudu taqdirde zarerin hacmini azaltmaga komak

elemalidir.*! Coadval 7-de SAC-a daxil olan kateqoriyalar sadalanir.

Cadval 7. SAC-larda kateqoriyalar

Kateqoriyalar

APE

ASE

ADV

Muhafiza Profilinin
(PP)
giymatlandirilmasi

Tahlikasizlik
hadafinin (ST)

giymatlandirilmasi

inkisaf

Detallar

PP-nin méhkem va daxili baximdan uydun oldugunu va PP-nin bir ve ya daha
¢cox basqa PP-lara ve ya onlarin gruplarina asaslanib-asaslanmadigini ve bu
ST-nin hamin PP-larin ve onlarin gruplarinin dizgln realizesi oldugunu
nimayis etdirmak U¢ln talab olunur.

ST-nin méhkam va daxili baximdan uygun oldugunu ve PP-nin bir va ya daha
¢cox basqa PP-lars ve ya onlarin gruplarina asaslanib-asaslanmadigini ve bu
PP-nin hemin PP-larin va onlarin gruplarinin diizglin realizesi oldugunu
nimayis etdirmak U¢ln talab olunur.

Bu, TOE barasinds informasiyani temin edir. 8lds olunan biliklar, ATE ve AVA
kateqgoriyalarinda tasvir olundugu kimi, zaif taraflarle baglh tehlillarin ve TOE
asasinda sinaglarin apariimasi Ugtin asas gisminda istifade olunur.
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Sinifler Detallar
AGD istigamatverici TOE-nin tahliikasiz sakilde hazirlanmasi ve faaliyyst gostermasi tcln
sanadler TOE-nin tahliikasiz sakilds idare olunmasinin butin mivafiq aspektlarini
aydinlasdirmaq zeruridir. Bu kateqoriyada, hamginin, magsadli sekilda
olmadan TOE-nin geyri-dizgln konfiqurasiyasinin ve ya idara olunmasinin
mumkinliyuna ds diggat yetirilir.
ALC istismar dévrii ile Konfiqurasiyaya nazarst (CM) imkanlari, CM-nin shats dairesi, ¢atdiriima,
bagli destek inkisaf tahllkasizliyi, gatismazliglarin aradan qaldiriimasi, istismar dévri
anlayisi, vasitelari ve Usullar shats edan istismar dévriinds TOE-nin onu
hazirlayanin yoxsa istifadacinin masuliyysti altinda olmasi farglendirilir.

ATE Sinaqlar Bu kateqgoriyada diggat, TSF-nin, 6z layihasinds tesvir olunanlara uygun
fealiyyat gostarmasinin tasdigina yonaldilir. Bu kateqoriya nifuzetms ile
bagli sinagdan kecgirmani shate etmir.

AVA Zoif magamlarin Zoif magamlarin dayarlandiriimasi TOE-nin iglenib hazirlanmasi ve

dayerlandiriimasi foaliyysti zamani muxtslif zeif maqamlari shate edir.

ACO Torkib Toskil edilmis TOE-nin, avvalden giymatlendirilen program teminati,
program-aparat vasiteleri ve avadanliq komponentleri ile temin olunmus
tehlikasizliys glivenarak faaliyyst gosteracayine inam yaratmaq Ugin
nazardas tutulan zemanatle bagl xisusi telabler

Source: Common

Criteria, Common

Criteria for

Information

Technology Security

Evaluation, July 2009,
Qénwsemet%m&rma metodu

1. PP giymatlendirmasi (APE): TOE kateqoriyalari Uclin, yerine yetiriimadan asili olmayan

tehlikasizlik talablarini misyyan edir ve uygun mahsulun onu hall etmali oldugdu tehlikssizlikle bagh
problem bildirir. O, CC funksional ve zemanatls bagli talablarini miayyan edir va segilmis funksional
ve zemanetle bagli telebler liciin sebsbi izah edir. O, saciyyevi olaraq IT tehliikesizlik telebleri liciin

istehlakgi ve ya istehlakei birliyi tersfinden yaradilir.

ST giymatlandirmasi (ASE): ST TOE-nin hansi tahlikssizliyi taklif etmasina dair TOE-ni islayib
hazirlayanlar, istehlakgilar, giymatlendiren tersfler ve giymatlandirma organlan arasinda sazis ve
giymatlendirmanin shats dairasi Ug¢ln asasdir. ST ¢ln heyats, hamginin, TOE-ni idare edsnler,
reklam edanler, alanlar, qurasdiranlar, konfiqurasiya verenlar ve istifade edenler da daxil edile
bilarler. O, bir va ya daha ¢ox PP-ys istinad eds bilar. Bu halda, ST, bu PP-larin har birinds verilan
Umumi tehliikssizlikle bagli talableri yerina yetirmalidir, yaxud da slava talablar miisyyan edils bilar.

3. Digerleri: ADV, AGD, ALC, ATE, AVA va ACO giymatlandirmasi.

Umumi Meyarlari Tanima Sazisi

Umumi Meyarlari Tanima Sazisi (CCRA) élkaler arasinda CC gsahadstnamalarinin tesdiq olunmasi (iglin

taskil edilmisdir. Onun magsadi CC giymatlandirmalarinin uygun standartlarla apariimasini tamin etmak,

IT mahsullarinin ve ya mihafize profillerinin tekrar giymatlendiriimasini aradan qaldirmaq ve ya azaltmaq

ve 6lksler arasinda sehadstnamenin tesdiq olunmasi ile iT senayesi Ugiin global bazar imkanlarini

yaxsilagdirmaqdir.



CCRA 26 {izv dlkedan ibaratdir, onlardan 15-1 Sehadstnamalers icaze Veran istirakgilar (CAP-lar) ve 11
Sehadstnamslardan istifade Edan igtirakgilardir (CCP-ler) CAP-lar giymatlendirms sshadstnamalarini
hazirlayanlardir. Onlar 6z Olkalarinde fasliyyst godsteren muvafiq sshadstnama veren qurumu
maliyyslagdiran terafdirler ve onlar sehadstnamalers icazs verirler. Olke, CAP olmaq Uiciin miracist
etmazden avvel, minimum iki il muiddstine CCP gisminde CCRA-nin Uzvi olmalidir. CCP-ler
giymatlendirma sehadstnamalerinin istehlakgilaridir. Onlar IT tehlilkesizlik giymatlendirma potensialina
malik olmasalar da, tesdiq olunmus / etibarli sayilmig mahsullardan ve miihafize profillerindan istifadeys
maraq gosterirlar. CCRA-ya Uizv olmagq Ug¢iin 6lka Nazarst Komitasina yazili miraciat etmalidir.

Sokil 11. CAP-lar va CCP-lar

CCPlear
(11 6lke)
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4.2 Informasiya Tahliikasizliyi Metodologiyasinin Niimunalari

Amerika Birlagmis Statlarinin Milli Standartlar ve Texnologiya institutu

FISMA asasinda, ABS Milli Standartlar ve Texnologiya institutu federal toskilatlarin istifade eds bilacayi
informasiya va informasiya sistemlarinin tahlikasizliyinin guclendiriimasi Ugiin tdvsiysler va standartlar

isleyib hazirlamisdir. Bu tvsiyslerin ve standartlarin magsadleri asadidakilardan ibaratdir:

e Federal informasiya ve informasiya sistemlarinin kateqoriyalasdiriimasi tgln istifads edile
bilan standartlari iglayib hazirlamagla minimum tehliikssizlik teleblarini
muayyanlasdirmak;

e Informasiya ve informasiya sistemlarinin tehliikesizliye gére kateqoriyalasdiriimasina

imkan yaratmag;



e Federal htékumatin icra organlarina dastak gdsteran informasiya sistemlari U¢un
tehlukasizlikle bagh nazarst tedbirlarini segmak ve musyysn etmak; va
e  Zaif taraflor lizarinds tehliikesizlikla baglh nazaratlerin semaraliliyini va effektivliyini

yoxlamag.

FISMA ile bagh Tévsiysler xiisusi nersler ve Federal informasiya islotme Standartlarina dair Nesrler kimi
nosr edilir. Iki xiisusi nesr seriyasi vardir: 500 seriya informasiya texnologiyalar {giin ve 800 seriya
kompiter tahlikasizliyi tcin. 13-cii Cadvealds bu standart esasinda ABS hékumatinin 6z tehlikasizlik

planlarini miayyanlasdirmasi prosesi gostarilir.

$akil 13. Tahlikasizliyin planlagdinimasi prosesinin

girigigixig
Tasnifat FIPS 119, 5P 800-60
Talablar FIPS 200, SP BOO-53
| TP&Mar | — kenfigurasiyanin idara

edilmasi

tadbirlar plani va marhzlalar

5P 800-35/36/50/70

| riskin giymatlandirilmasi |— Tahlikasizlik plan
SP 800-30 — CRA prosesi |
‘ Davamli monitoring ‘ — 5P 200-37
SP 800-55,/80 I
Qanunlar
Fisma
Talimatlar

5F B0O-16




Birlagmis Kralliq (BS7799)

Bvvalda geyd olundugu kimi, BK-ds BSI tagkilatlarin tehliikesizlikle bagl tadbirlarini tehlil edir ve BS7799
sehadatnamasini verir, hansi ki indi, bu, ISO27001 (BS7799 2-ci hissa) va 1ISO27002 (BS7799 1-ci hissa)
sohadatnamaleridir. 14-cl Tasvirds hayata kecirilan prosedur gostarilir.

$Sakil 13. BST799 sertifikatlagdirma prosesi

Hayata
— kecirmak —

BS7799
B57799
Part 2
Part1
informasiya tahlikasizlivinin info}masiva tahlikasizliyi
idara edilmasi Gciin tacribslar kodeksi idaraetma sistemlari Gcin spesifikasiya

Yaponiya (ISMS Ver2.0-dan JIS Q 27001:2014-a dogru)

Yaponiya informasiya Emal inkisaf Korporasiyasinin ISMS Ver2.0 varianti 2002-ci ilin aprel ayindan
Yaponiyada tetbiq edilir. Homin vaxtdan baeri, o, BS7799 Hisse 2 ila avazleanmigdir: 2002, JIS Q 27001:
2006, ISO/IEC 27001: 2005-in nasrina uydun olaraq 2006-ci ilin martinda ve sonra yenidan islanmis ve
ISO/IEC 27001-in yenidan nazardan kegirilmis, 2014-cu ilin martinda buraxiimisdir JIS Q 27001.

Yaponiyada ISMS uygunlug giymetlondirmasi sxemi, ISO/IEC 27001 ssasinda teskilatin iSMS-ni
dayarlandiren ve tesdigleyen “sertifikatlagdirma organlar”, iISMS auditorlari tesdigleysn ve geydiyyata
alan “heyati sertifikatlagsdirma organlari” ve bu vazifeleri yerina yetirerken hamin organlarin seristasini
dayerlandiran “akkreditasiya organindan” ibarst olan genis struktura malikdir. “Auditorlarin talim
orqganlari”’na gealdikds, heyatin sertifikatlagdiriimasi organlari hamin organlarin giymatlandirilmasini aparir

va giymatlandirmanin naticasina asasan onlari tasdiglayir.

Sakil 14-ds Yaponiyada iISMS gshadstnamalerinin verilma sistemi tesvir olunur.



Sakil 14. Yaponiyada ISMS gehadatnamalarinin verilmasi

Figure 14: ISMS certification system in Japan
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Source : ISMS Accreditation Centre. Overview of the ISMS conformity assessment scheme. ISMS-AC.
https://isms.jp/english/isms/about. html.

Koreya Respublikasi (KISA ISMS)

2002-ci ilden bari KKK ve KISA ISMS sshadatnamsalarinin veriimasi programini tatbiq etmays ve hayata
kegirmeye baslamisdir. KKK ve KISA ISMS sshadstnamalerinin verilmasi programini tesviq etmok tciin
boyiik seyler gdstermisdir ve bu giin, o, gox ugurlu program hesab edilir. ISMS sehadstnamalerinin verilma
sxemi vo prosedurlari miivafiq olaraq 16 ve 17-ci tesvirlards gdstarilir. 2011-ci ilde ISMS sehadstnamalarinin
sayl 114-a catmisgdir. Say artdigindan, har bir sehadstnama alan taskilatda informasiya tahliukasizliyinin xeyli
artacagi gozlenilir. Sehadstnama alan teskilatlar arasinda muixtslif biznes sahslarinds KT, Korean Air, NHN,

Daum va saira kimi aparici sirkatler de vardir.



Sakil 15. Koreya Respublikasinda ISMS gahadatnamalarinin verilma sxemi
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Sakil 16. Koreya Respublikasinda sertifikatlagdirma prosedurlari
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Almaniya (IT iizra ilkin Miihafiza Serti)

Almaniyada BSI (Bundesamt fur Sicherheit in der Informationstechnik) informasiya tehlikasizliyi tzre milli

organdir. O, Almaniyada hékumets, seharlers, teskilatlara ve fardlere I T tehlikesizlik xidmatleri gdsterir.

BSI, IT (zre ilkin Mihafize Sertini, ISO Guide 25 (GUI25) beynsixalq standarti ve IT Yoxlama ve
Seahadatnamsalerin Verilmasi lizra Avropa Komitesi terafindan gabul edilmis EN45001 Avropa standarti esasinda
tosis etmisdir. Sehadstname névlerina IT ilkin Miihafize Sshadstnamesi, Ozil-bayan ediima (iT ilkin Miihafize
Uizre daha yiiksek saviyya) ve Ozii-bayan edilma (IT llkin Miihafize giris seviyyasi) aiddir. 1999-cu ilde EN45001
ISO/IEC/ EN 17025 ile avezlanmigdir.

Blave olaraq, ilkin miihafize lizre ayani vesaiti (BPM) ve BSI Standart Seriyasi:100-X yardimgi ayani vesaiti
islenib hazirlanmigdir. Bura aiddir: BSi Standart 100-1 iSMS, BSI Standart 100-2 BPM Metodologiyasi ve BSi
Standart 100-3 Riskls bagh tshliller.*?

2011-ci ilde Almaniya resmi olarag Bonn-da yerlesen yeni Alman Milli Kiber Midafie Mearkazini (NCAZ-
National Center for Cyber Defense, Nationales Cyber-Abwehrzentrum) acdi. NCAZ milli tshlikasizlik
aspektlarine diggst yetiran Almaniyanin BSI, BKA (Federal Polis Taskilati), BND (Federal Kasfiyyat Xidmati),
MAD (Harbi Kagfiyyat Xidmati) ve digar milli teskilatlar ile six amakdasliq edir. NCAZ-in asas vezifasi milli
infrastruktura garsi hiicumlan askar etmek ve qarsisini almaqdir. Aimaniya, Darmstadtda Avropanin iT
tehlikasizliyi Gizra on boylk tedqiqat institutunu yaradib, Tahlukesizlik va Sexsi Hayatin Toxunulmazhgi tzre
Arasdirma Markazi (the Center for Research in Security and Privacy- CRISP).

Digaer

Cadval 8-do diger mévcud olan ISMS sehadstnamaleri sadalanir.

2 Antonius Sommer, "Almaniyada, habela Avropada tahlikasizlik strategiyasi meyllari” , 10 aprel 2006-ci tarixde Koreya Respublikasinin Seul saharinda
Kiber Tahlikasizlik Sammitinds teqdim olunmusdur,  http:/Aww.unapcict.org/ecohub/resources/trends-of-security-strategy-2.
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Cadval 8. Digar dlkalarin ISMS gahadatnamasi

Sahadatnama veran togkilatlar

Standartlar

Kanada

Almaniya

Hindistan

indoneziya

irlandiya

Yeni Zelandiya

Kommunikasiya Tahllkasizlik

Miassisasi

DAKKS

Sinaq lzra Milli Akkreditasiya Surasi va
Kalibrlema Laboratoriyalari (NBAL)

Milli Akkreditasiya Komitasi (KAN)

irlandiya Milli Akkreditasiya Surasi (INAB)

Beynalxalgq Akkreditasiya Yeni Zelandiya
(IANZ)

Standartlar, Meteorologiya ve Taftis

Blrosu

MG-4 Malumat tglin $ahadatlendirma ve
Akkreditasiya Baladgisi
Texnologiya Sistemlari

CNS 17799 & CNS 17800

Cinin Tayvan |Hollandiya Akkreditasiya Surasi (DAC)
ayalati
informasiya Texnologiyalari Standartlari |SS493: Hisse 1 (IT Tehlikesiziik Standart
Hollandiya Komitesi Cergivesi) ve SS493: Hisse 2 (Tshlukesizlik
Xidmeatleri) inkisaf marhalasindadir
Koreya Laboratoriya Akkreditasiya Sxemi
Singapur (KOLAS)
Akkreditasiya Blrosu
Koreya
Respublikasi
Vyetnam
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5. S9XSi HOYATIN TOXUNULMAZLIGININ
QORUNMASI

Bu bélimun magsadlari agagidakilardan ibaratdir:
« Saxsi hayatin toxunulmazligi konsepsiyasinda dayisikliklari izlamak;

» Saxsi hayatin toxunulmazligi nin gorunmasinda beynalxalq meyllara dair malumat vermak; va

« Saxsi hayatin toxunulmazligina Tasirin Dayarlandirilmasina nazar salmag va niimunalar gatirmak.

5.1 Sexsi hayatin toxunulmazligi konsepsiyasi

Fardi informasiya saxsiyysti misyysn edils bilon ferde*® ve ya saxsiyysti muisyysn edilmis va ya edila bilan saxsa
aid informasiyadir.#* Bura sexsin adi, telefon némrasi, Gnvani, e-poct Ginvani, avtomobilinin dévlet némra nisani, fiziki
xususiyyatlari (sifat qurulusu, ol barmaq izleri, yazi xatti va s.), kredit kart nédmrasi ve aile minasibatlari kimi

informasiya aiddir.

Fardin sexsi informasiyasina ganunsuz ¢ixis va bu informasiyani toplama, tahlil etma va istifade hamin ferds garsi
digerlarinin davranisina tasir gésterir ve yekunda onun sosial vaziyyatina, amlakina va tahliikasizliyina negativ tesir
gOsterir. Buna gora da, saxsi informasiya icazasiz daxil olma, toplama, saxlama, tahlil etma vae istifade hallarindan

gorunmalidir. Bu manada, sexsi informasiya gorunmalidir.

Oger gorunan saxsi informasiyaya malik olma hiququdursa, sexsi informasiyanin 6zu deyilss, bu, sexsi hayatin
toxunulmazh§i konsepsiyasidir. Saxsi hayatin toxunulmazligi hiiququ bes Usulla izah edilir:

¢ Arzu olunmaz miidaxilelers meruz galmama hiququ (masalan, fiziki midaxile, gisa maktub xidmati vasitasile
mudaxila)

e Sexsi informasiyanin arzu olunmaz yolla istifadesina icaze vermamak huququ (masslen, informasiyanin
satisi, informasiyanin agiglanmasi, Uzlesdirma)

e Msalumat va raziliq olmadan digarlari tarsfinden sexsi informasiyanin toplanmasina icaze vermamak hiiququ
(CCTV-dan va maxfi sdzleri dyrenmakls)

e Sexsi informasiyanin dagiq ve diizgiin ifade olunmasi hiiququ (tamlq)

o Oz saxsi informasiyasinin deyarine gére garsiliq alma hiiququ

Passiv Sexsi hayatin toxunulmazligi konsepsiyasi ise serbast buraxilmag hiququnu va insanlarin layagsti ila

bagl tabii hiiququ shate edir. Bu, sui-istifadeni gadagan eden qanunla baghdir.

43 Kabinet , $axsi hayatin toxunulmazhidi ve malumatlari béliisme: ictimai xidmatlars dogru yol (aprel 2002-ci il), http://ctpr.org/wp-content/ uploads/2011/03/Privacy-
and-data-sharing-the-way-forward-for-public-services-2002.pdf.

44 EurLex, "Saxsi malumatliarin islenmasi ile bagli fardlarin gorunmasina va bele malumatlarin azad harakatina dair Avropa Parlamentinin va Surasinin 95/46/EC némrali
Direktivi”, http://eur-lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!DocNumber&lg=en&type_doc=Directive &an_doc=1995&nu_doc=46.
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http://eur-lex.europa.eu/smartapi/cgi/

Aktiv Saxsi hayatin toxunulmazhidi hiiququ ise sexsi informasiyaya 6zu tersfindsn nazarst ve ya saxsi informasiyani
pozitiv idare etmak / ona nazarast etmak hiiququ, o ciimladan geyri-daqgiq saxsi informasiyanin naticelerina duzaliglar

etmak hiiququnu shats edir.

5.2 Saxsi hayatin toxunulmazligi siyasstinda meyllar

Saxsi hayatin toxunulmazhginin gorunmasina dair OECD-nin tdvsiyalari

1980-ci ilde OECD, “OECD-nin 8dalstli informasiya Tacriibsleri” kimi de malum olan, “Sexsi heyatin toxunulmaziiginin
Qorunmasi va $axsi Malumatlarin Transsarhad Axinlari Gzra Tovsiyaleri” qabul etmigdir. 2002-ci ilde “Onlayn makan
Sexsi hayatin toxunulmazli§i: siyasst ve tacriibe Uizre istiqgamatler” elan edilmisdir.*> Tovsiysler, sexsi malumatlarin
islanma terzina ve ya bu malumatlarin mahiyyatina va ya istifade olunma kontekstina géra Saxsi hayatin toxunulmazligi
va fardi azadliglar Gglin tehliike doguran, ictimai va ya 6zal sektorda olmasina baxmayaraq bu clir malumatlara aiddir.
Tdvsiyalarde misyyan olunmus OECD prinsipleri sexsi malumatlarin avtomatlasdiriimig sakilds islonmasi kontekstinda
ferdlerin huquqg ve vazifslerini ve bu prosesds istirak edenlarin hilquq ve vazifslerini bayan edir. Bundan slavs,

Tovsiyalardas tasbit olunmusg asas prinsiplar ham milli, ham de beynalxalg saviyyslards tatbiq oluna biler.

OECD tdvsiyalarini taskil edeb sakkiz prinsip asagidakilardir:

1.Malumatlarin toplanmasina mahdudiyyat prinsipi

Saxsi malumatlarin toplanmasinda mahdudiyyatlar olmalidir ve bels malumatlar ganuni ve adalatli vasitslerle va zaruri

oldugda, malumatin aid oldugu saxsa bildirmakle ve onun raziligi ile alds edilmalidir.

2.Malumatlarin keyfiyyatliliyi prinsipi

Sexsi malumatlar onlardan istifade olunma magsadlarine uygun ve maqsadlar Ugln zaruri olan hacmda olmalidir,

habels daqig, tam va yenilonmis olmalidir.

3.Magsadin gdstarilma prinsipi

Sexsi mealumatlarin toplanma maqsadlari hemin melumatlar toplanilarkan ve sonraki istifade zamani ise bu maqgsadlar
va ya onlarla uygunsuzlugq teskil etmayan digar magsadlar yerins yetirilonadsak ve maqgsadin dayisdiyi har bir hal Ggin
gosterilmalidir.

4.istifadeye mahdudiyyat prinsipi

45 OECD, “Onlayn makan toxunulmazliq: siyasat Vo tacriiba uzra istiqgamatlar”, http://www.oecd.org/document/49/0,3343,
en_2649_34255_19216241_1_1_1_1,00.html.
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Soxsi mealumatlar, malumatin aid oldugu sexsin 6zlinin raziligi ile ve ya ganunla nazards tutulmus hallar istisna
olmagla, maqgsadlerin gosteriima prinsipine uygun olaraq gostariimis maqgsadlerden basga magsadlar Ugln
agiglanmamali, mévcud olmamali ve ya diger bir sakilds istifads edilmamalidir.

5. Tahlukasizliyin qgorunmasi prinsipi

Sexsi melumatlar, itma ve ya icazesiz mudaxils, mahv edilms, istifads, dayisdiriima ve agiglanma kimi risklera garsi

uygun tahliikasizlik tadbirlari ile gorunmalidir.

6. Agkarhq prinsipi

Sexsi melumatlarla baglh inkisafa, tecriibalars ve siyasatlars dair imumi askarliq siyasati olmalidir. Saxsi melumatlarin
moévcudlugunun va mahiyyastinin ve onlardan istifadenin asas maqgsadlarin, habels malumata nazaret edenin

soxsiyyatinin ve adi yasayis Unvaninin miayyanlaesdiriimasi Ggun vasitsler hazir gakilde olmalidir.

7. Fordin igtiraki prinsipi

Foard asagidaki hiiquglara malik olmalidir:

Malumatlara nazarst edenden onda mivafiq sexsle bagh melumatin olub-olmamasini dyrenmak;

Mantigli vaxt ¢ercivasinds, tatbiq edildiyi halda hadden yuxari olmayan 6danisle, mantigli sakilde ve sexsin 6ziins balli
olan formada 6zu ile bagli malumati dyrenmak;

9ger (a) va (b) bandlarinds nazards tutulmus sorguya imtina edildiyi teqdirde sabablari dyranmak ve bels imtinalara
bagll iddia galdirmaqg imkanina malik olmag;

Ozii ils bagll malumatlara dair iddia qaldirmaq va iddia ugurlu oldugda silinmis, dayisdirilmis, tam va ya diizalis edilmig
malumati almagq.

8.Cavabdehlik prinsipi

Malumatlara nazarst edan saxs yuxarida geyd olunan prinsiplardan irali galen 6lgllere uygun davranmagla bagh

cavabdehlikd dasiyir.46

Saxsi hayatin toxunulmazhginin qorunmasi ile bagh BMT-nin tévsiyalaeri

1960-ci illarden beari, diinya, informasiyanin avtomatlasdiriimis sakilde islenmasinin toxunulmazliga tasirina diggst
yetirmisdir. Birlesmis Millatler Taskilatinin EIm, Tahsil ve Madeaniyyat Tagkilati (YUNESKO) xususils, 1990-c1 ilde Bas
Assambleya tarefinden “Kompditerlasdiriimis Saxsi Malumat Fayllarinin Tenzimlanmasi izre BMT Tovsiysleri” gabul

edildiyi vaxtdan bari toxunulmazliga ve toxunulmazligin gorunmasina maraq goéstermisdir.

46 Bu prinsiplerin sadalandigi butdv senadi oxumagq, bax, Toxunulmazhigin Qorunmasi ve S$exsi Malumatlarin Transsarhad Axinlari (zre OECD Tovsiyaleri ,
http://www.oecd.org/document/18/0,2340,en 2649 34255 1815186 1 1 1 1,00.html.
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BMT Tovsiyaleri, ictimai ve 6zal sektorlarda senadlera, habele kompiterlagdiriimis malumat fayllarina tetbiq edilir.
Tovsiyslar milli ganunvericilikde ve ya beynalxalg taskilatlarin daxili ganunlarinda tamin edilmali olan minimum

zamanatlarle bagh asagidaki prinsiplaeri misyyan edir:

1.Qanunilik va adalatlilik prinsipi

Sexsler barasinds informasiya na adalatsiz ve ya qanunsuz yollarla toplanmamali, na da Birlasmis Millatler Tagkilatinin
Nizamnamasindeki maqgsadlara ve prinsiplars zidd olan magsadler tUgun istifade edilmamalidir.

2.Daqiqlik prinsipi

Fayllarin toplanmasina géra cavabdeh olan saxsler ve ya onlarin saxlanmasina géra cavabdeh olan saxsler, geyda
alinmis malumatlarin daqigliyi ve uygunluguna dair miutamadi yoxlamalar aparmaq ve sshvlara yol vermamak ugun
onlarin mimkiin gader tam saxlanmasini ve mitamadi olaraq va ya faylda saxlanilan informasiyadan istifade edilarkan

islonana gadar yenilanmasini temin etmak veazifasini dagiyirlar.

3.Maqgsadin daqiq gdstarilmasi prinsipi

Faylin xidmat etdiyi magsad ve bu magsad baximindan ondan istifade dagiq gostarilmali, ganuni olmali va miayyan
edildiyi teqdirds, onu, asagidakilarin tamin edilmasi maqgsadile, mimkin etmak U¢lin muayyan gader aciglanmali va ya
aidiyyati saxsin diggatine ¢atdiriimalidir:

a) Butln toplanan ve saxlanilan saxsi malumatlar daqiq gostarilmis magsadlars uygun ve lazimi sakilds qalir;

b) Mivafiq sexsin 6ziinin razilidi ile olan hallar istisna edilmakle, geyd olunan saxsi msalumatlardan heg biri
gosterilenlarla bir araya sigmayan maqsadler U¢ln istifads olunmur ve ya agiglanmir; ve

c) Sexsi malumatin saxlandigi miiddet gostarilen magsadlers nail olmaga imkan veran muddastdan artiq saxlanmir.

4.Maraglanan saxsin daxil olma imkani prinsipi

Oz soxsiyystini tesdiq edan har ks onun barasinds informasiyanin islenib-islenmamasini bilmak ve bunu hadsiz langima
va ya masraf olmadan, aydin formada slds etmak ve ganunsuz, zerurst olmadan va ya geyri-diizgin daxil olma hallarinda
muvafig duzilislarin ve ya temizlemalerin apariimasina nail olmaq ve bu, bildirildiyi halda, Gnvan sahibileri barads

malumat almag htiququ vardir.

5.Ayri-seckiliyin yolverilmazliyi prinsipi

6-ci prinsipde mahdudlasdirici sakilde nazardas tutulan hallar istisna olmagla, ganunsuz va ya despotik ayri-seckiliys yola
acan malumatlar, o cimladan irgi ve ya etnik mansa, reng, cinsi hayat, siyasi baxislar, dini, falssfi ve ya diger inamlar,

habela har hansi bir assosiasiyaya ve hamkarlar ittifagina tizvliik barads informasiya toplanmamalidir.

6.istisnalar etmak salahiyyati



1 — 4-cl prinsiplerdan istisnalara yalniz milli tehliikssizliyi, ictimai gaydani, shalinin saglamligini ve ya axlaqi, habels,
eyni zamanda digaerlarinin, xiisusen da taqib olunan (humanitar sebabdean) sexslerin hiiquq ve azadliglarini gorumaq
Ucln zeruri olan hallarda icazs verilir. Lakin, bu istisnalar, hiidudlarin aydin sakilde geyd olundugu ve muivafiq ehtiyat
tadbirlarinin tayin olundugu daxili hiiqugi sistema uygun olaraq bayan edilan ganunda va ya digar eyni qlvvali gaydada

aydin sakilda gosterilmalidir.

1 - 4-cu prinsiplers istisnalar U¢lin nazarda tutulan eyni ehtiyat tadbirlerina riayat elemakdan alave olarag, ayri-seckiliyin
gadagan olunmasi ile bagll 5-ci prinsipe istisnalara, yalniz insan hiquglarinin qorunmasi ve ayri-segkiliyin gadagan
olunmasi sahasinds insan Hiiquglan hagginda Beynalxalq Bill ve diger mivafiq senadlerde nazerds tutulan hiiquglarda

icaze verila biler.

7.Tohlukasizlik prinsipi

Miuvafiq tadbirler, fayllari, hem gaza naticasinda itma va ya mahv olma kimi tabii tahllkalere, ham ds icazesiz daxil olma,
malumatdan dsladuzlug maqgsadile sui-istifade ve kompdter viruslarina yoluxdurma kimi insanin toratdiyi tehlikalera
gars! gorumagq tgun gorilmalidir.

8.Nazarat va sanksiyalar

Har bir dlkanin ganunu, daxili hiiquq sistemine uygun olaraq, yuxarida geyd olunan prinsiplera riayat olunmasina
nazaraste gdra cavabdeh olan organi teyin etmalidir. Her bir orqan gerezsizliys, mealumatlarin islenmasine va
muayyanlesdirimasine gbre cavabdeh sexsler ve organlarin bilavasite mustaqilliyine ve texniki seristays gore
zamanatlar taklif etmalidir. Yuxarida gosterilan prinsipleri tetbiq edan milli ganunun middsalari pozuldugu halda muvafiq

soxsin hiquglarinin barpasi ile yanasi cinayst ve ya diger cezalar nazerds tutulmalidir.

9.Transsarhad malumat axinlari

Transserhad malumat axinlari ile bagh iki ve ya daha cox 6lkanin ganunvericiliyinds toxunulmazligin gqorunmasi tgiin
mugayise edils bilan ehtiyat tadbirlari taklif olundugu teqdirds, informasiya, aidiyysti arazinin har birinin daxilinds oldugu
sarbast sakilde yayimlana bilar. Qarsiligli ehtiyat tedbirlari olmadigi taqdirds, bele yayima mahdudiyystler hadsiz gakilde

yox va yalniz toxunulmazligin gorunmasi tgiin teleb olunan gadar qoyulmahdir.

10. Tetbiq olunma sahasi

Bu prinsipler, ilk névbadas, bitlin shali ve 6zal komputerlasdirilmis fayllara va konlli genislandirma vasitasile ve muvafiq
dizsligler edilmakls, al ila yigilmis geydiyyatlara tatbiq edilmalidir. Xtsusi muddsalar, heamginin, kondlli sekilde bu
prinsiplerin hamisinin va ya bir hissasinin, xtisusila da fardlarle bagli informasiyaya malik olduglan halda hiiquqi sexslers

de samil edilmasini nazards tuta bilar.#”

47 Bu prinsipler Insan Hiiquglan {zre Ali Komissarligdan sitat gatirilmisdir, “Kompiiterlosdirilmis Sexsi Melumat Faylarinin Tenzimlenmasi iizre T6vsiyaler’,
http://www.unhcr.org/refworld/publisher, UNGA, THEMGUIDE,,3ddcafaac,0.html.
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Malumatin maxfiliyi, etika ve milhafizesi Birlosmis Millstler Taskilatinin inkisaf Qrupu (United Nations Development
Group - UNDG) tersfindan derc edilib ve BMTIG qurumlarina samil edilir.

Bu senad boylk malumatlarin istifadasi ile bagli malumatlarin maxfiliyi, malumatlarin gorunmasi ve malumat etikasina
dair imumi telimatlari misyyen edir. Ozal sektor qurumlari tersfinden biznes tekliflorinin bir hissesi kimi real vaxt
rejiminda toplanmis ve 2030-cu il Gindaliyine nail olunmasini dastakloamak Uglin programlarinin operativ icrasini
gliclendirmak magsadile BMT-nin Inkisaf Programinin tizvleri ile paylagiimisdir.

Talimatda asagidaki kimi gostarilir:

1. Hlqugi, ganuni ve adalatli istifade
Malumata daxil olmag, onu tehlil etmak ve ya diger istifade Birlosmis Millatler Taskilatinin Nizamnamasina uydun
olmalidir ve Dayanigh inkisaf Megsadlerine uygun olmalidir.

2. Magsadin gdstarilmasi, istifade mahdudiyyati va magsad uygunlugu

Malumatlarin istifadasi uygun va ya basga yolla alagsli olmalidir va alde edilma magsadindan kanara ¢ixmamalidir

3. Riskin azaldilmasi va risk, zarar va faydanin qgiymatlandiriimasi

Malumatlarin yeni ve ya shamiyyastli daracede dayisdiriimis istifadesi hayata kegiriimazdan avval malumatlarin
gorunmasinin ve malumatlarin maxfiliyinin, elaca de malumatdan istifads etikasini nezare alan risk, zarer va faydalarin
giymatlondirilmasi apariimalidir.

4. Hassas malumatlar va kontekstlar

Hassas shali va risk altinda olan sexsler, usaqglar ve gancler ve ya har hansi diger hassas malumatlarin alds edilmasi,
toplanmasi, tahlili ve ya basqa sekilds istifadasi zamani daha ciddi malumatlarin gorunmasi standartlarindan istifade
edilmalidir.

5. Malumat tahlikasizliyi

Malumat tahliikasizliyi malumatin maxfiliyinin ve malumatlarin gorunmasinin tamin edilmasinda ¢ox vacibdir. Mévcud
texnologiya ve hayata kegirma xarclarini nazare alarag, malumatlarin hayat dovri arzinds diizgiin idars olunmasini temin
etmak ve har hansi icazasiz istifadenin, agiglamanin ve ya icazssiz girisin garsisini almaq t¢un méhkam texniki ve
taskilati teminatlar ve prosedurlar (malumatlara girisin semarali monitoringi ve malumatlarin pozulmasi barads bildiris

prosedurlar daxil olmagla) hayata kegirilmalidir.

6. Malumatlarin saxlanmasi ve malumatlarin minimuma endirilmasi
Malumata ¢ixis, tahlil ve ya digar istifade onun maqgsadini yerina yetirmak Ugln lazim olan minimum mablagds
saxlaniimalidir. Malumatlarin miqdari, o cimladen onun tafarriatlari minimum lazimi gadsr mahdudlasdiriimalidir.

Malumatdan istifade zamani onun istifadasinin ganuni ehtiyaclarini asmamasini tamin etmak tigcin monitoring edilmalidir.

7. Malumatin keyfiyyati



Malumatla bagli bitun faaliyystler adekvat keyfiyyst ve saffafliq saviyyasinds tertib edilmali, hayata kegirilmali, hesabat
verilmali ve senadlasdiriimalidir. Daha konkret desak, adlabatan mimkiin 6l¢lide olmahdir vo malumatlar daqiglik,
uygunlug, kafilik, bitéviik, tamliq, istifadeye vyararliliq, etibarlilig ve uygunlug baximindan tesdiq edilmali ve

yenilanmalidir.

8. Aciqg malumat, saffafliq ve hesabatliliq
Muvafig ganunlara, o cimladen maxfilik ganunlarina ve malumatlarin istifadesi ile bagh an yiksak maxfilik
standartlarina, exlagi ve etik davraniga riayat olunmasina nazarst etmak U¢ln muvafiq idareetmsa ve hesabatliliq

mexanizmlari yaradilmahdir.

9. Ucuincii taref amakdaslari ligiin lazimi aragdirma
Malumatdan istifads ile masgdul olan Ugilincu teref amakdagslari mivafiq ganunlara, o cimladen maxfilik ganunlarina,

elaca de an yiksak maxfilik standartlarina ve axlagi ve etik davranis qaydalarina uygun haroekat etmalidirler.

Avropa Ittifaginda Melumatlarin Miihafizesi

Avropa Ittifaqinin Nazirler Surasi ilkin olaraq tenzimleyici normalari temin etmak liciin ve hamginin, sexsi mslumatlarin
saxlandigi, 6turlldiyu ve ya islendiyi har yerds saxsi malumatlar atrafinda tehlikasizlik temalinin qurulmasina slave
olaraq, Avropa lttifagina tizv 6lkalerin milli serhadleri boyunca sexsi melumatlarin serbest harekatini temin etmak iigiin
24 oktyabr 1995-ci ilde Ferdi mealumatlarin emali ve bu cir malumatlarin sarbast harakati ile slagadar sexslarin
gorunmasina dair Avropa Direktivini (Al Direktivi 95/46/EC) qabul etdi.

Bu direktiv 2016-ci ilin aprel ayinda reqeamsal dovrda fardlerin esas huquglarini gliclandiran ve reqemsal vahid bazarda
sirkatler ve dévlet qurumlari Gigiin qaydalari aydinlasdirmagla biznesi asanlasdiran 2016/679 sayh Qayda (Al) ile lagv
edilib. Vahid ganun ham ds muxtalif milli sistemlerde mdvcud pargcalanmani ve lazimsiz inzibati yukleri aradan
galdiracaq. Qayda (Al) 2016/679 24 may 2016-ci ilds glivways minib ve 25 may 2018-ci ilden tstbiq edilir.

Amerika Birlagmig Statlarinda saxsi hayatin toxunulmazliginin gorunmasi

Hokumsat tersfindesn goyulan hadden c¢ox mahdudiyystler e-kommersiya faaliyystine mane oldugundan, ABS,
toxunulmazligin qorunmas: tedbirlerini bazara hevalse etmisdir. Neticeds, e-inan ve ya Daha Yaxsi Biznes Biirosu
Onlayn kimi toxunulmazliga zemanastler meydana ¢ixmisdir ve Sexsi hayatin toxunulmazligi qorunmasi haqqinda
ganunlar birlesdiriimamisdir. 1974-cl il Sexsi hayatin toxunulmazhigi haqginda Akt ictimai sektorda toxunulmazhgin
gorunmasini nazerds tutdugu halda, 6zsl sektorda bu masslaler fergli ganunlarla tenzimlenir. Ozel sektorda
toxunulmaziigin qorunmasi ile baglh biitin mesalelerle mesdul olan he¢ bir teskilat yoxdur. ictimai sektorda,
Toxunulmazliq haqginda Akta uydun olarag, OBM, federal hokumstin toxunulmazliq siyasstinin
mieyyanlesdirimasinda rol oynayir. Ozsl sektorda Federal Ticaret Komissiyasi usaglarin onlayn ssbokade
toxunulmazh@ini, masteri kredit malumatlarini ve adalstli ticarst tacriibslerini goruyan qanunlari icra etmak

salahiyyatina malikdir.

ABS-da saxsi hayatin toxunulmazlhiginin gorunmasi ile bagh ganunlara asagidakilar aiddir:



+  Saxsi hayatin toxunulmazlig hagqinda Qanun, 1974

+  lstehlakgi kreditin miihafizesi hagqinda Qanun, 1984

»  Elektrik kommunikasiyasnin toxunulmazli§i hagginda Qanun, 1986

+ Idare edenin saxsi hayatinin toxunulmazlig hagqinda Qanun, 1986

*  Saglamliq sigortasinin daginmasi va cavadehlik hagqinda Qanun, 1996

« Usaglarin onlayn makanda saxsi hayatin toxunulmazhiginin gorunmasi haqqinda Qanun, 1998
*  Qramma-Lica-Blileya hagqinda Qanun, 1999

*  Sarbeyns-Oksli Akti hagqinda Qanun, 2002

» Federal saviyyads informasiya tehliikasizliyinin idara olunmasi hagginda Qanun, 2002

Bundan slave, Amerika Birlogsmig Statlarinda har bir stat Gglin sexsi hayatin toxunulmazligr gaydalari gebul edilmisdir.

Dusunduruci suallar

1. Sizin élkads informasiyanin toxunulmazhdini gorumagq g¢iin hansi siyasaetlar ve qanunlar vardir?
2. Bela siyasatlarin ve ganunlarin gabul edilmasina va / va ya icrasina hansi masalalar va fikirler tasir gosterir?

3. Sizin dlkada Seaxsi hayatin toxunulmazhiginin gorunmasi ile bagl hansi siyasatlarin va ganunlarin asasini hansi

prinsipler (bax, OECD Prinsiplari va BMT Prinsiplari) toskil edir?

5.3 Sexsi hayatin toxunulmaziigina tesirin deysrlendirimasi (PiA)

PIA nadir?

Sexsi hayatin toxunulmazligina Tesirin Deysrlondiriimesi (PiA) yeni informasiya sistemlerinin tetbiginin ve ua
movcud informasiya sistemlarinde modifikasiyasinin istehlakgilarin ve ya dlkanin toxunulmazhigina tasirinin
arasdirimasindan, tehlil ediimesinden ve giymatlendirimasinden ibarst olan sistematik bir prosesdir. PiA ilk olaraq
garsisini alma prinsipina asaslanir — yani qarsisini alma aradan qaldirmadan daha yaxsidir. Bu, sadaca sistemin
giymatlendirilmasi deyil, eyni zamanda yeni sistemalarin tatbiginin ve ya dayisdiriimasinin toxunulmazliga ciddi
tasirlarinin nazardan kegciriimasidir. Belsalikla da, bu, Saxsi hayatin toxunulmazligi ile bagh daxili siyasste ve xarici

telablara riayst olunmasini temin eden toxunulmazligin gorunmasi auditindan farglenir.

PIA, yeni sistem qurularkan Saxsi hayatin toxunulmazligi midaxile faktorunun tahlil edilmasi tigiin aparildigindan,
0, inkisaf xususiyystlerinde nizamlamanin apariimasinin hale mumkin oldugu erkan iglenib hazirlanma
marhalasinda edilmalidir. Lakin, mdvcud xidmat fealiyyat gostererkan sexsi informasiyanin toplanmasinda,
istifadesinda ve idare olunmasinda ciddi miidaxile riski bas

verdiyi halda, PIA-nin apariimasi ve bundan sonra sistemds milvafiq dayisikliklerin edilmasi magsadsuygundur.

PIA prosesi*®

48 Bu béliim informasiya ve SSXSi heyatln tOXUnU|maZ|I§I idaresinden gétiiriiimisdir, Toxunulmaziiga Tesirin Dayarlendirilmasi: istifadagi igiin melumat



PIA, imumiyyatls, lic marhsleden ibaratdir (bax, 10-cu Cadval).

Cadval 9. PIA prosesi

Konseptual tahlil Malumat axininin tahlili Novbati tahlil
Taklif olunan layihanin hecmini va is|ls  prosesi  diagramlari  vasitesile | Toxunulmazligla  bagl layiha

baximindan mantigli izahini tasvir| malumat axinlarini tehlil edin ve xiisusi|talablerine uygunlugu temin etmak

etmak Ugun aydin dil segin. malumat Unsdrlerini ve ya malumat|ligin avadanhgr ve taklif olunan
gruplarini miiayyan edin. layihanin sistem qurulusunu
ik olarag  Soxsi hayatin nazardan kegirin va tohlil edin.

toxunulmaziigi ile bagh miimkiin Toklifin  informasiya azadligina ve

mesalalari ve risklari ve esas maraqi toxunulmazligla bagl ganunvericiliys va | Taklif olunan layihays dair yekun

taraflari miiayyan edin. programla bagl qanunlara uygunlugunu [icmal aparin.

dayarlandirin. Taklifin genis baximdan

Toklifin esas aspektlerini tafsilatl toxunulmazligla bagh Gmumi prinsiplere |[FOI  ve toxunulmazligla bagl

sokilds tesvir edin, o ciimladsn esas uygunlugunu dayarlandirin. ganunvericiliya, programla bagh
masalalarin siyasi tahlilini aparin mavafiq ganunlara Vo
Toklifin  toxunulmazligla bagh tehlil|toxunulmaziigla  bagh Umumi

Fardi informasiyanin esas axinlarini asasinda risk masslasini tahlil edin ve|prinsiplare uygunlugu tamin etmak

senadlerls tasdigleyin. mumkun hall yollarini miayyanlasdirin. |Ugun avadanhiga ve program

teminatina dair taklif olunan

Diger yurisdiksiyalar altinda oxsar Quruluglar bagli segimlari nazerden [layihadaki har hansi dayisikliklerin

layihenin necs idare olundugunu kegirin ve toxunulmazligla bagh diqgat|toxunulmazliq ve risk baximindan

icmallagdirmaq  Gigin  atraf-mhitle yetirilmayan masalalari / problemlari|tahlilini aparin.

bagll masalaleri diggstle nazardan miayyen edin.

kegirin. Kommunikasiya planini hazirlayin.
Toxunulmazligla bagl hall edilmayan

Maragli tereflerle bagli messleleri ve|Meselelere cavab hazirlayin.

onlarin maraglarini muayyanlasdirin.

Bhalinin reaksiyasini éyranin

Menba: Informasiya ve Toxunulmazliq idarssi, Toxunulmaziiga Tesirin Deyaerlendirilmesi: Istifadagi ticiin melumat kitabi (Ontario, Idareetme Surasinin Katibliyi, 2001-ci
i), seh.5

PiA-nin shata dairasinin deyaerlandirilmasi

PiA asagidaki hallarda aparilir:

1. Boyuk hacmda sexsi informasiyani saxlayacaq ve idare edacak yeni informasiya sistemi yaradilarkan;

kitabi (Ontario, Idareetma Surasinin Katibliyi, 2001-ci ).



Sexsi hayatin toxunulmazlidinin  pozula bilacayi yeni texnologiyadan istifads edarken;
Fardi informasiyanin saxlandigi ve idare olundugu moévcud informasiya sisteminda dayisiklikler edilerken;ve
Sexsi hayatin toxunulmazligina mudaxilenin bas vera bilecayi sexsi informasiya toplanarkan, istifade

edilarken, saxlanilarken va / va ya mahv edilarken.

Lakin bitiin informasiya sistemlarinds PiA-nin aparilmasi zaruri deyildir. Mévcud program va sistemda yalniz ciizi
doyisiklik edildiyi halda PIA apariimamalidir.

PiA-nin niimunalari

Amerika Birlasmis Statlarinda PiA telablori

2002-ci il E-Hokumat Akti, Béima 208, agentliklarin elektron informasiya sistemlari ve kolleksiyalari tiglin saxsi
hayatin toxunulmazligina tesirin dayarlendiriimasini (PIA) icra etmasi telebini muayyan edir. Qiymatlondirma
informasiya sistemlarinde ve kolleksiyalarda maxfiliyin giymatlendirilmasinin praktiki tGsuludur ve maxfilik

masalalarinin miayyan edildiyi ve adekvat sakilds hall edildiyina dair senadlasdirilmis aminlikdir.

Avropa ittifaqinda PIA talebleri

Qayda (Al) 2016/679 diger adi ile Umumi Mslumatiarin Qorunmasi Qaydasi (General Data
Protection Regulation- GDPR) bazi hallarda malumatlarin qorunmasi tasirinin giymatlendirilmasini
(Data Protection Impact Assessment- DPIA) teleb edir. Yeni IT sistemleri ve layihaleri ilo yanasi,
PIA yanasmasi taskilatin maxfilik tanzimlemalerinin strukturlasdiriimis, dovri nazarden kegirilmasi
ve ya auditi Ugln dayarlidir.

Oziinii sinama

1. Ferdiinformasiya diger ndv informasiyadan na ils ferglanir?

2. Ferdi informasiya nece gorunmalidir?

3. Sexsihayatin toxunulmazhdi ile bagli OECD ve BMT prinsiplarinin shamiyyati nadan
ibaratdir?

4. Sexsi hayatin toxunulmazligina tssirin dayarlandiriimasi na tgin aparilir?



6. CSIRT-in TOSIS OLUNMASI VO FOALIYYSTI

Bu bélimiun magsadi asagidakilardan ibaratdir:
« Kompdter tahlukasizliyi ile bagh hadisalarin naticalarinin aradan galdirilmasi Gizra qrupun
(CSIRT) neca tasis ediliyini va fealiyyat gdstardiyini izah etmak; va

«  Mixtslif 8lkalerde CSIRT modellarini géstarmak.

iqtisadiyyata bdyiik tesir géstarma sebabindan kibercinayatkarliq ve miixtslif tohliiksler ciddi sekilde nezers alinmalidir.
Rusiyanin tehliikesizlik sirketi IB-Qrupu kibercinaystkarliq bazarinin 2.5 milyard ABS dollari olacagini ve 7 milyard ABS
dollarina geder yiiksalacayini prognozlagdirmisdir. IDC-nin apardigi sorguya gére, miixtslif 8lgiilli sirketlerin texminen
yarisi, har bir hadisaden maliyya itkisinin “Gmumi” mablaginin 100,000 ABS dollarindan yuxari oldugunu, eyni zamanda
sirkatlarin 8.5 faizi ise har bir hadisa naticesinda maliyys itkisinin 1 milyon ABS dollarindan ylksak oldugunu bildirmisdir.

CSIRT-nin tesis olunmasi, informasiya sistemlerine hiicumlardan ve informasiya tshliikesizliyinin pozulmasi

hallarindan dayan ziyani yingullasdirmayin ve minimum endirmayin an effektiv yoludur.

6.1 CSIRT-in inkisaf etdiriimesi ve foaliyyati

Bu ciir ve ya milveqgeti (ad hoc) esaslarla yaradilan CSIRT, kompiiter tehliikesizliyi ile bagl hadisslere ve tedbirlere
dair melumatlarin alinmasina, nazarden kegiriimasina va naticalarin aradan qaldirilmasina gérs cavabdehlik dagiyan
toskilatdir. CSIRT-in esas meagsadi, kompiiter tshlilkesizliyi ile bagli hadissler neticesinde deyen ziyani minimum
endirmak ve effektiv soekilde barpaya imkan yaratmaqg UclUn bu hadissler zamani idarsetma xidmatlarini temin
etmakdir.*®

1988-ci ilds ilk dafs Morris adli zerarverici virus (soxulcan) yayllmaga basladi ve surstle diinyanin har yerins yayildi.
Bundan sonra, Miidafie (izre Qabaqcil Tedgigat Layihslar Agentliyi Program Teminat (izre Mihandislik institutunun
asasini qoydu ve ABS hékumati ile miqavile asasinda Karnegi Melon Universitetinde CERT/CC-ni tasis etdi. Bundan
sonra, Avropa har bir élke oxsar togkilat yaratdi. Tek bir CSIRT-in zsif megamlarla bagh bu hadisslerin éhdssindsn
gala bilmayacayina goére, 1990-ci ilde Hadisslerin Naticalerinin Aradan Qaldiriimasi ve Tahlikasizlik Qruplarinin
Forumu (FIRST) tesis olundu. FIRST vasitssile, bir cox informasiya tehliikesizliyi agentlikleri va CSIRT-ler fikir

mubadissi apara bilir ve malumatlari boltsurlar.

Diizgiin CSIRT modelinin segilmasi °°

CSIRT-ler iigiin bes timumi tegkilati model vardir. Teskilata en uygun model — yani, atra-miihit, maliyye vaziyysti va

insan resurslari kimi muxtslif sertlari nazars almaqgla — gabul edilmalidir.

1. Tehliikesizlik qrupu modeli (mévcud iT heyatindan istifade etmakla)

49 CERT,”CSIRT FAQ", Karnegi Mellon Universiteti, http:/Awww.cert.org/csirts/csirt fag.html.

50 Bu bolim Georgi Killkres, Klaus-Piter Kossakovski, Robin Ruefle va Mark Zajigekin Tagkilati modellsr: Komplter Tahlukssizliyi ile bagli Hadisslarin Naticslarinin

Aradan  Qaldinimasi  izre Qruplar (CSIRT) adii yazlarindan gétiriimisdir  (Pitsburq, Kamegi Melon  Universiteti, 2003-cii i),
http://www .cert.org/archive/pdf/03hb001.pdf.


http://www.cert.org/csirts/csirt_faq.html
http://www.cert.org/

Tohliikesizlik grupu modeli CSIRT modeli igiin saciyyavi deyildir. Faktiki olaraq, o, seciyyevi CSIRT modeline
aksdir. Bu modelda, komputer tahlikasizliyi ile bagli hadissler bas verdiyi taqdirde idareetma masalslerine gora
cavabdehlik daslyan merkazlegdirilimis teskilat yoxdur. Bunun avezinas, hadiseler zamani idareetma Uzra bu
vazifalar sistem ve sabake administratorlari ve ya diger sistem tehliikasizliyi Uizre mitexassislar terafinden yerina

yetirilir.
10-cu Cadval. Tahlikasizlik grupu modeli
Tagkilat
Hadisay= reaksiya Hadisay= reaksiya
N

2. Daxilde paylanmig CSIRT modeli

Bu model eyni zamanda “paylanmis CSIRT” de adlanir. Bu modelde grup hesabatlarin veriimasine ve timumi
idareetmaye gére cavabdeh olan CSIRT administratorundan ve miivafiq qurumun / agentliyin diger bélmalerinin
heyatindan ibarstdir. Bumodelds CSIRT, hadisaler zamani naticalerin aradan galdiriimasi (izra biitiin tadbirlarin idara
olunmasina gora cavabdehlik dasiyan resmi gabul olunmus teskilatdir. Sirkst ve ya agentlik daxilinds yaradildigindan,

bu grup, “daxili” qrup hesab edilir.

Daxilde paylanmig CSIRT modeli agagidakilara gérs tehliikesizlik grupu modelindsn farglanir:

1. Hadisesler zamani idarsetma Uzre daha formal siyasatlarin, prosedurlarin va proseslerin mévcudiugu;
2. Tehlikssiliys hadsler ve naticslerin aradan galdiriimasi Gzre strategiyalarla bagl bitiin musssisa tgin
muayyan edilmis kommunikasiya metodu; ve
+  Hadissler zamani idarsetms vazifslarinin havals olundugu teyin edilmis CSIRT rehbari ve grup Uzvleri

3. Daxili merkazlegdirilmig CSIRT modeli

Sakil 17. Daxilde paylanmig CSIRT modeli



Siyasat ve prosesa
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meneceri |
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Hadisalarina Miidaxila
Qrupu
iT departamentinin idaraetma ictimaiyyatla
amakdaglan departamentinin alagalar lizra
amakdasglan kadrlar

Daxili markezlegdiriimis CSIRT modelinde merkezde yerlegen qrup teskilatin fealiyystine nezaret edir ve ona destek

gostarir. CSIRT bu név biitiin hadisaler zamani malumat ver

ma, tehlil aparma va naticalerin aradan qaldiriimasi isina

gdra Umumi cavabdehlik dasiyir. Belslikla, grup tGzvleri digar isleri idare ede ve butun vaxtlarini grup tgin islemays

va bitlin hadissler zamani idareetmays sorf eda bhilmazlar

. Hemginin, CSIRT rehberi Bas informasiya ©mokdasi,

Bas Tahlukasizlik O©makdasi ve ya Bas Risk ©®makdas! kimi yuxari seviyyads rehbaerliye hesabat verir

Sokil 18. Daxili markezlasdirilmis CSIRT modeli
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4. Vahid paylanmig ve markazlagdirilmis CSIRT modeli

Buna, hemginin, “vahid CSIRT” deyilir. Markezlesdiriimis CSIRT biitiin teskilata nezarst ede ve destek gdstera
bilmadikda, cavabdehlik dasidiglari erazilerde markezlesdiriimis CSIRT tersfinden gdsterilonlerle eyni seviyyade

xidmatlar gdstarmak Uciin qrup Uzvleri tagkilatin yerlari / hisseleri / bélmalari arasinda bdélisdurile biler.

Markazlasdiriimis qrup yuksak seviyyads melumat tahlilini, barpa metodlarini ve yiingillasdirme strategiyalarini
temin edir. O, hamginin, hadisaler, zsiflik ve artefaktlarla bagl cavab tadbirlarinin gérilmasinds grup Uzvlerina
destek gosterir. Paylanmis grup Uzvleri 6z erazilerinde har bir sahads strategiyalan hayata kegirir vo ekspert

dastayini temin edirlar.
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5. dlagalandirici CSIRT modeli

Blagalandirici CSIRT vahid CSIRT-ds paylanmig gruplarin funksiyasini giiclendirir. 8lagslendirici CSIRT modelinds,
vahid CSIRT-deki grup Uzvleri, sebakenin qosulma imkani, cografi serhadler ve bu kimi xiisusiyyatler esasinda
misteqil CSIRT-ds gruplasdirilirlar. Onlara merkazlesdiriimis CSIRT tarsfinden nazarst olunur.

Blagalendirici CSIRT modeli milli CSIRT sistemi {igiin uygundur. Bu model tegkilatda daxili tedbirlere ve xarici

agentliklaera dastak ve six alagalandirma U¢ln tatbiq edils biler.

Olagslendirma ve yardim tadbirleri informasiyani boliismae, yingillasdirma strategiyalarini tamin etma, hadisalerin
naticalarinin aradan qaldirilmasi, berpa metodu, meyllerin arasdirimasi / tehlil edilmasi ve hadisslarin
modellegdirimasi, zaif taraflarlo bagll malumat bazalari, tshlukesizlik vasiteleri tgun temizlemes, maslehst ve

xabardarliq xidmatlarini shate edir.

Sakil 20: dlagalandirici CSIRT

Malumatlarin toplanmasi o Malumatlarin toplanmas

\ \
\_\ \

o
=
===

CSIRT-nin tasis olunmasi: milli CSIRT-nin yaradilmasi iigiin addimlar!

51 Bu bolim Georgi Kilresin Milli CSIRT-nin yaradiimasi (igiin addimlar yazisindan gétiriiimisdir (Pitsburg, Karnegi Melon University, 2004-cii il),
http://www.cert.org/archive/pdf/National CSIRTs.pdf.
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CSIRT-nin yaradilmasi tigiin bes marhale vardir. Bu marhslalerle irslilema ticiin magsad, CSIRT-nin rolunun

nadan ibarat olmasina diar baxiglar istigamat vermaya xidmat edir.

1-ci Marhala - Maragh taraflari milli grupun yaradilmasi barada malumatlandirmaq

1-ci Merhala, maragli tersflerin CSIRT-nin yaradilmasi {igiin ne lazim oldugunu basa diismays calisdiglari
maariflondirma marhalasidir. Muxtalif tadris metodlari vasitesile, onlar, agagidakilar barade dyranirlor:

a) Is baximindan hansi amiller ve magsedier milli CSIRT-nin yaradilmasi tslebini qoyur.

b) Milli CSIRT-nin hadissler zamani naticeleri aradan qaldirma imkanlarinin inkisaf etdirilmasi iglin
talablor

¢) Milli grupun yaradilmasi tgtin mizakirelerds istirak etmali soxsleri muayyanlesdirmak

d) Olkede mdvcud olan asas resurslar ve miihiim infrastruktur

e) CSIRT dairasi ile alags {iciin tayin edilmali olan kommunikasiya kanallarinin névleri

f)  Milli CSRIT-in yaradilmasina tesir gdsteracek xiisusi ganunlar, qaydalar ve diger siyasatlor

g) Naticalerin aradan qaldiriimasi potensialini inkisaf etdirmak, planlasdirmaq, hayata kegirmak ve
totbig etmak Ugln istifads oluna bilen maliyyslesdirma strategiyalari

h)  Milli grupun fealiyystina destak géstarmak U¢ln ehtiyac duyulacaq texnologiya ve sabake
informasiya infrastrukturu

i)  Muxtelif sektorlar boyu tatbiq edildiyindan asas tadbirlar planlari ve garsiligh asilihiglar
Milli CSRIT-nin 6z ahate dairasine géstara bilacayi asas xidmatlor
Qabagqcll tacrubaler ve istiqamatler

2-ci Merhala - CSIRT-nin planlasdiriimasi: 1-ci Marhalada alda olunmus bilik ve informasiya tizerinde
qurulma

2-ci Merhale, 1-ci Merhaleda slds olunmus bilik ve informasiya tizerinde quruimagla CSRIT-nin planlasdiriima
marhalasidir. 1-ci Marhslaeda miizakirs olunmus masaleler nazardan kegirilir ve bir gadar de miizakirs edilir ve
daha sonra detallar muayyenlasdirilir ve icra planina tatbiq edilir. Plan, asagidaki tadbirler nazardan
kecirilmakla hazirlanir:

a. Milli CSIRT liciin telebleri va ehtiyaci miioyysnlasdirma ---

*  Milli grupun faaliyystins tasir gdsteracek ganunlar ve gaydalar

*  Musyyan edilmali va qorunmali mihdm resurslar

* Hazirda bildirilen va bildiriimali olan hadisslar ve meyller

* Hadisalarin naticalerini aradan galdirma potensialinin ve komputer tahliikasizliyi Uizre ekspert
rayinin mévcudlugu

CSIRT-ya dair baxiglarin miisyyen olunmasi

Milli grupun missiyasinin miisyyan olunmasi

Onun xidmat edacayi dairenin (va ya dairalerin) miayyenlasdiriimasi

Daira ve milli grup arasinda slags interfeysinin misyyanlasdiriimasi

- ® a2 o0 T

Milli saviyyada (hokumesat tarafinden) tasdiq edilma, rehbarlik ve maliyyslasdirma néviiniin
muayyanlasdiriimasi
g. Qrupun faaliyysti Gictin heystin malik olmali oldugu vardisleri va bilikleri miisyyanlasdirma

h.  Milli CSIRT (igiin rollarin ve masuliyystin névlerinin miisyyen edilmasi



i.  CSIRT-nin hadissler zamani idarsetma proseslarinin dagiq sekilde gdstarilmasi, habels kanar struktur
togkilatlarinda oxsar proseslerle slagslerin musyysnlasdirilmasi

j- Hadisslar zamani faaliyystin ve tednbirlerin kateqoriyalasdirimasi ve musayyeanlesdiriimasi tgun

standartlagdiriimig meyarlarin ve uygun terminologiyanin iglanib hazirlanmasi

k. Milli CSIRT-nin daira ve diger global CSIRT-ler ve kenar teraefdaglarla nece qarsiligli slagede olacagini

miayyanlasdirma

I. Mévcud falakat barpa, hadisaler zamani naticalarin aradan qaldiriimasi tzra planlar, isin davamliligina dair
planlar, béhran veaziyyetlerinds ve diger fovgelads hallarda idarsetma planlari ils integrasiya tg¢in talab
olunan proseslarin muayyanlogdiriimasi.

m. Layiha tg¢lin muddatlerin misyyenlagdiriimasi

n. Planlagdirma fealiyystinin naticeleri, baxislar ve uygun garcive esasinda milli CSIRT planinin yaradiimasi

3-cii Marhalasi — CSIRT-nin heayata kegirilmasi

3-ci Merheleds, layihe grupu, CSIRT-l heyata kegirmek igiin 1 ve 2-ci Merhaslelerds toplanmis
informasiyadan istifads edir. Hayata kegirma prosesi asagidaki kimidir:

Planlagdirma marhalasi arzinde musyyan olunmus manbalardan vasaitlerin slde olunmasi
Milli CSIRT-nin yaradildigini ve bu barada strafli mslumatin haradan alina bilacayi barads genis bayanat
verma ( inkisaf prosesi, hesabatverma talablori va s.)

c. Maraql tarefler va digar mivafiq alags markazleri ile slagalandirma ve kommunikasiya mexanizmlarinin
formallasdiriimasi.

d. Milli CSIRT-nin fealiyysti Ugiin tehlilkesiz informasiya sistemlerinin ve sebeke infrastrukturunun
yaradilmasi (yani, tehlikssizlik serverleri, tatbigi programlar, telekommunikasiya avadanhigi va diger
infrastruktura yardimgi resurslar)

e. CSIRT-nin heyeti Uiciin fealiyyst ve prosesin, o ciimleden planlasdirma merhelesinde razilasdinimis
standartin ve hesabatverma qaydalarinin islenib hazirlanmasi

f.  CSIRT avadanhgina ve sexsi avadanlia ¢ixis imkani ve onlarin isledilmesi ticlin daxili siyasatlerin ve
prosedurlarin, habela magbul istifads siyasatlarinin islenib hazirlanmasi

g. Milli CSIRT-nin 6z shate dairesi ilo garsiligli slagsleri {iciin proseslerin hayata kegirimasi

h. Heystin miisyysnlasdiriimasi va celb ediimasi (ve ya yeniden tayin olunmasi), CSIRT heyati tigiin miivafig
telimin va tehsilin tamin edilmasi, habels dairads telim va tehsil G¢lin diger mimkuin yardim saylarinin

muayyanlasdiriimasi

4-cii Marhale - CSIRT-nin fealiyyst géstermaesi

Foaliyyst merhalasinds, milli CSIRT-nin temin etmali oldugu asas xidmatler miayysnlesdirilir ve hadissaler
zamani idarsetma potensialindan istifade etmak Ugln fealiyystin semeraliliyi giymatlandirilir. Naticslera
asaslanmagla, feaaliyystin detallari muayyeanlasdiriimali ve tekmillasdiriimalidir. Bu merhalada tadbirler

asagidakilardir:

Milli CSIRT tarafinden tamin olunan miixtslif xidmatlarin aktiv sakilde icrasi
Milli CSIRT-in fealiyyatinin effektivliyini giymstlendirme mexanizminin iglenib hazirlanmasi ve tstbiq
edilmasi

c. Qiymatlandirmanin naticalerine géra milli CSIRT-nin tekmillogdiriimasi



d. Missiyanin, xidmatlerin ve heyatin muvafiq sakildse ve dairays xidmati guclandirmak tg¢lin davaml ola
bilan sakilde genislandirilmasi

e. CSIRT siyasatlarinin ve prosedurlarinin inkisaf etdirimasini ve giiclendiriimasini davam etdirmak

5-ci Marhala - @makdasliq

Milli CSIRT semarali faaliyyst vasitssilo asas maraq|i tersflorle etibarli miinasibatleri inkisaf etdirs bilsr (4-cii
Merhals). Lakin milli CSIRT, hemginin, smekdasliq etdiyi tagkilatlarla, daxili CSIRT-lerle va beynalxalq CSIRT-
lorle emakdasliq etmakle, uzun-muiddatli mibadilalar vasitasila, hadisaler zamani idareetmaya dair miihim
informasiyanin va tacriibalarin mibadilasini de aparmaldir. Bu merhelads tadbirlars asagidakilar aiddir:

a. Malumat ve informasiya miibadilesi ilo bagli toedbirlorde istirak etma ve terofdaglar, diger CSIRT-ler,
torkibdaki qurumlar ve komputer tehlikasizliyi (izre digar ekspertler arasinda malumat va informasiya
mibadilasi ti¢lin standartlarin iglenib hazirlanmasina destek gosterma

b. CSIRT camiyystine dastak gdstarmak iiglin global “miisahide ve xabardarliq” funksiyalarinda istirak

etma

c. Hucum meyllarinin ve naticelerin aradan qaldiriimasi strategiyalarinin muzakire olundugu tslim,
seminarlar ve konfranslarin kegiriimasini temin etmokle CSIRT todbirlerinin keyfiyyatinin artirimasi

d. Qabaqcil tecribs seanadlarinin va tdvsiyslerin islenib hazirlanmasi Ggin cemiyystde digarleri ile

amakdasliq etma

e. Cari tekmillegsdirma prosesinin bir hissasi kimi hadizeler zamani idareetma Ugun proseslari nazarden
kecirma ve dlzsligler etma

CSIRT xidmatlari®?

CSIRT-lerin gosterdiyi xidmatleri reaktiv, proaktiv xidmatlere ve xidmetin keyfiyystine nezaretle bagl
xidmatlara bolmak olar.

Reaktiv xidmatler CSIRT tarsfinden gosterilen esas xidmatlerdir. Onlara aiddir:

1. Hayacan va xabardarhqlar — Bu xidmate, tahliikssizlikle bagli zsif teraf, miidaxile hayacani, kompdter
virusu ve dealaduzlug kimi problemlarle masgdul olmag Gglin informasiya ve naticaleri aradan galdirma

metodlarinin temin edilmasi.

2. Hadisalar zamani idareetma - Bura sordularin ve hesabatlarin gabul edilmssi, cesidlenmasi ve
cavablandiriimasi ve hadisalarin va taedbirlerin tehlili ve prioritetlosdiriimasi aiddir. Naticslerin aradan

galdinimasi UGzra xususi tedbirlere asagidakilar aiddir:

* Hadisalarin tahlil olunmasi — Hadisa ve ya tadbirlarle bagh bitiin mévcud malumatlarin ve dalillarin

ve ya arasdirma zamani agkarlanan magamlarin yoxlanmasi. Tahlilin apariimasinda magsad

52 Bu bélim Karnegi Melon Universitetinden gétiiriimisdiir, CSIRT Xidmatleri (2002-ci il), http://www cert.org/archive/pdf/CSIRT-services-

list.pdf.
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hadisanin migyasini, hadiss naticasinda dayan ziyanin hacmini, hadisanin mahiyyatini ve naticalerin

aradan qaldinimasi tglin mévcud strategiyalari ve ya metodlari misyyan etmakdir.

+ Mahkama dalillerinin toplanmasi - Sistemds dayisiklikleri miisyyan etmak ve riskli hala gatirib
¢ixaran hadiselerin Uze c¢ixarlmasina kdmak etmoek Ugun dalillerin toplanmasi, saxlanmasi,

soenadlagdiriimasi va tahlil edilmasi.

+ lzlama - Miidaxile eden saxsin tesire meruz qalmis sistemlere ve miivafiq sebekalere nece daxil
olmasini izlema nazerde tutulur. Midaxile eden saxsin manbalarinin izlenmasi va ya onun ¢ixi$

imkani oldugu sistemlarin misyyanlasdiriimasi da bu tadbire aiddir.

Hadisaslarin naticalarinin yerinde aradan qaldiriimasi — CSIRT, miivafiq sexslers, hadiseden sonra
naticelerin aradan qaldiriimasinda birbasa, yerinds kémak gostarir.

Hadisslar zamani naticalerin aradan qaldirnimasina destek — CSIRT, hiicuma meruz qalmis sexslers,
hadisanin naticalerinin aradan qaldiriimasinda telefon, e-poct, faks va ya senadlar vasitasile kdmak edir

va istiqamat verir.

Hadisalarin naticalarinin aradan qgaldinimasinda alagalendirma - Hadisslards istirak¢i olan terafler
arasinda naticelerin aradan qadiriimasi sayleri slagslendirilir. Bura adsten hiicuma maruz qalmig saxs,
hicumda istirakgi olan digar saytlar va hiicumla bagh tahlilin apariimasinda yardima ehtiyaci olan istenilen
saytlar aid edilir. Bura, zerergekmise IT desteyi gdsteran, ISP-ler ve diger CSIRT-ler kimi terafler de aid
edile bilar.

Zoif torafin idare olunmasi — Bura avadanligdaki ve program teminatindaki zasif tersflore dair
informasiyanin ve hesabatlarin alinmasi, zaif tareflarin tesirlarinin tahlil edilmasi ve zsif teraflerin agkar
olunmasi ve aradan galdiriilmasi Ggun strategiyalarin islenib hazirlanmasi aiddir.

+  Zoif tarafle bagh tahlilin aparilmasi — Avadanligdaki ve program teminatindaki zaif teraflerin texniki
analizi ve yoxlanmasi nazardas tutulur. Tahlillars, zsifliyin harada bas verdiyini miayyan etmak Ug¢iin
barpa programindan istifade etmakls, manba kodun (programin) nazsrden kegirilmasi ve ya test

sistemda problemin ize gixariimasina say gbstarma aiddir.

+ Zaoif torafin aradan qaldinimasi — Zsif tersfleri ylngullesdirmak ve ya aradan qaldirmaq Ugin
muvafig cavab tadbirlarinin misyyanlasdiriimasini shats edir. Bu xidmata avazedici, méhkamlandirici
vasiteler qurasdirmaqla ve ya digar metodlarla naticalerin aradan qaldiriimasi da aid edils biler. Bura,
hamcinin, digarlarini yiinglllesdirma strategiyalari barede malumatlandirmaq, bildirislerin ve

xabardarliglarin géndarilmasi ds aiddir.

+  Zeif tareflerin aradan galdirnimasinda alagalendirma - CSIRT miiassisanin miixtslif hisseslerini ve
ya onun tarkibinds olan qurumlari zaif teraf barade malumatlandirir ve onlari miisyyan etma va ya
yiingiillesdirma barade informasiyani bu qurumlarla béliisiir. CSIRT, hamgcinin, zaif tersflerin aradan
galdinimasi Giglin ugurlu strategiyalarin tesnifatini aparir. Bu tadbirlers, zaif tersfin ve ya zaif terafler
bagl hesabatlarin tahlil olunmasi ve mixtalif taraflarin apardigi texniki tahlillarin tmumilasdiriimasi
da aiddir. Bu xidmat, hamcinin, zaif tersflere dair informasiya ve onlarin aradan galdiriimasi izre

strategiyalarin dovlst va ya 6zal arxivinin va ya bilik bazasinin saxlanmasi da ahats eds biler.



7. Askar edilmis maqamlarin idara edilmasi — Buraya komputer viruslarn, Troyan atlari programlari,

zararverici Unsirlar (soxulcanlar), istismar modellari ve program vasitelarinin calb olundudu askar edilmis

magamlara dair tahlil, naticelarin aradan qgaldiriimasi, slagslendirma ve idareetma aiddir.

+  Agkar edilmis magamlara dair tahlil — CSIRT sistemds askar olunmus negativ hallarin texniki

yoxlamasini va tehlilini aparir.

* Askar edilmis magamlarin aradan qaldinimasi — Sistemds neqativ hallar askar etmak ve
kanarlasdirmagq tg¢ln muvafiq taedbirlarin miayyanlasdiriimasi aiddir.

+ Agskar edilmig magamlarin aradan qaldinimasinda alagalandirma - Askar edilmig neqativ hallarla
bagh tehlillarin naticalarini ve onlarin aradan qaldinimasi Uzre strategiyalar diger tadgigatgilar,
CSIRT-ler, satis miisssiseleri ve diger tehliikesizlik ekspertleri ilo béliismeni ve Umumilesdirmani
ahate edir.

Proaktiv xidmatlar hadise bas vermamisden va ya askar edilmamisdan gabagq infrastrukturun va tehlikasizlik

proseslarinin dayanigliginin tekmillagdirilmasi U¢lin nazerds tutulur. Bu xidmatlars asagidakilar aiddir:

6.

Elanlar — Bura mudaxilalarle bagl hayacan signallari, zaif teraflarle bagl xebardarliglar, tehlikasizlikle
bagli maslahatlarin veriimasi va bu kimi xidmatlar aiddir. Bela elanlar torkib hissalari orta — uzun-muddatli
tosirlarle, yenica askar edilmis zaif taraflor va ya mudaxila vasitaleri kimi yeniliklar bareds malumatlandirir.
Elanlar tarkib hissslara, 6z sistemloarini va sabakalarini yenice agkar edilmis problemlara qarsi, hale
onlar istismar edilmamisdan gabaq, qgorumaq imkanini verir.

Texnoloji miisahida - Bura, yeni texniki inkisafin, mudaxilalerin ve galacak tahlikelari misayyan etmak
Ucun slagadar meyllarin monitoringi ve musahids olunmasi aiddir. Bu xidmatin naticesi daha ¢ox orta -
uzun muddatli tehlikasizlik masslalerine diggat yetirilan bazi név rehbar qaydalar va tévsiyaler ola biler.

Tahlukasizlik auditleri ve ya dayarlandirmalari — Bu xidmat, taskilat terafinden musyyan olunmus
telablar va ya tetbiq edilon diger senaye standartlari asasinda, taskilatin tahliikssizlik infrastrukturunun
tefsilatli sakilde nazardan kegiriimasini va tahlil olunmasini tamin edir.

Tahlukasizlik vasitaleri, tetbigi programlar, infrastrukturlar ve xidmatlerin konfiqurasiyasi ve
gorunmasi — Bu xidmat, vasitalarin, tetbigi programlarin va imumi hesablama infrastrukturunun neca
tehliikssiz sakilds qurulmasina ve saxlanmasina dair istiqamatverici rol oynayir.

Tahlukasizlik vasitalarinin inkisaf etdiriimasi — Bu xidmsat, tehlikasizlik tgun inkisaf etdirilon ve

paylanan yeni, terkib hissalare uydun vasitelerin, program taminatlarinin, slave program modullarinin va

avazedici vasitalerin iglonib hazirlanmasini shate edir.

Midaxilelari agkarlama xidmatlari — Bu xidmati gésteren CSIRT-ler mévcud iDS loglari (qeydiyyatlari)
nazardan kegirir, onlar tahlil edir va miayyan olunmus hidudlarda hadissler Uglin naticalarin aradan

galdinimasi tadbirlari ile bagli tasabbislar irali surdrler.

Tahlikasizlikle bagh informasiyanin yayimlanmasi — Bu xidmat, terkib hisssleri, tshlikasizliyi

yaxsilasdirmaga kdmak edan hartarafli ve imumi faydali informasiya toplusu ile temin edir.



Tahlikasizlikla bagh keyfiyyati idarsetma xidmatlari hadisalarin, zaif tersflarin va hicumlarin
naticalerinin aradan qaldiriimasindan alds olunmus biliklarle teminetma Uglin nazards tutulur. Bu

xidmeatlers aiddir:

1. Riskla bagh tahliller — Bu, CSIRT-in, real tehliksleri daysrlendirmak, informasiya aktivierine
garsi risklerin keyfiyyat va kemiyyatle bagl real dayarlendirmalerini aparmaqg vae midafis va
naticeleri aradan galdirma strategiyalarini giymatlondiriimak imkanlarinin takmillegdirilmasini

nazearde tutur.

2. lIsin davamhhg vea falakatlerden sonra berpanin planlagdinimasi — isin davamliigi ve
kompiiter tahlikasizliyine garsi hiicumlarin sabab oldugu falakatlarden sonra barpa mivafiq

planlasdirma vasitasila tamin edilir.

3. Tehlukasizlikla bagh maslahatlarin verilmasi — CSIRT-ler is (biznes) faaliyyati U¢ln praktiki

maslahat va istigamatlar vera biler.

4. Maariflandirma - CSIRT-lar, tokrib hissalarin telab etdiyi tohlikasizlikle bagh tecribalare ve
siyasetlore dair informasiya ve istigamatlari musyyan ve temin etmakls tahlikasizlikle bagh

malumatliligi artira bilarler.

5. Tehsil/Telim — Bu xidmat, komputer tahlikasizliyi ilo badll hadiselerinden gorumaq, onlari
askar etmak, onlara dair malumat vermak va naticalari aradan qaldirmagq tGglin hadisalare dair
malumat verma Uzre rehbar gaydalar, naticalarin aradan qaldirilmasi tzre muvafiq metodlar,
hadisalerin naticalerinin aradan qaldiriimasi vasitalari, hadisalarin qargisinin alinmasi metodlari
va diger zaruri informasiyalar kimi mévzulara dair tadris va telimin tamin olunmasini shats edir.
Talim modellerine seminarlar, isci géruslar, kurslar ve ayani vasaitler aiddir.

6. Mahsulun giymatlandiriimasi ve ya onlara sehadatnamalarin verilmasi - CSIRT
mehsullarin tehliikesizliyini ve gebul ediimis CSIRT ve ya teskilati tohliikesizlik tacriibslerine
uygunlugunu tamin etmak Ugln vasitalar, tatbigi programlar ve ya digar xidmatlarin mahsul
giymatlandirmasini apara bilar.

Cadval 11 har bir CSIRT modelinds CSIRT xidmatinin saviyyssi — yani, onun ssas, alava ve ya
geyri-adi xidmat oldugu gostarilir.



Cadval 12. CSIRT xidmatlaeri

Xidmat Xidmatlar Tahliikasizlik | Paylanmig Markazlasgdiril | Vahid dlagalendirici
kateqoriyasi grupu mig
Hayacanlar va xabardarliglar| Blave Osas Osas Osas Osas
Hadisalerin Osas Osas Osas Osas Osas
tahlili.
Hadissler | Hadisslarle Osas Olave Olave Olave Qeyri-adi
zamani bagli naticalarin
idarsetma | yerinda
(saytda) aradan
galdiriimasi.
Hadisalorin Qeyri-adi Osas Osas Osas Osas
naticalarinin
aradan
galdirimasina
doastak.
Hadisslarin Osas Osas Osas Osas Osas
naticalarinin
aradan
galdinimasinda
alagsalandirma.
Reaktiv Zoif torafin Olave Olave Olave Olave Olave
tahlili.
Zaif torafin Osas Olave Qeyri-adi Slave Slave
aradan
galdinimasi.
Arasdirma | Zsif tersfinden | Slave Osas Osas Osas Osas
zamani aradan
ﬁfgg;ﬁ?;rn qaldmlma.smda
tizra alagalendirma.
idareetma
Askarlanan Olave Olave Olave Olave Olave
magamin tehlili.
Askarlanan Osas Olave Olave Olave Olave
neqativ halin
aradan
galdinimasi.
Askarlanan Olave Olave Osas Osas Osas
neqgativ halin
aradan
qgaldiriimasinda
olagealendirma.
Elanlar. Qeyri-adi Osas Osas Osas Osas
Texniki misahida. Qeyri-adi Olave Osas Osas Osas
Tahlukesizlik auditleri ve Qeyri-adi Slave Slave Slave Slave
dayarlendirmaler.
Proaktiv Tohtilkesizlik vasitalerinin, Osas Olave Olave Slave Qeyri-adi
tetbiqi programlarin,
infrastrukturlarin ve
xidmatlarin konfiqurasiyasi
va gorunmasi.
Tahliikesizlik vasitelerinin Slave Slave Slave Slave Olave
inkisaf etdirilmasi.
Miidaxilsleri agkarlama Osas Olave Olave Olave Qeyri-adi
xidmatlari.
Tahliikesizlikla bagli Qeyri-adi Slave Osas Osas Osas
informasiyanin
yayinlanmasi.
Riskle bagli tahliller Qeyri-adi Olave Olave Olave Olave
isin davamliligi ve o
Tahlikasizlikle |Falakastlarden sonra Qeyri-adi Slave Slave Slave Slave
bagh keyfiyyat |barpanin planlagdirimasi
Idaraetma Tohlukasizlikle bagl Qeyri-adi Olave Slave Olave Olave
maslahatlarin verilmasi
Maariflendirma - Qeyri-adi Slave Slave Slave Osas
Talim/tahsil i Qeyri-adi Olave Olave Olave Osas
Mahsulun
Qeyri-adi Olave Olave Olave Slave

qiymatlandirilmasi va ya
onlara gahadatnamalarin
verilmasi

Source: Georgia Killcrece, et. al., Organizational Models for Computer Security Incident Response Teams (CSIRTs) (Pittsburgh, Carnegie
Mellon University, 2003), http://www.cert.org/archive/pdf/03hb001.pdf.
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6.2 Beynalxalq CSIRT Assosiasiyalari

Hazirda, dinyada kompiuter tahlikssizliyi ile bagl hadisslerin naticelerini aradan galdirmagq Ugin tesis
edilmis bir sira ixtisaslasmis beynalxalq CSIRT assosiasiyalari vardir. CSIRT-ler hiicumlarin naticslerini
aradan qaldirmaga va diger funksiyalari yerina yetirmays qadir oldugu halda, ikiden artiq dlkanin tesire
maruz qaldigi trans-serhed hiicum hallarinda beynslxalq CSIRT assosiasiyasinin buna diqqgsti teleb

olunur.

Hadisalarin Naticalarinin Aradan Qaldiriimasi lizra Tahllkasizlik Qruplarinin Forumu®?

Hadisalarin Naticalerinin Aradan Qaldiriimasi Gzra Tahllkssizlik Qruplarinin Forumu (FIRST) 98 6lkadan
olan CERT-lerden, hékumat organlarindan ve tsahliksasizlik sirketlerinden ibarstdir. 585 tagkilat, o
cimladen CERT/CC ve US-CERT bu forumun zviidir (2021-ci ilin iyul ayina olan mslumat). FIRST,
hadiselerin naticalarinin aradan qaldiriimasi Gzra gruplar arasinda informasiya mubadilasi ve emakdagliq
Ucun bir birlikdir. Onun maqgsadi, hadisslerin naticalerinin aradan galdirlmasi ve mudafis tadbirlarini
aktivlesdirmak ve Uzvleri, hadisalerin naticalarinin aradan qaldiriimasi tglin texnologiya, bilik va vasitalarle
temin etmokle onlar arasinda emekdashg motivlesdirmekdir. FIRST-iin heyata kegirdiyi tedbirler
asagidakilardir:

* Hadisalerin naticalerinin aradan galdirilmasi ve mudafie U¢lin an gabaqcll tacriibaleri, prosedurlari,
vasitaleri, texniki informasiyani ve metodologiyalari inkisaf etdirmak ve bolismak;

»  Siyasatlarin, xidmatlarin ve yaxsi keyfiyyatli tehlikasizlik mahsullarinin inkisafini motiviesdirmak;

»  Komplter tahllikasizliyi (izre mivafig rehbar qaydalara destek ve onlarin inkisaf etdiriimasi;

»  Hokumeatlare, miassisalara ve tehsil miassisalarina hadisalerin naticalarinin aradan galdiriimasi
Uizre grup yaratmagda kédmak etma; vo

+ Daha tehlukasiz elektron muhit Gg¢lin Uzvler arasinda texnologiya, tecriiba va biliklarin
boéllisdirtulmasinas sarait yaratma.

6.3 Regional CSIRT Assosiasiyalari

Asiya-Sakit okean hovzasi tizre CERT>

Asiya-Sakit okean hdvzesi Uizre Kompiiterls bagh Fovgslads Hallar Qrupu (APCERT), 2003-cl ilin fevral
ayinda, tehlikasizlik ekspertlarinin sebakasi gisminds c¢ixis etmak, hadisslerin naticalerin aradan
galdinimasi isini giclendirmek ve Asiya — Sakit okean hovzesi regionunda tshlikssizlikle bagh
maariflonmaeni artirmaq Ugiin yaradilmisdir. Asiya — Sakit okean hévzesi CSIRT-lerin birinci konfransi
2002-ci ilde Yaponiyada kegirilmisdir. APCERT, bundan bir il sonra, Asiya — Sakit okean hdvzasindan 14
CSIRT-in igtiraki ilo Taipeide kecirilon konfransda tesis olunmusdur. 2021-ci ilin sentyabrina olan
malumata gore, APCERT-in 23 dlkadan 33 tamhuquqlu Gzvil ve 12 Gmumi Gzvi vardir.

APCERT uzvleri tesdiq edirler ki, bu giin kompiiter tehliikesizliyi ile badh hadisaler kifayst qadar ¢oxdur,
mirakkabdir ve buna har hansi bir tagkilat ve ya 6lkanin nazarst etmasi ¢atindir ve APCERT-in digar tizvleri
ilo emakdasliq etmakle daha effektiv cavab tadbirleri tetbiq edils biler. FIRST-ds oldugu kimi, APCERT-do
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54 APCERT, "Background"”, http://www.apcert.org/about/background/index.html.

FIRST "FIRST haqqinda", FIRST.org, Inc., http:/Avww first.org/about/.
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an mihum konsepsiya Uzvler arasinda informasiya mibadilaesi va bir-birile amakdasliq tglin inama
asaslanan etibarli muinasibatlarin olmasidir. Belslikla, APCERT tadbirleri asagidakilar Ugin nazards
tutulmusdur:

* Asiya — Sakit okean hovzasi Uizre regional ve beynalxalg emakdashgi guclendirmak;

» Iri-miqyash va ya regional sabaka tehlikasizliyi ile bagli hadisalerin 6hdasindan galmak Uglin

tedbirlari birgs inkisaf etdirmak;

»  Tahllkesizlikla bagli informasiyani bdlismani ve texnologiya mubadilasini, o cimladen kompuiter
viruslari, istismar modellari vo sairs ilo bagli informasiya mubadilasini takmillegdirmak;

+  Umumi problemlera dair birge tadgigatlari artirmaq;

*  Komplter tahlikesizliyi ile bagh hadisslerin naticelarinin effektiv soakilde aradan qaldiriimasinda

regionda diger CERT-lare yardim etmak; vo

* Regional informasiya tahllkasizliyi ve hadisalerin naticalarinin aradan galdiriimasi ile bagl hiiqugi
masalelara dair maslehatler vermak va hall yollarini taklif etmak.

Avropa Hokumeati CERT-i%®

Avropa Hokumeti CERT-i (EGC), Avropa olkelerinde hdkumet CSIRT-leri ilo slageli olan geyri-resmi
komitadir. Finlandiya, Fransa, Almaniya, Macaristan, Niderland, Norveg, isveg, isvecra ve BK bu komitanin
tzvuduirler. Onun rollar ve vezifeleri asagidakilardan ibaratdir:

» Iri-miqyasli ve ya regional sabaka tehlikasizliyi ile bagll hadissalerin 6hdasindan galmak l¢iin

tadbirlari birge inkisaf etdirmak;

»  Tahllkssizlikla bagli hadisslars ve zararli programlarin yaratdigi tahlikeslers ve zaif magamlara dair
informasiya va texnologiya mibadilasini tagviq etms;

*  Qrup daxilinde mibadile edils bilan bilik ve ekspert tacrlibasi sahalarini miiayyan etmak;

+  Uzvler ticiin maraq kasb edan movzular izrs birgs tadgigat va inkisaf sahslarini mileyyan etmak; ve

+  Avropa 6lkelerinde hokumet CSIRT-lerin yaradilmasini tesvig etmak.

Avropa Sabekesi ve informasiya Tehliikasizliyi Agentliyi®

Avropa Sebokssi ve informasiya Tehlikesizliyi Agentliyinin (ENISA) magsadi, NiS madasniyystini
yaratmagla, Al-de sebeke tshlilkasizliyini ve informasiya tshlilkesizliyini giiclendirmakdir. O, “yiiksak
texnologiya” sahasinda cinayastkarliga qarsi 2004-cii ilin yanvarinda Nazirler Surasi ve Avropa Parlamenti

terafindan tasis olunmusdur. Onun rolu asagidakilardan ibaratdir:

+  ENISA ve ya Al (izvleri arasinda NiS-i temin etmaya dastek gisterms;
*  Maraqh tersfler arasinda stabil informasiya mibadilasini tesviq etms; ve

+  NIiS-la bagh slagslendirma funksiyalarini tekmillagdirma.

ENISA-nin viruslar ve hakerlik hallarini azatmada yonslen beynalxalq saylere kdmak edacayi ve

tehlikalarin onlayn monitoringini tesis edacayi gozlenilir.

55 EGC, http:/www.egc-group.org.

56 ENISA, “ENISA haqgqinda”, http://www.enisa.europa.eu/about-enisa.



AfricaCERT

Kompyuter insidentlarina cavab veran gruplarin Afrika forumunun magsedi Afrika internet Ekosisteminda
internet saglamligi Ugln problemlarin hallini taklif etmakdir. AfricaCERT-in magsadlerine asag daxildir.

* CSIRTS arasinda amakdasligin slagslendiriimasi;
* Ekspertiza va maslahat vermakla Afrika dlkslerine CSIRT-larin yaradilmasinda kémaklik géstarmak; ve
« Afrika élkalerinde ve onlar arasinda IKT Tehliikesizliyi sahasinds tehsil ve tebligat programlarinin tesviqi

voe dasteklanmasi.

6.4 Milli CSIRT-ler

Bir sira dlkelor milli CSIRT teskil etmigler. Cadval 12-de &lkeler ve onlarin miivafiq CSIRT-leri, habelo

onlarin har birinin vebsayti sadalanir:

Cadval 12. Milli CSIRT-larin siyahisi

Qrupu Braziliya

Olks Rasmi adi Vebsaytlar
Abu Dabi Polisinin Kompiterle bagh | https://adsic.abudhabi.ae
Bbu Dabi Fovgelade Hallar Qrupu
Argentina ICIC-CERT http://www.icic.gob.ar
Avstraliya Avstraliyanin Komputerle bagli Févgalada | http://www.auscert.org.au
Hallar Qrupu
Avstraliya Avstraliya Kiber Tahllkasizlik Markazi http://www.cyber.gov.au
Avstriya CERT .at https://lwww.cert.at
Azarbaycan CERT.az http://www.cert.az
Bangqlades Banglades  Hokumeatinin  Kompyuter | https://www.cirt.gov.bd
insidentlerine Miidaxile Qrupu
Braziliya Kompyuterloe bagli Févgelade Hallar | http://www.cert.br

Bruney Darussalam

Bruneyin Kompyuterle bagh Févgeslade

http://www.brucert.org.bn

Hallar Qrupu

Belarus CERT.BY http://cert.by

Belcika Belgika Federal Kiber Fovgelade Hallar | http://www.cert.be
Komandasi

Butan Butan Kompyuter insidentlerine Miidaxile | http://www.btcirt.bt
Qrupu

Boliviya Boliviya Kompyuter insidentleri idareetms | https://cgii.gob.bo/
Merkazi

Bruney Bruneyin Kompyuterle bagh Févgsalade | http://www.brucert.org.bn
Hallar Qrupu

Kanada Kanada Kiber Tahllkasizlik Markazi http://www.cyber.gc.ca

Cili Cilinin  Kompyuterloe bagli Févgalada | http://www.clcert.cl
Hallar Qrupu

Cin Cinin  Milli Kompyuter $ebakasi Uzre | http://www.cert.org.cn
Fovgelade Hallar Texniki Qrupu -—
Slagslandirma Markazi

Xorvatiya CarNet CERT http://www.carnet.hr

Cex Respublikasi

CSIRT.CZ

http://www.clcert.cl

Danimarka

Danimarkanin Kompyuterla bagli
Fovgelada Hallar Qrupu

http://www.cert.dk



http://www.cert.dk/

Misir

Misirin  Kompyuterla bagl Foévgslads

http://www.egcert.eg

Hallar Qrupu
Estoniya CERT-EE https://ria.ee
Finlandiya Milli  Kiber  Tahllkssizlik  Merkazi | http://www.ncsc.fi

Finlandiya
Fransa CERT-FR http:/lwww.cert.ssi.gouv.fr
Almaniya CERT-Bund http://www.bsi.bund.de/certbund
Qana CERT-GH Qana Milli Kiber Tahlikssizlik | https://cybersecurity.gov.gh

Markazi

Hong Kong, Gin

Hong Konq Kompiter Cavab

Koordinasiya Markazi

http:/iwww.hkcert.org

Macaristan Macaristanin Kompyuterla bagli | https://nki.gov.hu
Fovgelada Hallar Qrupu

islandiya CERT-IS  Kompyuter Insidentlerine | https://www.cert.is
Miidaxile Qrupu Islandiya

Hindistan CERT- Hindistan Kompyuterle bagl | http://www.cert-in.org.in
Fovgelada Hallar Qrupu

Indoneziya indonesiyanin internet infrastrukturu (izre | http://www.idsirtii.or.id
Tohliikesizlikla bagl Hadisalerin
Naticalerinin Aradan Qaldiriimasi Qrupu

iran CERT CC Maher https://www.ircert.com

italiya CSIRT ltaliya https:/Awww.csirt-ita.it/

Yaponiya JP CERT Koordinasiya Markazi http://www.jpcert.or.jp

Qazaxistan Qazaxistanin Kompyuterla bagh http://www.cert.kz
Fovgslads Hallar Qrupu

Makao MOCERT http://www.mocert.org

Litva LITNET CERT http://cert.litnet.It

Malayziya Malayziyanin Kompyuterla bagh | http://www.mycert.org.my
Fovgalads Hallar Qrupu

Meksika Universidad Nacional Autonoma de | http://www.cert.org.mx

Mexico

Mongolustan

Mongolustan Kiber Fovgelade Hallara
Cavab/Koordinasiya Markazi

http://www.mncert.org

Maorakes

maCERT

Hollandiya

Hollandiya Milli Kibertahliikesizlik Markazi

http://www.ncsc.nl

Yeni Zelandiya

CERT Nz

http://www.cert.govt.nz

Nigeriya ngCERT Nigeriyanin Kompyuterle bagli | http://www.cert.gov.ng
Fovgelada Hallar Qrupu

Norveg Norvecgin Kompyuterle bagh Févgslads | https://nsm.stat.no/norcert
Hallar Qrupu

Pakistan PakCERT http://www.pakcert.org

Papua Yeni Qvineya PNGCERT https://lwww.pngcert.org.p

Filippin Filippinin Kompyuterle bagh Févgealads | http://www.phcert.org
Hallar Qrupu

Polsa Polsanin Kompyuterle bagl Févgslads | http://www.cert.pl
Hallar Qrupu

Portuqaliya CERT.PT https://www.cncs.gov.pt

Qator Qstor informasiya Tshliikesizliyi  Milli | http://www.qcert.org
Merkazi

irlandiya Respublikasi CSIRT-IE https://ncsc.gov.ie/csirt

Ruminiya Ruminiya Milli Kompyuter Tahllkasizliyi | http://cert.ro
Hadisalarine Mudaxile Qrupu
Rusiya RU-CERT Kompiter  Tahlukasizliyi | http://www.cert.ru

Hadisalarine Mudaxile Qrupu



http://www.idsirtii.or.id/
http://www.cert.org.mx/

Saudiyya Orabistani

Kompyuterle bagli Foévgslade Hallar
Qrupu - Saudiyys Brabistani

http://www.cert.gov.sa

Sinqapur Singapurun Kompyuterls bagl Févgalads | https://www.csa.gov.sg/singcert
Hallar Qrupu

Slovakiya SK-CERT https://iwww.sk-cert.sk

Sloveniya Sloveniyanin Kompyuterla bagli | http://www.cert.si

Fovgelada Hallar Qrupu

Koreya Respublikasi

CERT Koordinasiya Markazi Koreya

http:/iwww.krcert.or.kr

ispaniya INCIBE-CERT ispaniya Milli | https://www.incibe-cert.es
Kibertshliikssizlik institutu - Milli CSIRT

Sri Lanka SL CERT | CC http:/iwww.cert.gov.lk

isveg isveg Hokimatinin Kompyuterlo bagli | http://Awww.melani.admin.

Fovgelada Hallar Qrupu

Cinin Tayvan ayalati

Tayvanin Kompyuterle bagh Foévgelade
Hallar Qrupu /Koordinasiya Markazi

http://iwww.twcert.org.tw

Tonga CERT Tonga http://www.cert.gov.to

Tunis TunCERT — Tunisin Kompyuterle bagli | https://www.ansi.tn
Fovgelada Hallar Qrupu

Turkiya TP-CERT Milli Kibertahlukssizlik | http://www.uekae.tubitak.gov.tr
Hadisalerine Mudaxile Qrupu

Ukrayna Ukraynanin Kompyuterls bagll Fovgslade | https://cert.gov.ua

Hallar Qrupu

Birlagmig ®rab dmirlikloari

Birlagsmis ®rab ®mirliklarinin Kompyuterla
bagli Févgslada Hallar Qrupu

http:/lwww.aecert.ae

Uganda

CERT.UG Ugandanin Kompyuterla bagl

Fovgslads Hallar Qrupu

http:/iwww.ug-cert.ug

Birlogmis Kralliq

Milli Kibertahliikasizlik Markazi

http://iwww.ncsc.gov.uk

Amerika Birlogmig Statlar

Amerika Birlegsmis Statlari Kompyuter
Tacili Hazirlig Merkazi

https://lwww.us-cert.gov

Ozbakistan Ozbekistanin Kompyuterla bagh | http://uzcert.uz
Foévgslads Hallar Qrupu
Vyetnam Vyetnamin Kompyuterle bagli Févgslada | http://www.vncert.gov.vn

Hallar Qrupu
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1.

2.

Calisma

Sizin 6lkads milli CSIRT vardirmi?

Bger vardirsa, onun hansi modelda oldugunu va neca isladiyini tasvir edin. Onun 6z
funksiyalarinin icrasinda na gadar effektiv oldugunu dayarlandirin.

Bger yoxdursa, hansi CSIRT modeli sizin élks tiglin uygun olardi va sizin élkeds milli
CSIRT-in yaradilmasi {i¢iin na teleb olunur?

Oziinii sina

1. CSIRT-lerin asas funksiyalari hansilardir?

2. Beynalxalq CSIRT-ler milli CSIRT-lardan na il farglanir?
3. CSIRT-nin yaradilmasi iigiin hansi telebler vardir?

Academy of ICT Essentials for Government Leaders



7. INFORMASIYA TOHLUK®SIzLIYi
SiYASOTININ MORHOLOLORI

Bu bélimiun magsadi asagidakilardan ibaratdir:
+ Informasiya tehliikesizliyi siyasatinin formalagdirimasi prosesini nazardan kegirmak; ve

+ Informasiya tehliikesizliyi siyasati formalasdirlarkan siyasati miiayyen eden saxslar

tarafindan nazardan kecirilmali masalalari miizakira etmak.

Siyasaeti muayyen edan taraflar bir sira fikirlari nazers almahdirlar, onlar arasinda bu siyasaet li¢lin asas
sebab, mdévcud resurslar, siyasetin istigamati, bldca va hlquqi telabler va siyasetdan gézlanilan
naticelor de vardir. Bu bdlimds, bu mulahizalar informasiya tehllikssizliyi Uzre siyasatin

formalagdiriimasinin muxtalif marhaleri kontekstinde muzakirs olunur.

Qeyd olunmalidir ki, muxtalif dlkaler bir gadar fargli siyasi milahizalars va kontekstlara malik olacaglar.
Bu bdlimda tasvir olunan siyasastin formalasdiriimasi prosesi imumidir ve milli informasiya tahlikasizliyi

siyasatinin mévcud olmamasi farziyyssine asaslanir.

Diger siyasstlerde oldugu kimi, informasiya tehliukasizliyi siyaseatinin formalasdiriima prosesini dord
marhalays bolmak olar: (1) informasiya toplama ve bosluglarin tahlil edilmasi; (2) siyasatin
muayyanlasdiriimasi; (2) siyasetin hayata kegirilmasi; ve (4) nazarat ve aks tesir (23-cl Tasvire bax).
Bundan slave, milli informasiya tahlikasizliyi siyasstina, informasiya tahliikesizliyi strategiyasi, hiquqi
munasibatler, informasiya tshllkasizliyi teskilati, informasiya tshlikesizliyi texnologiyasi va onlar

Sakil 21. informasiya tahliikesizliyi siyasatinin
marhalalaeri

Information gathering §:

- . y\ '\ execution
.3
-

Review and

gap analysis evaluation

establishment

arasinda qarsiligh elada da daxil edilmsalidir.



7.1 Informasiyanin toplanmasi ve bosugqlarin tahlili

informasiya tahliikssizliyi siyasstinin formalagdiriimasinda birinci marhasls informasiyanin toplanmasi ve

bosluglarin tahlil edilmasidir.

informasiya toplanarken, diger 6lkelerin informasiya tehliikesizliyi ve diger elagedar siyaset
numunalarini, habels 6lkanin 6ziinds slagadar siyasatleri nazerdan kegirmak faydalidir.

Bosluglar tahlil olunarkan, mdvcud ganunlar va sistemlar kimi, informasiya tehlikasizliyi il bagli mévcud
infrastrukturu, habela doldurulmali olan sahalari ve ya bosluglan basa dismak vacibdir. Bu, vacib
addimdir, bela ki, o, miayyan edilmali olan informasiya tshlikasizliyi siyasstinin istigamatini veo ya
prioritetini tayin edir.

informasiyanin toplanmasi

Xarici dlkalarden nimunalarin toplanmasi: Digar 6lkelards muvafiq nimunalari misyyenlasdirerken,

siyasatcilor asagidakilarla bagl oxsarliglari nazars almalidirlar —

*  Milliinformasiya tahliikasizliyi saviyyasi
»  Siyasatin miayyanlasdiriimasinda istigamat
»  $ebhaka va sistem infrastrukturu

Bu oxsarliglari nazarden kegirerken, asagidaki materiallar toplanmalidir -

+  Informasiya tehlikesizliyinds istirak eden teskilatlarin tesis edilmesine ve faaliyystine dair
informasiya (bax, bu modulun 3 va 6-ci bélimlari)

+ Informasiya tehliikesizliyine dair siyasstler, ganunlar ve qaydalar (bax, 3-cii bélim)

*  Muixtelif 6lkelerden beynalxalq seviyyads istifads edilan informasiya tahlikasizliyi metodologiyasi
va nimunalari (bax, 4-ct bolim)

*  Tehliks meylleri va hiicumun névlarine gore aks tedbirler ve ya nazarstlar (bax, 2 ve 6-ci
bélimlar)

»  Sexsi hayatin toxunulmazliginin  qorunmasi tgtin aks tadbirlar (bax, 5-ci bdlim)

Daxili materiallarin toplanmasi: Skser siyasat¢ilar informasiya tehlikassizliyi (izre ekspert olmasalar
da, onlar informasiya tehlikssizliyi ile bagh ve ya ona uygun tadbirlar gorirlar. Xisusan ds, onlar,
informasiya tehlikasizliyi ile bagli ganunlar, gaydalar ve siyasetler hazirlayirlar. Lakin, ganunlarda,
gaydalarda ve siyasatlards diqqgst spesifik masalalera yodnaldiyina gore, onlar arasinda slags ilk olaraq
siyasatcilarin nazarindan gaca bilar. Belalikla, informasiya tahliikssizliyi ile bagl ve ya ona uygun butin

ganunlar, gaydalar va siyasatler toplanmali, tahlil edilmasli ve giymatlandiriimalidir.

Boslqularin tahlil olunmasi



Sun Tzunun Miharine aparmaq bacarigi asarinds deyilir: “Dismanini tan1” Bu, o demakdir ki, sen hidudlarini,
habele diismaenin hiidudlarini bilmalisen. Informasiya tshlikesizliyi siyasstinin formalasdirimasinda, bu,
informasiya tehlikasizliyi siyaseti vasitasile nayin gorunmali oldugunu, habels informasiya tehlikasizliyinds zsif
tareflari ve hadalari bilmak demakdir.

Bosluglarin tahlil edilmasi iki marhalaya bélins biler:

1. Umumiinformasiya tehliikesizliyi sahasinds 6lkenin imkanlarini ve potensialini - yani tegkilat ve
insan resurslarini, habels informasiya ve kommunikasiya infrastrukturunu basa dismak; ve

2. Informasiya tehlikesizliyine kenar tehdidlari miisyyenlasdirmak.

Siyasatciler, informasiya tahlikasiziyi ile bagli sahalardas ictimai ve 6zal tagkilatlar olan informasiya tahlikasizliyi
togkilati va insan resurslari ile tanis olmalidirlar. Onlar informasiya tahlikasizliyi ile bagli isde istirak edan
togkilatlari bilmali ve onlarin is hacmini, rolunu ve vazifslarini basa dismalidirler. Bu informasiya tahltkesizliyi

Uizra movcud strukturlarin isinin tekrarlanmamasi tg¢lin vacibdir.

Bu marhalada, hamginin, informasiya tahlukasizliyi sahasinds ekspertlor misyyan edilmali ve calb olunmalidir.
Bela ekspertlar, saciyyavi olaraq hliqug, siyasat, texnologiya, tahsil va slagadar sahslards miayyan tacriibaya
malikdirlor.

informasiya-kommunikasiya infrastrukturu dedikde elektron nezaret idareetme sistemlerini ve informasiyani
toplayan, isleyen, saxlayan, axtaran, étiiren ve alan IT strukturu anlagilir. Qisaca olarag, bu, informasiya sistemi
ve seboekadir. informasiya-kommunikasiya infrastrukturunun hazirki veziyystini baga diismek igtisadi baximdan
xususile vacibdir. Ona gére ki, butiin dinyani birlesdirmak Ucln bdyuk investisiyalar talab olunur, mévcud
informasiya-kommunikasiya xidmatlarinin aksariyyatinin olmasi alveriglidir. 24-cli Tesvirde informasiya
tehlikasizliyi tglin informasiya-kommunikasiya infrastrukturunun niimunasi gostarilir. Bura teleb oluna bilan
butin bandlar daxil deyildir va o, yalniz nimayis etdirma magsadleri Ugln verilir. Sebakanin muxtalif
komponentlari arasinda slagslari geyd edin.

Sakil 22. Sabaka va sistem strukturunun nimunasi
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Siyasaetciler, informasiya tehlikesizliyi Uglin Umumi ssebaka ve sistemlarin nece quruldujunu basa

dusmealidirler.

Bosluglarin tahlil edilmasinds ikinci addim informasiya tahlikasizliyine kenar tahdidlari misyyenlagdirmakdir.
2-ci bolimda gosterildiyi kimi, mihum informasiyaya tehdidler tek artmir, eyni zamanda daha da mursekkab
xarakter alir. Hansi aks tadbirlarin zeruri oldugunu geararlagsdira bilmak magsadils, siyasatcilar, bu hadalari
basa dusmealidirler. Xlsusile da, siyasatcilor agsagidakilari basa dismalidirlar:

+ Informasiya tehliikesizliyine hedslerin niifuzetmae seviyyasi
e ©n ¢ox yayllan va hazirki hicum névlari

*  Hedalarin novleri ve galacekds onlarin gézlanilen giicleanma deracesi

Milli teskilatlari, insan resurslarini va informasiya-kommunikasiya infrastrukturunu tahlil etdikden, habels
informasiya tahlikasizliyi sahasinds tehlike komponentlerini basa disdikdsn sonra, zeif toref
komponentlarini alde etmak lazimdir. Bu, 6lkanin na gadar kanar tehliike komponentlarine miigavimat gostara
bilacayini muayyanlesdirmakdir. Bu, asagdidakilar yoxlamaqgla musyyan edils biler:

*  CERT-in hazirki vaziyyasti ve onun cavab verma imkanlari

* Informasiya tehlukasizliyi Uzra ekspertlorin hazirki veziyyati

+ Informasiya tehliikesizliyi sisteminin qurulma seviyyesi ve intensivliyi
+ Informasiya aktirlerine miidaxilelere qarsi hiiqugi miidafie

» Informasiya aktivlerinin gorunmasi gun fiziki muhit

Bosluglarin tehlilinin apariimasinda magsad hayata kegirilmali olan praktiki aks tedbirleri miayysnlasdirmak
imkanina malik olmaqdir. Vurgulamaqg lazimdir ki, bu, informasiya tahlikssizliyi siyasatinin
formalasdiriimasinda an asas addimdir.

7.2 informasiya tehliikesizliyi siyasatinin formalasdiriimasi

Milli informasiya tehlikssizliyi siyasstinin formalasdiriimasina asagdidakilar aiddir (1) siyasatin istigamsatini
muayyan etmak; (2) informasiya tehlikssizliyi tsskilatini yaratmag ve onun rol ve vazifslerini
muayyanlesdirmak; (3) informasiya tehlikasizliyinin siyasst ¢arcivasini dagiglasdirmak; va (5) informasiya
siyasatinin hayata kegirilmasi U¢lin bidceni ayirmag.

1.Siyasatin istigamatinin muayyan edilmasi va iraliya dogru harakat etma

Oksar hallarda, informasiya tehlikasizliyi siyassti U¢lin sayler, 6zal sektorun ixtiyarina buraxilmaq svezins,
hékumat tarafindan yonlendirilmalidir. Xuisusile da, htkumat, siyasati miayyan etmali, lazimi infrastrukturun
yaradilmasinda aparici rol oynamali ve uzun-miiddastli destek gostarmalidir. Ozal sektor, miiayyan vaxtdan
sonra, asasan tadqgiqat ve inkisaf etdirilma isinde ve sistemin qurulmasinda istirak etmak Uc¢ln layihays

qosulur.

Ozal sektorun istiraki Ggiin planlagdirma igina bina boyu maariflandirms ve informasiya-kommunikasiya

infrastrukturunun guclendiriimasi aiddir. ©ger hokumat, 6zal sektoru, informasiya tshliikesizliyi ile bagh



strategiyani gabul etmaya havaslandirmak maqgsadini dasiyirsa, hékumat nazarstedici roldan daha ¢ox
deastakverici rol oynamalidir. Bu, informasiya tahlikasizliyi ile bagh tévsiyslarin yayimlanmasi da aiddir.

2. Iinformasiya tahliikasizliyi tagkilatinin yaradilmasi va rollarin va vazifalarin tayin edilmasi®’

informasiya siyasstinin istigameti mileyyen edildikden sonra, icraedici organ yaradiimalidir. 25-ci
Cadvalda Umumi olaraq informasiya tehlikasizliyi tegkilatinin strukturu gdsterilir.

$okil 23. Umumi milli informasiya tehliikesizliyi tagkilati
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57 Bu bolim  Sinkler Cemiyyeti  Kollecinden  gétiriiimisdir,  “Informasiya  tehlikesizliyi  teskilati — roller ve  vezifeler’,
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Milli informasiya tahlukasizlik taskilatlari har bir dlkenin xisusiyystlarine ve madaniyyatine gdre bir-birlarinden

clizi ferglenir. Lakin, asas prinsip, rol ve vazifalerin aydin sakilde gostariimasidir.

inzibati qurulus

Bdlmanin vitse-prezidentlari, onlarin 6z mavafiq bélmaleri tersfinden istifade oldundudu ve “sahib ¢ixildig
kimi, ilk névbada toplanan, saxlanan va / ve ya miayyan olunan informasiyaya gora cavabdehlik dasiyirlar.
Onlar Informasiya Tahlukasizliyi Uzre ®makdas va informasiya tahlikasizliyi siyasatinin hayata kegirilmasinda
informasiya Tehliikesizliyi iizre ®makdasa kémek etmak ticiin diger fordlari tayin eda bilarler. Bu tayin olunmus
heyat, onlarin nazarstinds olan informasiya aktivlerinin tayin olunmusg sahiblarinin olmasini, riskle bagh
dayarlandirmalerin apariimasini ve hamin riskler asasinda ylnugllesdirma proseslarinin hayata kegiriimasini

temin etmalidir.

Supervayzerlor (Direktorlar, Sadrlar, Rahbarler va s.) informasiyaya va informasiya sistemlarina gixis imkani
olan emakdaglari idara edirlar va onlarin muvafiq sahalerinae tetbiq edils bilan informasiya tshlikasizliyine
nazarat tadbirlarini miayyan edir, hayata kegcirir ve onlarin icrasini temin edir. Onlar bitiin emakdaslarin
informasiya tehlikasizliyi ile bagl 6z vazifslerini baga dismsalarini ve 0z islerini yerina yetirmak Uc¢ln telab
olunan ¢ixis imkanina malik olmalarini temin etmslidirlar. Nezarastgilar mitemadi olaraq uygunlugu temin etmak
Ucun batun istifadacilerin ¢ixis imkanina malik olma saviyyslarini nazarden kegirir ve ziddiyystleri ve
catismazliglar dizeltmak Ugun mivafiq tadbirlar gorirlar.

Bas Informasiya Toehlilkasizliyi ©moakdagi (CISO) informasiya tehlikesizliyi siyasstinin
alagealendiriimasina ve ona nazarst olunmasina gdre cavabdehlik dasiyir. Muxtslif bdlmalarle six fasliyyst
gostererek, CISO, xiisusi bélmelerin nezarstgilerine, siyasetin ayri-ayr (nsiirlerine nezarst etmek ve
alagelendirmak ticiin diger niimayendaleri teyin etmayi tévsiye ede biler. CISO, hemginin, asagidakilarla
bagl informasiya tehlikssizliyine dair gabaqcil tacriibalerin tetbiq olunmasinda informasiya sahiblarina
yardim edirlar:

« Informasiya resurslarina ¢ixis imkani ve onlardan magbul sekilds istifads ile bagh tetbiq edile bilen
gaydalarin musyyan edilmasi ve yayimlanmasi;

¢ informasiya tehliikesizliyi riskinin deyarlandirilmasi ve bununla bagli tshlillerin apariimasi /
alagalendirilmasi;

e Malumat va sistemlari gorumag ti¢tin tehliikssizlikls bagh uygun gaydalarin va tedbirlerin
muayyanlasdiriimasi;

e Sistemlarin tahliikasizlik baximindan zaif taraflarinin monitoringini aparmagda ve idarsetmays
yardim gostarms;

¢ informasiya tehliikesizliyi il bagh auditlsrin apariimasi / slagslendiriimasi; ve

e Problemlarin va / va ya milli informasiya tahliikesizlik siyasatlarinin pozulmasi hallari ile bagli

arasdirmalarin apariimasina / hall yolunun tapiimasina yardim etma.

Texniki qurulus



inzibati Sistem iizra informasiya Tahliikasizliyi Qrupu, 6zal, hessas ve miihiim informasiyani gorumag kimi
milli hiiquqi ve etik vezifalari yerina yetirmakla yanasi, inzibati gaydada tetbiq edilan tahlikasizliys nazarst
tadbirlerinin, maragh taraflers, informasiyaya muvafiq ¢ixis imkani vermasini temin etmak t¢iin tadbirlari inkisaf
etdirir ve hayata kecirir. Qrup, inzibati sistemdaki informasiyanin optimal mévcudlugunu, bitéviiyuni ve
maxfiliyini temin etmoak Ugln prosesleri ve standartlari, o ciimledan istifadegiler tgln ilkin ¢ixis imkanin
verilmasini va bu imkanda dayisikliklerin edilmasini; istifadaciys icaze verilmis ¢ixis imkaninin, habela
istifadacinin / nazaratginin hiiquq ve vazifelarinin senadlasdiriimasini; ve tahlukasizlikle bagdh ziddiyyatlerin ve
problemlarin hall edilmasini sorgu etmak proseslarini misyysanlagdirir.

Qrupa Bdlmanin Informasiya Tahliikesizlik ®makdaslari ve CISO daxildir. Qrupa Departamentin informasiya
Tohliikasizliyi ©makdaslari ve inzibati Sistemin inzibatgilari terafinden maslehatler verilir.

CSIRT, kompiiter tohliikesizliyi ilo bagh hadise risklerini azaltmaq (cin proaktiv tedbirlerin hayata
kecirirlmasinda va bels hadisaler bas verdiyi taqdirde onlardan dayan ziyanin arasdiriimasinda, naticslarin
aradan qaldiriimasinda ve minimuma endiriimasinds maragli tersfler t¢lin informasiyani temin edir ve onlara
yardim gésterir. CSIRT, hemcinin, davamli tedbirleri miisyyenlesdirir ve tévsiye edir. Iki-seviyysli CSIRT, ilkin
miayyanlasdirma, naticelerin aradan qaldiriimasi, gesidlama va genigloma talablarinin tayin edilmasi kimi
vazifelerin havale olundugu amaliyyat qrupundan va iri ve shamiyyatli hadisslerin naticelarinin milli saviyyade
aradan galdiriimasi isine rehberliyi heyata kegiren idareetms grupundan ibaretdir. CiISO ve IT Xidmatleri ve
Sistemlerin Inkisafi ve Onlara Xidmet Bélmaesinden olan selahiyystlendiriimis IT heysti CSIRT-nin smaliyyat
grupuna daxildirler. CSIRT-nin idareetma grupu, Bas informasiya ©mekdasindan, Polisin Rehberinden, Ictimai
informasiya Rshbarinden, [T Xidmatlerinin Rehbarindan, Sistemlerin Inkisafi ve Xidmat Bélmasinin
Rshberindsn, CISO, sistem ve soboke nazarstgisindan, huquqgi maslahatgiden, insan resurslar Uzre
maslahatciden ve xususile de Vitse Prezidentler tarsfinden tayin olunmus texniki tecribsys malik
nimaysandalardan ibaratdir.

IT Xidmatleri Departamentinin heysti sistem ve sebeke administratorlarindan ve miihendislerden ve IT
Kdmakei Xidmati, istifadaciye destek gdsteran texniki iscilar ve ses slags inzibatcilarn kimi texniki xidmat
teminatcilarindan ibarstdir. Onlar, sebake muhitinds informasiya tehliikssizliyi ile bagie texniki vasitslerin,
nazaratlerin ve tacribalarin birlesdiriimasine gora cavabdehlik dasiyirlar. Onlar, son istifadaciler tersfinden

informasiya tahliikasizliyina riayst olunmamasina dair stubhali hallar ve ya hadisalar barads hesabatlar alirlar.

Sistemlerin inkigafi ve Xidmat Bdlmasinin heystine layiheni isleyib hazirlayanlar ve melumat bazalarinin
inzibatgilar aid edilir. Onlar, milli tatbigi programlar i¢iin tahlikasizlikle bagh gabaqcil tacriibaleri inkisaf etdirir,
tetbiq edir, birlasdirir va hayata kegirirler ve tatbigetma tahlikasizliyi ile bagdh prinsiplardan istifads tzre Veb

tatbigi programini hazirlayanlara talim kegirlar.

Digarleri

informasiyaya ¢ixis imkani olan emakdaslar ve informasiya sistemleri tetbiq edilon milli siyasatlore ve
prosedurlara, habela onlarin bélmalarinin raisleri ve ya rehbarlari terafinden misyyan edilan har hansi slave
tacriibslara va ya prosedurlara riayat etmsalidirlar. Bura, onlarin 6z hesablarina daxil olmalari Gglin maxfi sézlerin
gorunmasi va informasiyadan sui-istifads ile bagdli stubhali hallar ve informasiya tahliikasizliyi ile bagh hadisalar

barada mivafiq tarafa (adsten 6z nazarstcilarine) malumat vermsalari aiddir.



Muvaqqati heyat Uzvlari emakdas hesab edilirlar ve informasiya ve informasiya sistemlarina ¢ixis imkanina

malik olmaglq tam ve ya yarimstat emakdaslarla eyni vazifsleri dasiyirlar.

Maslahagilar, xidmat taminatgilari ve migavila asasinda calb edilan iciinci taraflara informasiyaya ¢ixis
imkani “bilmalidir” asasi ila verilir. Ugincii teraf {igiin telab olunan sabake hesabl, teskilat ¢arcivesinds ligiincii
toref istifadacisinin gsebakeda hesabla bagdh fardi dhdasliklarini basa digmasini tamin eden “maliyyslesdiran”
torefinden sorgu edilmali ve vitse-prezident ve ya director terefinden tesdiq olunmalidir. istifadeci 6z mexfi
sdzlarini tahlikasiz saraitds saxlamall ve 6z nazarati ¢arcivasinds onun istifadegi adindan istifads naticasinda

har bir harakata gdre cavabdeh olmalidir.

3. informasiya tahliikasizliyi siyasatinin ¢argivesini miiayyanlagdirma

informasiya tehliikesizliyi carcivesi

informasiya tehliikesizliyi cercivesi informasiya tehliikesizliyi siyassti ti¢iin parametrleri miisyyen edir. O,
siyasetde IT resurslarinin (insanlar, informasiya senadleri, avadanlig, program teminati, xidmatlor)
nazare alinmasini; beynalxalq ganunlarn ve qaydalar oks etdirmasini; informasiyanin mévcudlugu,

maxfiliyi, tamhgi, cavabdehlik ve zamanatle bagli prinsiplere cavab vermasini tamin edir.

informasiya tehliikesizliyi siyassti informasiya tehliikesizliyi gercivesinin en miihiim hissesidir. Siyasete asagida

miizakira olunan bes sahs aiddir:

Plan ve tagkilat: Bu sahaya teskilat va faaliyyatin tehllkasizliyi ve aktivlerin tasnifati ve onlara nezarast aiddir.

Tehlukssizlik tagkilat! vo fealiyyst asagidakilari shate edir —

+  Milli informasiya tehlikasiliyi tegkilatinin tagkil ediimasi va sistemi
»  Hear bir informasiya tehlikasizliyi teskilatinin proseduru

*  Milli informasiya tehliikssizliyinin yaradilmasi ve idars olunmasi

*  Muvafig beynalxalq agentlikle emakdaslhq

*  Ekspert grupu ile emakdasliq

Aktivlerin tasnifati ve nazarst tadbirlerine asagidakilar aiddir —

*  Muhdm informasiya aktivleri Gigiin sahibliyin verilmasi ve tasnifat standarti

*  Muihdm informasiya aktivleri ticiin qeydiyyata dair talimat va risk dayarlendirmasi
*  Muhdm informasiya aktivlerina cixis imkaninda Ustinliiklere nazarst

*  Muhdm informasiya aktivlerinin nasri va ixraci

*  Muhdm informasiya aktivlerinin yenidan giymatlendirilmasi ve tikenmasi

»  Senadlars tehlikssizlikle bagli nazarat



Blda etma va hayata kegirma: Bu sahaya insan resurslarinin tahliukasizliyi ve informasiya sistemlarinin alds edilmasi

va inkigaf tahlukasizliyi aiddir.

Insan resurslarinin tehliikesizliyi, agagidakilar shate edan, yeni smekdaslari calb etmak (iciin idareetms metodunun
tayin edilmasini ehate edir —

+ Insan resurslarinin tahliikesizliyi ile bagl aks tadbir ve tahliikesizlik iizrs talim

*  Tehlukasizlikla bagl gaydanin ve ganunun pozulmasi hallari Uzra aragdirma prosesi

«  Ucuincii tersfin ¢ixis imkani ile bagh tshlilkesizliys nazarst

* Autsorsing (kenar resurslari celb etma) heyatinin ¢ixis imkani ile bagdh tehlukasizliys nazarst
»  Ucuinci teraflorin ve autsorsing heystinin isi ve nezarst

»  Kompdter otadi ve avadanligla bagl tahliikssizliye nazarat

»  Osas qurgulara va binalara daxil olma imkani

*  Tahllkesizlikla bagli hadiseler tUzre aragdirma prosesi

informasiya sistemlarinin alde olunmasi ve inkisaf tehliikssizliyi asagidakilari teleb edir —

+ Informasiya sistemi alda olunarken tshliikssizlikls bagli yoxlamalar

+  Tetbiqi programlarin daxili istifade ve autsorsingi tgun tehlikssizliys nazarst
*  Milli sifralema sistemi (sifrelema programi ve agar ve saire)

*  Programin inkisaf etdirimasindan sonra sinaqglar

» Autsorsing inkisaf zamani tahllkssizlikle bagli taklif olunan tsleblar

+ Inkisaf ve alde etma ilo bagli tehliikesizlik yoxlamasi

Soxsi hayatin toxunulmazhginin gorunmasi: Sexsi hayatin toxunulmazhidinin gorunmasinin informasiya
tehlikasizliyi siyasatine daxil edilmasi macburi deyildir. Lakin, bunun daxil edilmasi Ustinlikdir, bels ki, bu, beynalxalq

masaladir. $axsi hayatin toxunulmazliginin  gqorunmasi asagidakilari shate etmalidir -

*  Ferdi informasiyani toplama va ondan istifade
+ Insanlarin sexsi hayatinin toxunulmazhigindan sui-istifade edildikde svvelcaden verilen raziliq.
- PIA

d. Fealiyyat va dastak: Bu sahads fiziki ve texniki tahlikasizliya diqgst yetirilir. $abskaden ve sistemdan
istifade tafsilatll sakilde tenzimlanir ve informasiya ve kommunikasiya infrastrukturunun fiziki tehlikasiliyi

muayyan edilir.

informasiya sisteminin faaliyysti ve tehlilkesizliys nazarst asagidakilar shats edir -

»  Serverin, sabakanin, tathigetmanin ve malumat bazasinin faaliyysti va tehliikasizliys nazarat.
+ informasiya tehliikesizlik sisteminin inkisaf etdirilmasi.

* Huiqugi tadbira garsi loq ve ehtiyat.

+  informasiyanin saxlaniimasina nazaret

*  Mobil hesablama

*  Saxlama standarti ve kompiter malumatlarinin tahlikasizliyi

»  Elektron kommersiya xidmatleri



Hesab Ustinliyu ile bagh tahlikesizliyin idareedilmesi — Milli informasiya saxlancindan istifadada maxfiliys

zamanat vermak U¢uin daxil olmaya nazarst ve hesab idarsetmasi. Bura daxildir -

« milli informasiya sistemi istifadacilarin geydiyyati, lagvi ve imtiyazlarinin idareedilmasi

« sifrelonmis sebakade Hesab ve imtiyazlarin idareedilmasi

Fiziki tehlikesizlik — Fiziki tahlikssizlik dedikde muhim informasiyanin saxlandigi informasiya ve

kommunikasiya xidmatlarinin gorunmasi nazarda tutulur. Bura daxildir -

*  Tahllkssizlik sahalarinin konfiqurasiyasi ve nazaratetma metodlari
*  Kompiter markazi Giguin daxil olma ve nagletmaye nazarst

+  Tabii va diger falakatlerden dayan ziyanin garsisinin alinmasi

e. Monitoring va Dayarlendirmae: informasiya tehlilkesizliyi siyasetinin bu sahesinde tshliikesizlikle bagh
hadiselerin garsisinin alinmasi va tahlikssizlikle bagh hadissler lUzrs idareetma ve naticelerin aradan

qaldirimasi Ggln standartlarin ve proseslarin formalasdiriimasi teleb olunur.

Tahllikesizlik teftisine aiddir —

»  Tahllkssizlikle bagl taftis planinin musyyanlasdiriimasi

*  Mitamadi tahlikasizlik teftisinin apariimasi

*  Hesabat formalarinin hazirlanmasi / taskil edilmasi

»  Tahllkssizlik taftislarinin obyektinin ve hesabat hadaflarinin misyyan olunmasi

Tehlikssizlikle bagl hadisslar Uzrs idareetma ve neticelarin aradan qaldiriimasi

asagidakilarin muayysnlasdiriimasini teleb edir —

»  Tahllkssizlikla bagl hadissler arasdirilarkan har bir teskilatin isi ve rolu

»  Tahllkssizlikla bagli hadisslarin slamatlerinin miisahidse olunmasi ve taninmasi tzrs prosedurlar
»  Tahllkssizlikla bagl hadisslerin arasdiriima proseduru va naticslarin aradan galdiriimasi metodu

»  Tahllkssizlikle bagl hadissler arasdirildigdan sonra gortlmali olan tedbirler

4. Informasiya tehliikasizliyi siyasatina uygun olmaq ligiin qanunlarin qebul edilmaesi va / ve ya onlara

duzaliglerin edilmasi

Qanunlar informasiya tahlikasizliyi siyasstine uygun olmalidirlar. Dovlet teskilatlari ve 6zal muisssisalari
tanzimlaysn ganunlar olmalidir. 14 - 16-c1 Cadvallerde Yaponiyada, Ai-de ve ABS miivafiq olaraq informasiya
tehliikesizliyi ile bagdli qanunar sadalanir. Yaponiyada iT ile bagh ganunlardan biri Qabaqcil informasiya ve
telekommunikasiya sabska camiyyatinin formalasdiriimasi lzre asas ganundur. Bu ganun dlkads informasiya

tehlikasizliyi Gizre asas standartdir ve digar miivafig gqanunlar ona uygun olmalidir.



Cadval 13.Yaponiyada informasiya tahliukasizliyi ile bagh qanunlar

Qanunlar
Kompyuters icazasiz
daxil olmalar hagqinda

Qanun

Fardi informasiyanin
qgorunmasli haqqginda

ganun

Elektron imzalar ve
tosdigetma haqgqginda
ganun

Hadaf secilan sanaye
Butun senaye

Biznes maqgsadleri Gglin
0zal informasiyadan
istifade eden dzel

muessiselar

Tanzimlama hadafi
Xabardarliq etmadean
diger soxsin saxsi
informasiyasina
icazasiz daxil olma ve
ya tamin etmani tegviq

edan herakat

$Soxsi hayatin
toxunulmazhgi ila

bagli informasiyanin
(tnvan, telefon némrasi,
e-poct, ve saire) idare
olunmasi

Sabakaler vasitasile
internet va igtisadi
foaliyyatdan yararlanan
elektron kommersiyaya
sorait yaratma

Coaza

Cinayat masuliyyati,

carima

5. informasiya siyasatinin hayata kecirilmesi ticiin biidcanin ayrilmasi

Siyasatin hayata kecirilmasi tictin budcs teleb olunur. 17-ci Cadvalds son illerds Yaponiyada ve ABS-da informasiya

tehlikasizliyi Gigtin budce gostarilir.

Cadval 16: Boyuk Britaniya ve Amerika Birlagsmis Statlarinin informasiya tahliikasizliyi biidcasi

Birloagmis Kralliq 2016 2017 2018 2019 2020
informasiya 1092 1137 - -
tehlikasizliyi bidcasi

Amerika Birlasmis 2016 2017 2018 2019 2020
Statlari

Umumi illik IT budcasi - 81, 495 137, 489 -

Sources: OMB for US figu




informasiya - 13, 150 14, 980 16, 650 17, 430
tohlukasizliyi bidcasi

Umumi IT biidcasinin - 16.13 10.89 9.10 -

faizi

Calisma

Oger sizin o6lkeds informasiya tshlikasizliyi siyassti vardirsa, yuxarida godsterilan
informasiya tahlikasizliyi siyasatinin formalasdiriimasinin bes marhalasi baximindan onun

inkisaf etdirilmasini izlayin. Burada asagidakilar nazeardas tutulur:

1. Siyasatin istigamati

informasiya tehlilkesizliyine cavabdeh tegkilat

Siyasaet ¢argivesi

informasiya tehlilkesizliyi siyasetine destek gésteren ganunlar

IS I

informasiya tehliikesizliyi liciin bildce ayirmasi

Oger sizin dlkeds hele informasiya tehllkasizliyi siyassti yoxdursa, siyasatin
formalasdinimasina dogru yuxarida gosterilon bes aspektden har biri G¢in mumkin
meqgamlari agiglayin. Istigamet ligiin asagidaki suallardan istifade edin:

1. Sizin élkads informasiya siyasati tahliikssizliyinin istigamati naden ibarat olmalidir?

2. Hansi tesgkilati qurulus olmalidir? Sizin 6lkeds informasiya tehlikasizliyi siyasstinin

islenib hazirlanmasina va yerina yetiriimasina hansi tegkilatlar calb olunmalidir?

3. Siyasi garcivads hansi saciyyavi masslalers diqgst yetirilmalidir ?

4. Informasiya siyasstine destek olaraq hansi qanunlar gebul edilmslidir / logv

edilmalidir?

5. Hansi biidce masalslari nazars alinmalidir? Biidce haradan maliyyslesmalidir?

Eyni 6lkadan olan telim istirakgilar bu galismani bir yerds eds bilarlar?



7.3 Siyasatin icrasi / yerins yetiriimasi

informasiya tehlikesizliyi siyasatinin manessiz sakilde hayata kegirilmasi ticiin hékumsat orqanlari, 6zal
va beynalxalg agentlikler arasinda emakdasliq teleb olunur. 27-ci Tesvirde informasiya siyasatinin
hayata kegirilmasinde amakdasligin vacib oldugu spesifik sahalar gosterilmisdir.

27-ci fiqur. informasiya tehliikasizliyi siyasatinin hayata kegirilmasinda esmekdasliq

Hadisaya
reaksiya

informasiya
tahliikasizliyi

siyasatinin hayata
kegirilmasi

Maxfiliyin

gorunmasi

informasiya ve kommunikasiya infrastrukturuna nazarst ve onun miihafizesi

informasiyadan effektiv istifade (toplama, nezarst ve s.) ligiin IT infrastrukturunun lazimi sekilds idare ve miihafize
edilmasi teleb olunur. Giiclii IT infrastrukturu olmadan yaxsi informasiya tehliikesizliyi siyassti faydasizdir.

informasiya ve kommunikasiya infrastrukturunun effektiv idare ve milhafize ediimasi sebaks, sistem ve IT saha
menecerlari arasinda amakdashgin olmasini teleb edir. O, hamgcinin dovlet ve 0zel taskilatlar arasinda
amakdasligdan faydalanir. (bax, 19-ci Cadval).



Codval 18. informasiyanin idare va miihafize edilmesinda emekdasliq (niimuna)

Sektor

Ozal sektor

Beynalxalg
toskilatlar

Hokumeat sektoru

. Informasiya ve kommunikasiya infrastrukturunun idare ve mihafize

edilmasina dastak

informasiya ve kommunikasiya sebakesi ile bagl teskilat: milli informasiya ve
kommunikasiya sebakasinin qurulusu ve tahliikasizlik saviyyasini
muayyanlesdirma.

IKT laboratoriyasi: dévlet standartlarini yayimlama ve istifade edils bilon

texnologiyani gabul etma.

ISP: milli informasiya ve kommunikasiya sebekesinin qurulusuna dair

amaokdasliq etma.

IKT laboratoriyasi: texniki inkisaf xidmatlarini temin etma va stabil informasiya

va kommunikasiya infrastrukturunun faaliyystinde amakdasliq etma.
Beynolxalq informasiya ve kommunikasiya ve etibarli yeni IT ligiin beynalxalq

texnologiya standartari toskilati ile amakdasliq etma.

Tahlukalerin ve hadisalerin garsisinin alinmasi va onlarin naticalarinin aradan qaldiriimasi

Tehlukslere ve informasiya tshlukasizliyinin pozulmasi hallarina qarsi effektiv mibarize Gcun milli

informasiya taskilatlar, aragdirma organlari ve hiiqugi teskilatlar, habele tehlikasizlikle bagl hadisalerin

teftisini aparan ve dayan ziyani hesablayan taskilatlar arasinda emakdasliq talab olunur. Texniki zaif

maqgamlari tehlil ede ve texniki baximdan oks tedbirleri misayyan eds bilan tagkilatla ameakdaliq da

vacibdir.

Cadval 19. informasiya tehliikasizliyi ila bagh hadisalarin naticalerinin aradan galdinimasinda

amakdasliq (nimuna)

Sektor

Hoékumat taskilatlar

Dastak

taskilat: vaziyyatin tahlilini tamin etmak, hakerlikle bagh hadisalarin
naticalarinin aradan galdiriimasi ve pozuntulara ve hadissleri qarsi
mubarize Ugln texnologiya.
va hadisslari tahlil etmak.

istirak edan tagkilatla emeakdasliq

informasiya sabakasi ve informasiya tahlikasizliyinin etibarliligini

yoxlama.

» Toahlukasizlikle bagli hadisalerin naticslerinin aradan galdiriimasi Gzra

 Milli informasiya taskilati: informasiya tehlikasizliyi ile bagh pozuntular

» Arasdirma orqganlari: cinayatkarlarin habs olunmasi ve taqib edilmasinda

» Toahlukasizlikle bagli giymatlendirma aparan teskilat: istehsal asasinda

* informasiya tehliikesizliyi (izre maariflondirma teskilati: tehliikesizlikla




bagl hadisalarin sebablarini tahlil etmak va onlarin yenidan bas

vermasinin garsisini almagq tgun insanlari maariflandirmak.

» Hadisalerin naticalarinin aradan galdiriimasi tzre 6zel tegkilat:

Ozal gruplar
naticelerin aradan qaldiriimasini ve texniki destayi tamin etma.
+ Ozal aragdirma orqganlari: milli arasdirma organlari ile amakdasliq
Beynalxalq toskilatlar * Beynalxalg hadsler ve hadissler oldugda, interpol CERT/CC-ys

malumat verma va onlarla emakdasliq etmsa.

informasiya tahliikesizliyi ile bagh hadisalerin gargisinin alinmasi

Maariflondirme ve doyisiklore nezarsti shate edir. Milli CSIRT esas monitoring teskilatidir. Miihim massle
informasiya siyasati ve real monitoring malumatlarini uygunlasdirmaqdir. Belslikle de, informasiya siyasati
monitoringinin ahata dairasini miizakire etmak zeruridir. Bundab slava, hokumat va 6zal sektor iscilarini, habela
Umumi ehalini informasiya tehliikesizliyi siyaseti haqqinda maariflondirmek vacibdir. informasiyaya qarsi bezi
miinasibetleri ve tehlilkesizlikle bagli informasiyaya tesir ede bilen davranislari deyismek zeruridir. Informasiya
tohlikesizliyine dair maariflendirme ve doyisiklere nezaret US SP 800-16-de (Informasiya Texnologiyalarinin

Tahlikasizliyi Gizra Tealima dair Talablar)

Sektor Olagalandirma

Ozal togkilatlar [+ Fardi informasiya tahliikesizliyi tizrs tagkilat: telablari geyds almagq ve saxsi
informasiya tahlikasizliyi Uzre emakdasliq assosiasiyalarini teskil etmak.

. Fardi informasiya tahlikasizliyi (izre maslahatlarin verilmasi.

Beynalxalg . Fardi informasiya tahliikesizliyi ile bagh standartlan tetbiq etmak l¢iin

toskilatlar amakdasliq etmak.

Beynalxalq amakdasliq

informasiya tahliikasizliyine bir 6lkenin sayleri ile nail oimaq olmaz, bels ki, informasiya tahliikesizliyinin
pozulmasi hallar migyas baximindan beynslxalqg xarakter almaga yoénimlidur. Belslikle da, ham hokumat,
ham da 6zal sektorda informasiya tahlikasizliyinin gorunmasinda beynalxalg emakdasliq misyyan taskilati

forma almalidir.




Ozel sektorda, informasiya tehliikesizliyinin tesvigi ve qorunmasi Uglin mivafiq beynsixalq teskilat
CERT/CC-dir. Hokumatlar arasinda ENISA (Al iigiin) ve BTI élkeler arasinda informasiya tehliikasizliyi iizre
amakdashgi suratloendirmak magsadini dasiyir.

Har bir dlkeds, beynalxalq agentlikler ve institutlarla ham hoékumat, heam de 6zal teskilatlar vasitasile
amaokdasliga kémak etmak rolunu dasiyan hékumat qurumu olmahdir.

7.4 informasiya tehliikasizlik siyasaetinin icmali ve giymatlandirilmaesi

Informasiya tahlukasizliyi siyasstinin formalasdirimasinda yekun marhale siyasastin giymatlandiriimasi ve
inkisaf etmayan sahsleri tamamlamaqdir. Informasiya tshlikkesizliyi siyasstinin semarali oldugu miieyyan
edildikdan sonra siyasatin nazerden kegirilmasi vacibdir.

Milli informasiya tahlukasizliyi siyasatinin samarililiyini misyyanlesdirmak Ugun daxili siyasat giymatlandirma
metodu tatbiqg edils biler. Bu metodun aspektleri asagida muzakirs olunur.

Audit tegkilatlarindan istifade

Siyasatin giymatlandiriimasini va dayarlandiriimasini aparan tagkilatlar vardir. Bels tagkilat miitamadi olaraq
milli informasiya tshlukasizliyinin auditini aparmalidir. Bundan slave, bu taskilat informasiya tahlikasizliyi
siyasatini formalasdiran va onu hayata kegiren teskilatdan ayri olmalidir.

informasiya tahliikesizliyi siyasatinin nazerdan kegirilmasi

Siyasaet auditi zamani adatan problemli sahalar misyyan edilir. Bu problemli sahalari hall etmak tiglin siyasatin
nazardan kegirilmasi prosesi olmalidir.

Muhitda dayisikliklar

Siyasasi muhitds dayisikliklera ¢evik reaksiya vermak vacibdir. Beynalxalq tahlikslardan (hiicumlardan) ve
zoif magamlardan irsli gelen dayisiklikler, IT infrastukturunda deyisikliklsr, miihiim informasiyada meyllsrin
dayismasi ve digar bu kimi vacib dayisikliler milli informasiya tsehlikasizliyi siyasstinds derhal 6z aksini

tapmalidir.

Calisma

Olkanizds milli informasiya tshliikesizliyi siyasstinin hayata kegcirilmasinde amakdasliq etmali olan dévlet
qurumlarini ve 6zal teskilatlari misyyan edin. Habele onlarin 6z faaliyyatlerini slagslendirmali olduglari

beynalxalq teskilatlari da misyyanlasdirin. Eyni 6lkedan olan talim istirakgilari bu fealiyysti birlikde eds bilarler.

Istinadlar
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APCICT/ESCAP

Asiya ve Sakit Okean Hévzesi 6lksleri tigiin inkisaf namine informasiya ve Kommunikasiya
Texnologiyalari Uzrs Telim Merkezi (APCICT) Asiya ve Sakit Okean Hévzssi Uzre igtisadi ve
Sosial Komissiyasinin (ESCAP) regional institutudur.

APCICT-in magsadi ESCAP-a Uzv dlkslerds insan va institusional potensiali inkisaf etdirmakla
onlarin sosial-igtisadi inkisaflarinda IKT-den istifade seylerini giiclendirmakdir. saylarini
glclandirmakdir. APCICT-in isi U¢ sUtun Gzarinde camlanib: telim, bilik mibadilesi ve goxterafli
dialog ve terefdasliq. Onlar birlikde IKT insan potensialinin yaradilmasina inteqra olunmus

yanasmani formalasdiririar.

APCICT Koreya Respublikasinin ingxon geharinde yerlasir.

http://www.unapcict.org

ESCAP

Asiya vo Sakit Okean Hévzesi lizre igtisadi ve Sosial Komissiya (ESCAP) Asiya-Sakit okean
regionunda on shatali hokumatlerarasi platformadir. Komissiya dayanigli inkisafla bagli
problemlarin hall yollarinin axtariimasinda 53 Ulzv dovlet ve 9 assosiativ Uzv arasinda
amakdaslhigi tesvig edir.ESCAP Birlagsmis Millatlor Teskilatinin bes regional komissiyasindan
biridir.

ESCAP Katibliyi, milli inkisaf magsadlerine, regional sazislere ve 2030-cu il Dayanigh inkisaf
Gundasliyine dastaek olaraq, feaaliyyst yonimll bilikler yaratmagla ve texniki yardim ve
potensialin inkisaf etdirilmasi lGzra xidmatler gostarmakle regionda inkliziv, davamli va davaml

inkisafi dastaklayir.

http://www.unescap.org

Academy of ICT Essentials for Government Leaders


http://www.unapcict.org/
http://www.unescap.org/

Academy of ICT Essentials for Government Leaders



	1. İNFORMASİYA TƏHLÜKƏSİZLİYİNİN ZƏRURİLİYİ
	1.1 İnformasiya təhlükəsizliyinə dair əsas konsepsiyalar
	1.2 İnformasiya təhlükəsizliyi tədbirləri üçün standartlar

	2. İNFORMASİYA TƏHLÜKƏSİZLİYİNİN MEYLLƏRİ       VƏ İSTİQAMƏTLƏRİ
	2.1 Kiber təhlükələrin növləri
	2.2 Xarici təhlükələrin növləri
	2.3 Daxili hücumların növləri
	2.4 İnformasiya təhlükəsizliyinə təhdidlərdə meyllər
	2.5 Təhlükəsizliyin artırılması


	3.İNFORMASİYA TƏHLÜKƏSİZLİYİ TƏDBİRLƏRİ
	3.1 Milli İnformasiya Təhlükəsizliyi Strategiyasının hazırlanması
	3.2 Milli İnformasiya Təhlükəsizliyi Strategiyalarının nümunələri
	3.3 Beynəlxalq səviyyədə informasiya təhlükəsizliyi tədbirləri

	4. İNFORMASİYA TƏHLÜKƏSİZLİYİ METODOLOGİYASI
	4.1İnformasiya təhlükəsizliyinin müxtəlif aspektləri
	4.2 İnformasiya Təhlükəsizliyi Metodologiyasının Nümunələri

	5. ŞƏXSİ HƏYATIN TOXUNULMAZLIĞININ QORUNMASI
	5.1 Şəxsi həyatın toxunulmazlığı konsepsiyası
	5.2 Şəxsi həyatın toxunulmazlığı siyasətində meyllər
	5.3 Şəxsi həyatın toxunulmazlığına təsirin dəyərləndirilməsi (PİA)

	6. CSIRT-in TƏSİS OLUNMASI VƏ FƏALİYYƏTİ
	6.1 CSİRT-in inkişaf etdirilməsi və fəaliyyəti
	6.2 Beynəlxalq CSİRT Assosiasiyaları
	6.3 Regional CSIRT Assosiasiyaları
	6.4 Milli CSİRT-lər

	7. İNFORMASİYA TƏHLÜKƏSİZLİYİ SİYASƏTİNİN MƏRHƏLƏLƏRİ
	7.1 İnformasiyanın toplanması və boşuqların təhlili
	7.2 İnformasiya təhlükəsizliyi siyasətinin formalaşdırılması
	7.3 Siyasətin icrası / yerinə yetirilməsi


